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Erster Teil
Allgemeines
g1
Begriffsbestimmungen
(1) Im Sinne dieses Gesetzes bedeutet:
Angriff:
ein Versuch, die IT-Sicherheit eines Computersystems unbefugt zu beeinflussen,
Basisdienst:
ein fachunabhangiges informationstechnisches Verfahren zur Unterstiitzung von Verwaltungsaufgaben,
Behdorde:
jede Stelle, die Aufgaben der 6ffentlichen Verwaltung wahrnimmt,
besondere Kategorien personenbezogener Daten:

personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religi-
ose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie ge-
netische Daten, biometrische Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheits-
daten oder Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person,

elektronische Rechnung:

eine Rechnung, die in einem strukturierten elektronischen Format ausgestellt, Gbermittelt und empfangen
wird, das ihre automatische und elektronische Verarbeitung ermdglicht,

Informationstechnik:
technische Mittel zur elektronischen Verarbeitung oder Ubertragung von Informationen,
Inhaltsdaten:

Informationen, die bei einem Telekommunikationsvorgang ibertragen werden und um derentwillen die Te-
lekommunikation stattfindet und die keine Verkehrsdaten nach § 3 Nr. 30 des Telekommunikationsgeset-
zes sind,

IT-Sicherheit:

die Gewabhrleistung der Vertraulichkeit, Verfuigbarkeit und Integritat der mithilfe der Informationstechnik
verarbeiteten Daten,

Landesdatennetz:

eine Kommunikationsinfrastruktur, die eine Verbindung zwischen den lokalen Netzen der damit verbunde-
nen Behdrden sowie zu Netzen anderer Verwaltungen ermdglicht und durch das Land oder im Auftrag des
Landes betrieben wird,

Nutzerkonto:

eine zentrale Identifizierungskomponente zur einmaligen oder dauerhaften Identifizierung einer naturlichen
oder juristischen Person oder einer Personengesellschaft zu Zwecken der Inanspruchnahme von Behor-
denleistungen,

Schadprogramm:

ein Computerprogramm, das bei Ausfihrung unbefugt die Vertraulichkeit, Verfligbarkeit oder Integritat der
verarbeiteten Daten gefahrden kann, oder ein Teil davon,

Sicherheitsdomane:

ein abgegrenzter Teil der Verwaltung mit einheitlichen Sicherheitsanforderungen oder einheitlicher Sicher-
heitsadministration,

Sicherheitsarchitektur:

die Gesamtheit der technischen und organisatorischen MaRnahmen fiir das Landesdatennetz, die zur Ab-
wehr von Gefahren auf dieses dienen,
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Sicherheitsliicken:

die Eigenschaften von Computerprogrammen oder sonstigen informationstechnischen Systemen, durch
deren Ausnutzung es mdglich ist, dass sich Unbefugte gegen den Willen der Berechtigten Zugang zu die-
sen informationstechnischen Systemen verschaffen oder die Funktion dieser informationstechnischen Sys-
teme beeinflussen kdnnen,

Sicherheitsvorfall:

ein Ereignis, das die Vertraulichkeit, Verfiigbarkeit oder Integritat der verarbeiteten Daten einschréankt oder
beseitigt oder einschranken oder beseitigen kénnte.

(2) Ein informationstechnisches System ist mit dem Landesdatennetz verbunden, wenn es direkt, Giber ein

untergeordnetes behdrdeneigenes Netz oder Uber einen IT-Dienstleister an das Landesdatennetz angeschlossen

Ist.

§2
Die oder der IT-Bevollméachtigte der Landesregierung

1Die Landesregierung bestellt eine IT-Bevollméachtigte oder einen IT-Bevollmachtigten. 2Sie oder er hat den

Einsatz der Informationstechnik durch das Land und die Fortentwicklung der digitalen Verwaltung, die ihre ge-
schaftlichen Prozesse durchgehend mithilfe der Informationstechnik durchfiihrt, unter Berticksichtigung der fachli-
chen und organisatorischen Belange zu koordinieren.

Zweiter Teil
Digitale Verwaltung
§3
Geltungsbereich

(1) Dieser Teil gilt fur die 6ffentlich-rechtliche Verwaltungstatigkeit des Landes, der Kommunen sowie der

sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts, soweit nicht
besondere Rechtsvorschriften des Landes inhaltsgleiche oder entgegenstehende Bestimmungen enthalten.
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(2) Dieser Teil gilt nicht fir

die Hochschulen in staatlicher Verantwortung und Teile von Behérden des Landes, die mit Forschungsauf-
gaben betraut und deren informationstechnischen Systeme nicht mit dem Landesdatennetz verbunden
sind,

die Kirchen, Religionsgesellschaften und Weltanschauungsgemeinschaften sowie ihre Verbande und Ein-
richtungen,

die offentlich-rechtlichen Kreditinstitute und 6ffentlich-rechtliche Versicherungsanstalten,

die landesunmittelbaren Korperschaften der gesetzlichen Kranken-, Renten- und Unfallversicherung sowie
der sozialen Pflegeversicherung,

Beliehene,
den Norddeutschen Rundfunk und die Niedersachsische Landesmedienanstalt,
die Nordwestdeutsche Forstliche Versuchsanstalt,

die Schulen im Sinne des Niedersachsischen Schulgesetzes und die Schulen im Sinne des Niederséchsi-
schen Gesetzes Uber Schulen fiir Gesundheitsfachberufe und Einrichtungen fiir die praktische Ausbildung,

die den Landesbildungszentren angeschlossenen padagogischen Bereiche, wenn deren informationstech-
nische Systeme nicht mit dem Landesdatennetz verbunden sind,

die Strafverfolgung, die Verfolgung und Ahndung von Ordnungswidrigkeiten, die Rechtshilfe fiur das Aus-
land in Straf-und Zivilsachen und fur MaRnahmen des Richterdienstrechts sowie

alle Einrichtungen im Sinne des § 1 Abs. 2 des Gesetzes Uber Tageseinrichtungen fur Kinder.
(3) Far

das Justizministerium und seinen Geschaftsbereich, soweit diese nicht bereits von den Abséatzen 1 und 2
erfasst sind,

die Verwaltungstéatigkeit nach dem Zweiten Buch des Sozialgesetzbuchs,

die Landtagsverwaltung,



die Tatigkeit der Finanzbehdrden nach der Abgabenordnung und dem Finanzverwaltungsgesetz,
den Landesrechnungshof,

die Vergabekammer Niedersachsen,

die von der oder dem Landesbeauftragten fiir den Datenschutz geleitete Behorde,

die Wasser- und Bodenverbande,
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die Realverbande sowie die Forst- und die Jagdgenossenschaften und

10. die Zweckverbande im Sinne des Niedersachsischen Gesetzes Uber die kommunale Zusammenarbeit so-
wie den Regionalverband ,GroRraum Braunschweig*

gilt nur § 10 Abs. 4.
(4) Unabhéngig von den Absatzen 1 bis 3 gilt § 6 Abs. 3 und 4 fir

1. die niedersachsische Auftraggeber im Sinne des § 98 des Gesetzes gegen Wettbewerbsbeschrankungen
(GWB) in Bezug auf Auftrage, die in den Anwendungsbereich des Teils 4 des Gesetzes gegen Wettbe-
werbsbeschrankungen fallen, und

2. die offentlichen Auftraggeber im Sinne des 8§ 2 Abs. 5 des Niedersachsischen Tariftreue- und Vergabege-
setzes in Bezug auf Auftrage, deren geschatzter Auftragswert den jeweils maRgeblichen Schwellenwert
geman § 106 GWB nicht erreicht.

8§84
Elektronischer Zugang zur Verwaltung

(1) Die Behorden sind, auch wenn sie nicht Bundesrecht ausfiihren, verpflichtet, auch einen Zugang fir die
Ubermittlung elektronischer Dokumente zu eréffnen. 2Dies gilt unabhéngig davon, ob die Dokumente mit einer
qualifizierten elektronischen Signatur versehen sind.

(2) 1Die Behorden sind verpflichtet, einen Zugang nach Absatz 1 auch Uber Nutzerkonten anzubieten.
?Diese miissen die Bereitstellung und Entgegennahme von Daten zum Zweck der Inanspruchnahme von Behor-
denleistungen ermdglichen. 3Sie sind durch technische und organisatorische MaRnahmen gegen den unberech-
tigten Zugriff Dritter zu schitzen “Die Behorden sollen die Nutzerkonten bei der Kommunikation in Verwaltungs-
verfahren nutzen.

(3) Die Behdrden sind verpflichtet, einen Zugang nach Absatz 1 auch durch eine De-Mail-Adresse im Sinne
des De-Mail-Gesetzes oder einen anderen schriftformersetzenden Dienst anzubieten.

(4) Die Behorden des Landes sind verpflichtet, in elektronisch durchgefiihrten Verwaltungsverfahren, in de-
nen sie die ldentitat einer Person aufgrund einer Rechtsvorschrift festzustellen haben oder aus anderen Grinden
eine Identifizierung fir notwendig erachtet wird, einen elektronischen ldentitdtsnachweis nach § 18 des Personal-
ausweisgesetzes (PAuswG) oder nach § 78 Abs. 5 des Aufenthaltsgesetzes (AufenthG) anzubieten.

§5
Elektronische Informationen und Verwaltungsportal

(1) Die Behorden stellen, auch wenn sie nicht Bundesrecht ausfiihren, tiber 6ffentlich zugéngliche Netze in
allgemein verstandlicher Sprache Informationen tber ihre Aufgaben, ihre Anschrift, ihre Geschéftszeiten sowie
ihre postalische, telefonische und elektronische Erreichbarkeit zur Verfigung.

(2) Die Behorden haben, auch wenn sie nicht Bundesrecht ausfiihren, tiber 6ffentlich zugangliche Netze in
allgemein verstandlicher Sprache uber ihre nach auf3en wirkende 6ffentlich-rechtliche Tétigkeit, damit verbundene
Gebihren, beizubringende Unterlagen, die zustandige Ansprechstelle und ihre Erreichbarkeit zu informieren so-
wie erforderliche Formulare bereitzustellen.

(3) Die Informationen nach den Abséatzen 1 und 2 sowie nach § 3 Abs. 1 und 2 des E-Government-Gesetzes
(EGovG) sind aktuell zu halten.

(4) ‘Die obersten Landesbehdorden stellen sicher, dass die Informationen nach Absatz 2 und § 3 Abs. 2
EGovG fir die Kommunen elektronisch bereitstehen, soweit diese fir die Ausfihrung von Bundes- oder Landes-
recht zustandig sind. 2Die Kommunen kénnen diese Informationen fiir Zwecke nach Absatz 2 und § 3 Abs. 2
EGovG verwenden und dabei Ergénzungen vornehmen.

(5) 1zur Ausfiihrung des § 1 des Onlinezugangsgesetzes stellt das fur zentrale IT-Steuerung zustandige Mi-
nisterium ein niederséchsisches Verwaltungsportal bereit und verkniipft es mit dem Portalverbund von Bund und
Landern. ?Die Behorden bieten ihre Verwaltungsleistungen auch tber das niederséachsische Verwaltungsportal
an.



§6
Elektronische Bezahlmaéglichkeiten und Rechnungen

(1) Fallen im Rahmen eines elektronisch durchgefiihrten Verwaltungsverfahrens Verwaltungskosten oder
sonstige Forderungen an, so muss die Behdrde die Einzahlung dieser Verwaltungskosten oder die Begleichung
dieser sonstigen Forderungen durch Teilnahme an mindestens einem im elektronischen Geschéftsverkehr tbli-
chen und hinreichend sicheren Zahlungsverfahren ermdéglichen, auch wenn nicht Bundesrecht ausgefiihrt wird.

(2) Die Behorden sollen es ermdglichen, dass Zahlungen nach Absatz 1 so geleistet werden kdnnen, dass
die Gutschrift sofort bei der empfangenden Behdrde erkennbar ist, wenn die Hohe der Verwaltungskosten fest-
steht und die Verwaltungsleistung erst nach der Zahlung erbracht wird.

(3) Die Auftraggeber nach § 3 Abs. 4 stellen sicher, dass elektronische Rechnungen aufgrund von Auftrégen
nach § 3 Abs. 4 nach Maf3gabe der Verordnung nach Absatz 4 empfangen und verarbeitet werden kdnnen.

(4) 'Die Landesregierung wird ermachtigt, durch Verordnung Vorschriften zur Ausgestaltung des elektroni-
schen Rechnungsverkehrs zu erlassen. ?Diese Vorschriften kénnen sich beziehen auf

1. die Art und Weise der Verarbeitung elektronischer Rechnungen,

2. die Anforderungen an elektronische Rechnungen hinsichtlich der von diesen zu erfiillenden Voraussetzun-
gen, den Schutz personenbezogener Daten, das zu verwendende Rechnungsdatenmodell und die Ver-
bindlichkeit der elektronischen Form sowie

3. Ausnahmen fur sicherheitsspezifische Auftrage.
8§87
Nachweise

(1) *Wird ein Verwaltungsverfahren elektronisch durchgefiihrt, so kdnnen die vorzulegenden Nachweise,
auch wenn nicht Bundesrecht ausgefiihrt wird, elektronisch eingereicht werden, es sei denn, dass durch Rechts-
vorschrift etwas anderes bestimmt ist oder die Behdrde fur bestimmte Verfahren oder im Einzelfall die Vorlage
eines Papieroriginals verlangt. 2Die Behorde entscheidet nach pflichtgemaRem Ermessen, welche Art der elektro-
nischen Einreichung zur Ermittlung des Sachverhalts zuléssig ist.

(2) ‘Die zustandige Behorde kann erforderliche Nachweise, die von einer deutschen offentlichen Stelle
stammen, mit der Einwilligung der Verfahrensbeteiligten direkt bei der ausstellenden 6ffentlichen Stelle elektro-
nisch einholen, auch wenn nicht Bundesrecht ausgefiihrt wird. 2Zu diesem Zweck dirfen die anfordernde Be-
hérde und die abgebende 6ffentliche Stelle die erforderlichen personenbezogenen Daten verarbeiten, auch wenn
nicht Bundesrecht ausgefihrt wird.

88
Elektronische Formulare

1Ist durch Rechtsvorschrift die Verwendung eines bestimmten Formulars, das ein Unterschriftsfeld vorsieht,
vorgeschrieben, so wird allein dadurch nicht die Anordnung der Schriftform bewirkt, auch wenn nicht Bundesrecht
ausgefuhrt wird. 2Bei einer flr die elektronische Versendung an die Behorde bestimmten Fassung des Formulars
entfallt das Unterschriftsfeld, auch wenn nicht Bundesrecht ausgefiihrt wird.

§9
Georeferenzierung

(1) Wird ein elektronisches Register, das Angaben mit Bezug zu Grundstiicken in Niedersachsen enthélt,
neu aufgebaut oder Uberarbeitet, so hat die Behdrde in das Register eine bundesweit einheitlich festgelegte di-
rekte Georeferenzierung (Koordinate) auf der Grundlage der Angaben des amtlichen Vermessungswesens (Ge-
obasisdaten) zu dem jeweiligen Flurstiick, dem Geb&ude oder zu einem in einer Rechtsvorschrift definierten Ge-
biet aufzunehmen, auf das sich die Angaben beziehen.

(2) Register im Sinne dieses Gesetzes ist ein Verzeichnis, fur das Daten aufgrund von Rechtsvorschriften
des Landes erhoben oder gespeichert werden.

§10
Elektronische Aktenfiihrung
(1) Die Behorden kdnnen ihre Akten elektronisch fuhren.

(2) 'Die Behorden des Landes sollen neu anzulegende Akten ab dem 1. Januar 2026 elektronisch fiihren.
2Jede oberste Landesbehorde stellt ab dem 1. Januar 2023 sicher, dass auf Arbeitsplatzen ihres Geschaftsbe-
reichs, auf denen Verwaltungsleistungen Uber das Niedersachsische Verwaltungsportal erbracht werden, neu an-
zulegende Akten elektronisch gefiihrt werden. 3Bei Vorliegen besonderer Griinde kénnen im Einvernehmen mit
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der oder dem IT-Bevollmachtigten der Landesregierung jeweils spatere Termine nach den Satzen 1 und 2 festge-
legt werden. “Die oder der IT-Bevollmachtigte der Landesregierung kann das Einvernehmen verweigern, wenn
die Terminverschiebung nicht ausreichend begriindet ist und durch die Festlegung spaterer Termine die flachen-
deckende Einfuhrung der elektronischen Aktenfiihrung erheblich beeintrachtigt wirde.

(3) Wird eine Akte elektronisch gefiihrt, so sind die Einhaltung der Grundsatze der ordnungsgemaien Ak-
tenflhrung sowie die Lesbarkeit, die Integritéat und Authentizitat, die Verfligbarkeit und die Vertraulichkeit der Akte
sicherzustellen. 2Akten oder Aktenteile kénnen weiterhin in Papierform gefiihrt werden, wenn die Anforderungen
nach Satz 1 nicht oder nur mit einem unverhaltnismaRigen Aufwand erfillt werden kdnnen.

(4) Der Austausch elektronisch gefuhrter Akten innerhalb einer Behérde und zwischen Behorden soll auf
elektronischem Wege erfolgen. ?Die Landesregierung wird ermachtigt, technische Verfahren und Standards fiir
den Austausch zwischen Behdrden nach Satz 1 durch Verordnung zu regeln.

(5) Einsichtnahme in eine elektronisch gefuhrte Akte wird gewéahrt, indem
ein Aktenausdruck zur Verfiigung gestellt wird,
die elektronischen Dokumente auf einem Bildschirm wiedergegeben werden,

die elektronischen Dokumente ibermittelt werden oder
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der lesende Zugriff auf den Inhalt der Akte ermdglicht wird.
§11
Ubertragen und Vernichten von Dokumenten in Papierform

(1) *Soweit die Behorden des Landes Akten elektronisch fuhren, Ubertragen sie die Dokumente, die in Pa-
pierform oder in anderer korperlicher Form vorliegen, erforderlichenfalls in elektronische Dokumente und spei-
chern diese in einer elektronischen Akte. 2Bei der Ubertragung in elektronische Dokumente ist nach dem Stand
der Technik sicherzustellen, dass die elektronischen Dokumente mit den Dokumenten in Papierform oder in an-
derer korperlicher Form bildlich und inhaltlich tibereinstimmen, wenn sie lesbar gemacht werden. 3Von der Uber-
tragung der Dokumente in Papierform oder anderer kdrperlicher Form in elektronische Dokumente kann abgese-
hen werden, wenn die Ubertragung unverhaltnisméRigen Aufwand erfordert.

(2) *Sind in Papierform oder in anderer korperlicher Form vorliegende Dokumente nach Absatz 1 Ubertragen
und zur elektronischen Akte genommen worden, so sollen sie vernichtet oder zuriickgegeben werden, wenn eine
Aufbewahrung aus rechtlichen Griinden nicht erforderlich ist. 2Fur MaRnahmen der Qualitatssicherung kann die
Vernichtung von Dokumenten aufgeschoben werden.

(3) Kommunen sowie sonstige der Aufsicht des Landes unterstehende juristische Personen des 6ffentlichen
Rechts kdnnen in Papierform oder in anderer kdrperlicher Form vorliegende Dokumente, wenn sie Ubertragen
und zu einer elektronischen Akte nach 8 10 Abs. 1 genommen worden sind, vernichten oder zuriickgeben, wenn
eine Aufbewahrung aus rechtlichen Griinden nicht erforderlich ist. 2Absatz 2 Satz 2 gilt entsprechend.

§12
Basisdienste
(1) ‘Das fur die zentrale IT-Steuerung zusténdige Ministerium stellt den Behodrden Basisdienste
1. fur die Zugange nach § 4 Abs. 1 bis 3,
2. fur den elektronischen Identitdtsnachweis nach 8 18 PAuswG oder nach 8§ 78 Abs. 5 AufenthG,

3. fur die Zurverfiigungstellung von Informationen und Bereitstellung von Formularen nach 8 5 Abs. 1 und 2
dieses Gesetzes sowie 8 3 Abs. 1 und 2 EGovG,

4. fur das Anbieten von Verwaltungsleistungen tiber das niederséchsische Verwaltungsportal nach 8 5 Abs. 5
Satz 2,

5. fur eine Bezahlmdoglichkeit nach § 6 Abs. 1 und 2,
6. fur den Empfang und die Verarbeitung elektronischer Rechnungen nach § 6 Abs. 3 und
7. fur die elektronische Aktenfiihrung nach 8§ 10 unter Berucksichtigung der Vorgangsbearbeitung

bereit. 2Das fir Geoinformation zustandige Ministerium stellt den Behdrden einen Basisdienst fiir die Georeferen-
zierung bereit. 3Basisdienste fiir die in den Satzen 1 und 2 genannten Funktionen und fiir andere Funktionen kon-
nen die Behdrden des Landes nur im Einvernehmen mit der oder dem IT-Bevollmachtigten der Landesregierung
bereitstellen. “Das Einvernehmen kann nur verweigert werden, wenn die ZweckmaRigkeit oder Wirtschaftlichkeit
nicht erkennbar ist. Die Behorden des Landes konnen sich bei der Bereitstellung von Basisdiensten Dritter be-
dienen.



(2) 1Die Behorden des Landes haben ihre Verpflichtungen nach den 88 4, 5 Abs. 1 und 2, den 8§ 6, 9 und
10 Abs. 2 dieses Gesetzes sowie nach § 2 Abs. 1, § 3 Abs. 1 und 2 und den §§ 4 und 4 a EGovG mit den nach
Absatz 1 Satze 1 und 2 bereitgestellten Basisdiensten zu erfillen. 2Im Einvernehmen mit der oder dem IT-Bevoll-
machtigten der Landesregierung kdnnen diese Verpflichtungen abweichend von Satz 1 mit einem nach Absatz 1
Satz 3 bereitgestellten Basisdienst oder tiber ein fachbezogenes informationstechnisches Verfahren erfillt wer-
den. 3Das Einvernehmen kann nur verweigert werden, wenn die ZweckmaRigkeit oder Wirtschaftlichkeit des Ein-
satzes in der Behorde nicht erkennbar ist.

(3) 'Die Kommunen sowie die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des
offentlichen Rechts haben ihre Verpflichtungen nach § 4 Abs. 2 mit dem nach Absatz 1 Satz 1 Nr. 1 bereitgestell-
ten Basisdienst, ihre Verpflichtungen zur Zurverfligungstellung der Informationen nach 8 5 Abs. 1 und 2 mit dem
nach Absatz 1 Satz 1 Nr. 3 bereitgestellten Basisdienst und ihre Verpflichtungen nach § 9 mit dem nach Absatz 1
Satz 2 bereitgestellten Basisdienst zu erfiillen. 2Die Basisdienste fiir

1. die Bereitstellung eines Zugangs lber Nutzerkonten, die die Anforderungen nach § 4 Abs. 2 Satze 2 und 3
erfillen,

2. die Zurverfligungstellung der Informationen nach § 5 Abs. 1 und 2 dieses Gesetzes und nach § 3 Abs. 1
und 2 EGovG,

3. die Bereitstellung von erforderlichen Formularen nach § 5 Abs. 2 dieses Gesetzes und nach § 3 Abs. 2
EGovG sowie

4. das Anbieten von Verwaltungsleistungen tber das niedersachsische Verwaltungsportal nach § 5 Abs. 4
Satz 2

werden den Kommunen und den sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des
offentlichen Rechts kostenfrei zur Nutzung bereitgestelit.

(4) Die Landesregierung wird erméachtigt, durch Verordnung

1. fur die vom Land bereitgestellten Basisdienste weitere Nutzungsverpflichtungen und Verpflichtungen zur
Bereitstellung zur Nutzung festzulegen und
2. die Ausgestaltung der Basisdienste zu regeln, insbesondere hinsichtlich
a) der Interoperabilitats- und Informationssicherheitsstandards,
b) der Anforderungen, die der Qualitatssicherung dienen,
C) des Funktionsumfangs und des Inhalts der vom Land bereitgestellten Basisdienste, insbesondere
der durch den jeweiligen Dienst zu verarbeitenden personenbezogenen Daten, sowie
d) der Nutzung der vom Land bereitgestellten Basisdienste.
Dritter Teil

Informationssicherheit
Erster Abschnitt
Gewahrleistung der Informationssicherheit
§13
Forderung der Sicherheit in der Informationstechnik

(1) !Die das Landesdatennetz betreibende Behorde fordert die Sicherheit der Informationstechnik im Lan-
desdatennetz mit Ausnahme des Netzes des Geschaftsbereichs des Justizministeriums. 2lm Netz des Geschéafts-
bereichs des Justizministeriums fordert eine vom Justizministerium bestimmte Stelle die Sicherheit der Informati-
onstechnik.

(2) Zu dem Zweck nach Absatz 1 haben die das Landesdatennetz betreibende Behérde und die vom Justiz-
ministerium bestimmte Stelle jeweils fiir ihren Bereich die Aufgabe,

1. Gefahren fur die IT-Sicherheit, die durch Sicherheitsliicken, Schadprogramme oder Angriffe bestehen, ab-
zuwehren,
2. Informationen Uber Gefahren fiir die IT-Sicherheit und tber Sicherheitsvorkehrungen zu sammeln, diese

auszuwerten, die Sicherheitsrisiken zu analysieren und die gewonnenen Erkenntnisse den Stellen, deren
informationstechnischen Systeme mit dem Landesdatennetz verbunden sind, zur Verfligung zu stellen,

3. Sicherheitsvorkehrungen fir das Landesdatennetz zu planen,

4. die Zentralstelle flr IT-Sicherheit (§ 16 Abs. 1) nach deren Vorgaben zu unterstiitzen.
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(3) Zusatzlich hat die das Landesdatennetz betreibende Behdrde, auch fiir das Netz des Geschéftsbereichs
des Justizministeriums, die Aufgabe,

1. sicherheitstechnische Anforderungen an die von den Stellen, deren informationstechnische Systeme mit
dem Landesdatennetz verbunden sind, einzusetzende Informationstechnik und an die Verbindung von
Netzen und informationstechnischen Systemen mit dem Landesdatennetz zu entwickeln und fortzuschrei-
ben,

2. IT-Sicherheitsprodukte den Stellen, deren informationstechnischen Systeme mit dem Landesdatennetz
verbunden sind, bereitzustellen,

3. die fir Sicherheit der Informationstechnik Verantwortlichen der Stellen, deren informationstechnische Sys-
teme mit dem Landesdatennetz verbunden sind, in Abstimmung mit der Zentralstelle (§ 16 Abs. 1) zu un-
terstlitzen sowie

4. bei der Wiederherstellung der Sicherheit oder Funktionsfahigkeit informationstechnischer Systeme von
Stellen, deren informationstechnischen Systeme mit dem Landesdatennetz verbunden sind, in herausge-
hobenen Féllen zu unterstitzen.

(4) Zur Wahrnehmung der Aufgaben nach den Absatzen 2 und 3 betreiben die das Landesdatennetz betrei-
bende Behorde und die vom Justizministerium bestimmte Stelle dem jeweiligen Stand der Technik entsprechende
informationstechnische Systeme zur Erkennung und Abwehr von Gefahren fir die IT-Sicherheit durch Sicher-
heitsliicken, Schadprogramme und Angriffe.

§14

Vorubergehende und unaufschiebbare MaRnahmen
zur Gewahrleistung der IT-Sicherheit

Die oder der IT-Bevollméchtigte der Landesregierung kann gegeniiber Behérden und Gerichten des Landes
bei einer gegenwartigen Gefahr fir die IT-Sicherheit, die zu einer Gefahr fur die IT-Sicherheit bei anderen Stellen,
deren informationstechnische Systeme mit dem Landesdatennetz verbunden sind, flihren kann, voriibergehende
und unaufschiebbare MaRnahmen anordnen, die zur Gewahrleistung der IT-Sicherheit erforderlich sind.

§15
Sicherheitsverbund, Verpflichtung zu SicherheitsmafRnahmen

(1) 'Die Behorden und Gerichte des Landes betreiben ihre informationstechnischen Systeme in einem Si-
cherheitsverbund. 2Die Mitglieder des Sicherheitsverbunds haben eine dem Schutzbedarf der verarbeiteten Daten
und der Bedrohungslage angemessene IT-Sicherheit ihrer informationstechnischen Systeme, auch in Hinblick auf
andere Mitglieder des Sicherheitsverbunds, zu gewahrleisten.

(2) *Die Informationssicherheit im Sicherheitsverbund ist von den Behorden und Gerichten des Landes auf
der Basis von Risikoanalysen sicherzustellen. 2Die zur Risikobehandlung erforderlichen technischen und organi-
satorischen MaRnahmen sind unverziglich zu veranlassen und regelmafig zu tberprifen und anzupassen.

(3) Die das Landesdatennetz betreibende Behodrde oder eine von ihr beauftragte Stelle hat Stellen, deren
informationstechnische Systeme mit dem Landesdatennetz verbunden, aber nicht Mitglied des Sicherheitsverbun-
des sind, zur Einhaltung von bestimmten Sicherheitsmafl3nahmen zu verpflichten, die dem Stand der Informati-
onssicherheit im Sicherheitsverbund entsprechen.

8§16
Zentralstelle fur Informationssicherheit

(1) Bei dem fir die zentrale IT-Steuerung zustandigen Ministerium ist eine Zentralstelle eingerichtet, die fort-
laufend ein Informationssicherheitslagebild Uber Bedrohungen und Angriffe erstellt und dieses mit dem Ziel analy-
siert, Veranderungen der Gefahrenlage zu erkennen, daraus, auch unter Bertcksichtigung einer Gesamtschau der
Risikoanalysen, Hinweise zur Anpassung der Sicherheitsarchitektur entwickelt sowie Behdrden und Gerichte des
Landes uber Fragen der Sicherheit in der Informationstechnik berat und bei informationstechnischen Sicherheits-
vorféllen unterstutzt.

(2) Die Behdrden und Gerichte des Landes sind verpflichtet, der Zentralstelle informationstechnische Sicher-
heitsvorfalle in einer von ihr vorgegebenen Form unverziiglich mitzuteilen, wenn diese geeignet sind, auch die
Informationssicherheit anderer Sicherheitsdoméanen zu beeintrachtigen.



Zweiter Abschnitt

Einsatz von Systemen zur Erkennung
und Abwehr von Gefahren fir die IT-Sicherheit

§ 17
Geltungsbereich, Wahrnehmung der Befugnisse nach diesem Abschnitt

(1) ‘Dieser Abschnitt gilt fiir die Behorden, soweit deren IT-Systeme mit dem Landesdatennetz verbunden
sind. 2Dieser Abschnitt gilt entsprechend fur Stellen aus dem Geschaftsbereich des Justizministeriums, die keine
Aufgaben der 6ffentlichen Verwaltung wahrnehmen, soweit deren IT-Systeme mit dem Landesdatennetz verbun-
den sind.

(2) 'Die das Landesdatennetz betreibende Behorde nimmt die Befugnisse nach diesem Abschnitt flir das
Landesdatennetz mit Ausnahme des Netzes fiir den Geschaftsbereich des Justizministeriums wahr. 2Soweit der
Landesrechnungshof, die von der oder dem Landesbeauftragten fiir den Datenschutz geleitete Behérde oder die
Landtagsverwaltung betroffen ist, ist fur die Wahrnehmung der Befugnisse deren Zustimmung erforderlich. 3Im
Netz fir den Geschaftsbereich des Justizministeriums werden die Befugnisse nach diesem Abschnitt von einer
vom Justizministerium zu bestimmenden Stelle wahrgenommen.

(3) Dieser Abschnitt gilt nicht fir Hochschulen und Einrichtungen des Landes, die mit Forschungsaufgaben
betraut sind.

§18
Allgemeine Bestimmungen

(1) Die Verwendungsbeschrankungen in diesem Abschnitt betreffen nur digitale Daten, die dem Fernmelde-
geheimnis nach Artikel 10 des Grundgesetzes unterliegen oder einen Personenbezug aufweisen.

(2) Soweit die Auswertungen nach den 88 19 bis 22 ein Schadprogramm identifizieren, kann dieses jederzeit
beseitigt oder in seiner Funktionsweise gehindert werden.

(3) Personenbezogene Daten, die zum Zweck der Gewahrleistung der IT-Sicherheit nach diesem Gesetz
ausgewertet werden diirfen, dirfen nicht fiir andere Zwecke verarbeitet werden.

§19
Auswertung von gespeicherten Daten

(1) *Zur Abwehr von Gefahren fir die IT-Sicherheit durch Sicherheitsliicken, Schadprogramme oder Angriffe
sind die Behorden befugt, die auf ihren mit dem Landesdatennetz verbundenen IT-Systemen zum Erkennen und
Nachverfolgen von Auffalligkeiten gespeicherten Daten automatisiert auszuwerten. 2Fir die Auswertung nach
Satz 1 dirfen ausschlieRlich die automatisierten Ereignisdokumentationen von

1. Firewall-Systemen und Systemen zum Netzwerkbetrieb,

2 Systemen zur Erkennung und Beseitigung von Schadsoftware,

3 Systemen zur Erkennung von unerwiinschten Werbe-, Betrugs- oder schadlichen E-Mails,
4. Servern von Datenbanken, Verzeichnisdiensten und Anwendungen und

5 der Betriebssoftware von Computersystemen

herangezogen werden. 3Zum Zweck der Auswertung dirfen Daten gemafR Satz 2 zusammengefiihrt und gemein-
sam verarbeitet werden.

(2) *Ergibt die automatisierte Auswertung nach Absatz 1, dass zureichende tatsachliche Anhaltspunkte fur
eine Gefahr nach Absatz 1 Satz 1 nicht bestehen, so sind die Auswertungsergebnisse und gefertigte Kopien von
Ereignisdokumentationen nach Absatz 1 Satz 2 unverziiglich zu léschen. 2Die Speicherung und sonstige Verar-
beitung nach dem urspriinglichen Verwendungszweck bleiben hiervon unberiihrt. 3Eine Auswertung von Inhalts-
daten im Rahmen des Absatzes 1 ist nur unter den Voraussetzungen des § 22 zulassig. *Die Erstellung von per-
sonenbezogenen Profilen zur Vorhersage des Nutzungsverhaltens von natiirlichen Personen ist untersagt.

§20
Erhebung und Auswertung des Datenverkehrs

(1) zur Abwehr von Gefahren fur die IT-Sicherheit durch Sicherheitsliicken, Schadprogramme oder Angriffe
sind die Behorden befugt, an eigenen Ubergabe- und Knotenpunkten, die mit dem Landesdatennetz verbunden
sind, nach auffalligem Datenverkehr zu suchen. 2Zu diesem Zweck darf der in diesen Ubergabe- und Knoten-
punkten anfallende Datenverkehr automatisiert erhoben und entschliisselt werden. 3Es diirfen
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1. Erhebungszeitpunkt, IP-Adresse einschlie3lich Subnetzmaske, Préafixlange, Port und Medienzugriffskon-
trolladresse (Media-Access-Control-Address — MAC-Adresse), vollstandiger Domé&nenname sowie die
Kopf- und Statusdaten von Netzwerkpaketen fir ein- und ausgehende Verbindungen,

2. fiir ein- und ausgehende Verbindungen auf Basis des Hypertext-Ubertragungsprotokolls (Hypertext Trans-
fer Protocol — HTTP) sowie des verschliisselten Hypertext-Ubertragungsprotokolls (Hypertext Transfer
Protokoll Secure — HTTPS) zusétzlich zu Nummer 1 der vollsténdige einheitliche Ressourcenzeiger (Uni-
form Resource Locator — URL) und die Kopfdaten (ohne Cookie),

3. fur Verbindungen auf Basis des Domain-Name-Service Protokolls (DNS) alle Inhalte der DNS-Anfrage
(DNS Query) sowie der DNS-Antwort (DNS Response)

unverziglich automatisiert ausgewertet werden. *Erganzend zu den Séatzen 1 bis 3 sind die Behdrden zur Erken-
nung und Analyse auffélligen Datenverkehrs eines Verzeichnisdienstes befugt, den Datenverkehr eines Verzeich-
nisdienstes zu erheben und auszuwerten.

(2) 1Ergibt die automatisierte Auswertung nach Absatz 1 Satz 3, dass zureichende tatsachliche Anhalts-
punkte fiir eine Gefahr nach Absatz 1 Satz 1 nicht bestehen, so sind die Daten einschlie3lich der Auswertungser-
gebnisse unverziiglich zu I6schen. 2Eine Auswertung von Inhaltsdaten im Rahmen des Absatzes 1 ist nur unter
den Voraussetzungen des § 22 zul&ssig.

§21
Auswertung ohne Inhaltsdaten

(1) *'Soweit die automatisierte Auswertung nach § 19 Abs. 1 oder § 20 Abs. 1 zureichende tatsachliche An-
haltspunkte dafir bietet, dass bestimmte Daten zur Abwehr von Gefahren im Sinne des § 19 Abs. 1 Satz 1 oder
des § 20 Abs. 1 Satz 1 erforderlich sind, durfen diese weiter einzelfallbezogen automatisiert ausgewertet werden.
2Fiir diesen Zweck dirfen diese Daten hiochstens sieben Tage gespeichert werden und sind unverziglich auto-
matisiert zu pseudonymisieren, soweit dies technisch méglich ist und die Daten nicht bereits pseudonym sind.

(2) *Hat sich aus der weiteren Auswertung nach Absatz 1 ergeben, dass hinreichende tatsachliche Anhalts-
punkte fur den Verdacht bestehen, dass die Daten nach § 19 Abs. 1 oder § 20 Abs. 1 durch einen Angriff oder ein
Schadprogramm verursacht wurden oder sich aus ihnen entsprechende Hinweise ergeben, so durfen die Daten
auch nicht automatisiert ausgewertet und entpseudonymisiert werden. 2Dies gilt nur, soweit und solange die Da-
tenverarbeitung zur Abwehr des Schadprogramms oder Angriffs, zur Abwehr von Gefahren, die von dem Schad-
programm oder Angriff ausgehen, oder zur Erkennung und Abwehr anderer Schadprogramme oder Angriffe erfor-
derlich ist. 3Die weitere Auswertung nach Satz 1 bedarf der Anordnung der Behdrdenleitung und einer oder eines
weiteren Beschaftigten der Behorde mit der Befahigung zum Richteramt. “Sofern eine solche Person nicht be-
schaftigt ist, ist die Anordnung nach Satz 3 durch die Behdrdenleitung und eine Beschéftigte oder einen Beschaf-
tigten der Aufsichtsbehorde mit der Befahigung zum Richteramt zu treffen. 5Die Person ist durch die Behordenlei-
tung der Aufsichtsbehdérde zu bestimmen.

(3) Die fur die Zwecke der Auswertung vorhandenen Daten sowie die Auswertungsergebnisse sind unver-
zlglich zu l6schen, soweit sie nicht mehr erforderlich sind.

§22
Auswertung von Inhaltsdaten

(1) *Zur Abwehr von Gefahren fir die IT-Sicherheit des Landes durch Sicherheitsliicken, Schadprogramme
oder Angriffe sind die Behérden befugt, die in § 19 Abs. 1 und § 20 Abs. 1 angefallenen Inhaltsdaten automati-
siert nach Hinweisen auf Schadprogramme oder Angriffe unverziiglich auszuwerten. 2Die fur die Zwecke der Aus-
wertung nach Satz 1 erhobenen Daten sowie die Auswertungsergebnisse sind nach ihrer automatisierten Aus-
wertung unverziglich zu I6schen, es sei denn, die nachfolgenden Absétze sehen eine weitere Verwendung vor.

(2) *Soweit die automatisierte Auswertung nach Absatz 1 zureichende tatsachliche Anhaltspunkte dafir bie-
tet, dass einzelne Daten zum Schutz vor Schadprogrammen oder Angriffen erforderlich sind, dirfen diese fur
héchstens sieben Tage gespeichert werden. 2Diese Daten sind unverziiglich automatisiert zu pseudonymisieren,
soweit dies automatisiert moglich ist und sie nicht bereits pseudonym sind. 3Die weitere, einzelfallbezogene Aus-
wertung der Daten erfolgt nur automatisiert. “Die Speicherung nach Satz 1 bedarf der unverzuglichen Genehmi-
gung der Behdrdenleitung und einer oder eines weiteren Beschéftigten der Behdrde mit der Befahigung zum
Richteramt. 5Sofern eine solche Person nicht beschéftigt ist, ist die Genehmigung nach Satz 4 durch die Behor-
denleitung und eine Beschéftigte oder einen Beschéftigten der Aufsichtsbehdrde mit der Beféahigung zum Richter-
amt zu treffen. 5Die Person ist durch die Behordenleitung der Aufsichtsbehérde zu bestimmen.

(3) 1Eine uber die Abséatze 1 und 2 hinausgehende, insbesondere nicht automatisierte oder direkt personen-
bezogene Auswertung der Daten nach Absatz 1 Satz 1 ist nur zuldssig, soweit und solange hinreichende tatsach-
liche Anhaltspunkte den Verdacht begriinden, dass diese durch ein Schadprogramm oder einen Angriff verur-
sacht wurden oder sich aus ihnen entsprechende Hinweise ergeben. 2Dies gilt nur, soweit die Datenverarbeitung
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zur Abwehr des Schadprogramms oder Angriffs, zur Abwehr von Gefahren, die von dem Schadprogramm oder
Angriff ausgehen oder zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist. *Die Datenverarbei-
tung nach Satz 1 bedarf der Anordnung der Behérdenleitung und einer oder eines weiteren Beschéftigten der Be-
horde mit der Befahigung zum Richteramt. “Sofern eine solche Person nicht beschaftigt ist, ist die Anordnung
nach Satz 3 durch die Behdordenleitung und eine Beschéftigte oder einen Beschéftigten der Aufsichtsbehdrde mit
der Befahigung zum Richteramt zu treffen. °Die Person ist durch die Behdrdenleitung der Aufsichtsbehérde zu
bestimmen.

(4) Die fur den Zweck der Auswertung vorhandenen Daten sowie die Auswertungsergebnisse sind unver-
zlglich zu l6schen, soweit sie nicht mehr erforderlich sind.

(5) *'Soweit mdglich ist bei der Datenverarbeitung nach dieser Vorschrift technisch sicherzustellen, dass Da-
ten, die den Kernbereich privater Lebensgestaltung betreffen oder die geeignet sind, die betroffene Person in ih-
rer beruflichen oder gesellschaftlichen Stellung zu beeintrachtigen, nicht erhoben werden. 2Werden dennoch auf-
grund der MaRBnahmen nach den Absétzen 1 bis 3 Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
oder besondere Kategorien personenbezogener Daten erlangt, so dirfen diese nicht verwendet werden. 3Die
zum Zweck der Auswertung vorhandenen Daten sowie die Auswertungsergebnisse, die den Kernbereich privater
Lebensgestaltung betreffen oder die geeignet sind, die betroffene Person in ihrer beruflichen oder gesellschattli-
chen Stellung zu beeintrachtigen, sind unverziiglich zu léschen. Dies gilt auch in Zweifelsfallen. 5Die Tatsache
ihrer Erlangung und Loschung ist zu dokumentieren. 6Die Dokumentation darf ausschlieRlich fir Zwecke der
nachtraglichen Uberpriifung der RechtmaRigkeit der Verarbeitung verwendet werden. “Sie ist zu léschen, wenn
sie fur diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr
der Dokumentation folgt.

§23
Gewabhrleistung der Datensicherheit

(1) 'Die nach den 88 19 bis 22 erhobenen oder gespeicherten Daten sind durch technische und organisato-
rische MaRnahmen nach dem Stand der Technik gegen unbefugte Kenntnisnahme, Veranderung und Verwen-
dung zu schitzen. 2Bei der Umsetzung dieser MaBnahmen ist ein besonders hohes Maf an Datensicherheit zu
gewahrleisten.

(2) Insbesondere

1. ist organisatorisch sicherzustellen, dass eine Kenntnisnahme der Daten nach den 88 19 bis 22 durch an-
dere als die dafiir bestimmten Personen ausgeschlossen ist,

2. sind die IT-Systeme fir Datenverarbeitung nach den §§ 19 bis 22 von den fir die Ublichen betrieblichen
Aufgaben vorgehaltenen IT-Systeme, insbesondere die Speicherung in gesonderten, von den fir die Ubli-
chen betrieblichen Aufgaben vorgesehenen Speichereinrichtungen, zu trennen,

3. sind besondere Sicherungsmafnahmen gegen den unberechtigten Zugriff aus anderen Netzen, insbeson-
dere aus dem Internet, zu treffen,

4. sind die personenbezogenen Daten friihestmdglich zu anonymisieren oder zu pseudonymisieren,

5. sind nach dem Stand der Technik als besonders sicher geltende Verschlisselungsverfahren zur Gewahr-

leistung der Vertraulichkeit der gespeicherten Daten einzusetzen,

6. sind der Zutritt zu den und der Zugriff auf die Datenverarbeitungsanlagen auf Personen zu beschranken,
die durch die jeweilige Behérdenleitung hierzu besonders erméachtigt sind, und

7. ist technisch und organisatorisch sicherzustellen, dass der Zugriff auf die Daten nur gemeinsam durch
mindestens zwei hierzu besonders erméchtigte Personen erfolgen kann.

(3) *zum Zweck der Datenschutzkontrolle ist jeder Zugriff, insbesondere das Lesen, Kopieren, Andern, L6-
schen und Sperren von den nach den 88 19 bis 22 erhobenen oder gespeicherten Daten in einem Protokoll auf-
zunehmen. ?Das Protokoll enthalt Zeitpunkt und Art des Zugriffs, eine eindeutige Kennung der auf die Daten zu-
greifenden Personen sowie den Zweck des Zugriffs. 3Das Protokoll darf ausschlieBlich zum Zweck der Rechtma-
Rigkeitskontrolle verwendet werden. “Die Eintrage in das Protokoll sind zwdélf Monate nach ihrer Aufnahme zu 16-
schen.

(4) *Der zustandigen Aufsichtsbehorde fur den Datenschutz ist einmal im Jahr eine Aufstellung tber die
nach den §8 19 bis 22 und 25 erfolgten Verarbeitungen sowie die Dokumentation nach § 26 vorzulegen. 2Satz 1
gilt nicht fur den Landtag, seine Mitglieder, die Fraktionen sowie ihre jeweiligen Verwaltungen und Beschaftigten,
soweit sie bei der Wahrnehmung parlamentarischer Aufgaben personenbezogene Daten verarbeiten.
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8§24
Sicherheitskonzept

1Eine Behorde darf von den Ermachtigungen der 88 19 bis 22 nur Gebrauch machen, wenn sie ein Sicher-
heitskonzept erstellt hat und die Umsetzung aller darin vorgesehenen technischen und organisatorischen Maf3-
nahmen aktenkundig gemacht hat. ?Das Sicherheitskonzept ist vor jeder Veranderung der eingesetzten techni-
schen Systeme zu aktualisieren und alle zwei Jahre einer Revision zu unterziehen. 3Fir jede Veranderung des
Sicherheitskonzeptes gilt Satz 1 entsprechend.

§25
Benachrichtigung der betroffenen Personen und Behérden

1Die von MaRnahmen nach diesem Gesetz betroffenen Personen und Behérden sind spétestens nach dem
Erkennen und der Abwehr eines Schadprogramms oder von Gefahren, die von einem Schadprogramm ausge-
hen, zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne unverhaltnismaRigen Aufwand még-
lich ist und nicht tberwiegende schutzwiirdige Belange Dritter entgegenstehen. 2Die Benachrichtigung kann un-
terbleiben,

1. solange hierdurch der Ermittlungszweck eines Straf- oder Disziplinarverfahrens oder die IT-Sicherheit ge-
fahrdet wiirde,

2. wenn die Person nur unerheblich betroffen wurde und anzunehmen ist, dass sie an einer Benachrichti-
gung kein Interesse hat.

3Sofern eine Benachrichtigung unterbleiben soll, bedarf dies der Anordnung der Behérdenleitung und einer oder
eines weiteren Beschaftigten der Behorde mit der Befahigung zum Richteramt. “Sofern eine solche Person nicht
beschaftigt ist, ist die Anordnung nach Satz 3 durch die Behdrdenleitung und eine Beschaftigte oder einen Be-
schaftigten der Aufsichtsbehdérde mit der Befahigung zum Richteramt zu treffen. 5Die Person ist durch die Behor-
denleitung der Aufsichtsbehérde zu bestimmen.

8§ 26
Dokumentation

1Anordnungen und Genehmigungen nach § 21 Abs. 2 Satz 3, § 22 Abs. 2 Satz 4 und Abs. 3 Satz 3 sowie
§ 25 Satz 3 sind zu dokumentieren. 2Die Dokumentation darf ausschlieRlich fir Zwecke der nachtréaglichen Uber-
prufung der RechtmaRigkeit der Verarbeitung der Daten verwendet werden. 3Sie ist zu I6schen, wenn sie flr
diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr der Do-
kumentation folgt.

§ 27
Ubermittlung personenbezogener Daten

(1) Die Behorden sollen die Daten nach den 88 21 und 22 tGibermitteln

1. an die Strafverfolgungsbehodrden zur Verfolgung einer Straftat von auch im Einzelfall erheblicher Bedeu-
tung, insbesondere einer in 8 100 a Abs. 2 der Strafprozessordnung bezeichneten Straftat,

2. an die Polizeibehdrden zur Abwehr einer gegenwartigen Gefahr flr Leib, Leben oder Freiheit einer Per-
son,

3. an die Verfassungsschutzbehérde, wenn tatsachliche Anhaltspunkte dafir bestehen, dass diese zur plan-

maRigen Beobachtung und Aufklarung eines Beobachtungs- oder Verdachtsobjekts, das auf die Anwen-
dung oder Vorbereitung von Gewalt gerichtet ist, oder zur Erfullung der Aufgabe nach 8 3 Abs. 1 Nr. 2 des
Niedersachsischen Verfassungsschutzgesetzes erforderlich sind.

2Die Ubermittlung nach Satz 1 Nrn. 1 und 2 bedarf der vorherigen gerichtlichen Zustimmung. 3Fiir das Verfahren
nach Satz 1 Nrn. 1 und 2 gelten die Vorschriften des Gesetzes Uber das Verfahren in Familiensachen und in den
Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend. *Fiir die Ubermittlung der entsprechenden perso-
nenbezogenen Daten nach Satz 1 Nr. 3 gelten die 88 9 bis 16 des Artikel 10-Gesetzes entsprechend.

(2) Die Behorden kdnnen nach 88 21 und § 22 verarbeitete personenbezogene Daten an die fiir den Be-
trieb der Informationstechnik der Behdrden zusténdigen Stellen oder damit beauftragte Betriebe Ubermitteln,
wenn und soweit dies zur Abwehr oder Beseitigung von Gefahren fir die IT-Sicherheit der Behdrden erforderlich
ist. 2Die das Landesdatennetz betreibende Behorde und die vom Justizministerium bestimmte Stelle konnen im
Rahmen der Wahrnehmung ihrer Aufgaben nach § 13 Abs. 2 und 3 personenbezogene Daten an die an das Lan-
desdatennetz angeschlossenen Behdrden tbermitteln, wenn und soweit dies zur Abwehr oder Beseitigung von
Gefahren fur die IT-Sicherheit der Behtrden erforderlich ist.
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§28
Einschrankung von Grundrechten

Das Fernmeldegeheimnis nach Artikel 10 des Grundgesetzes wird durch die 88 19 bis 22 und 27 einge-
schrankt.

Artikel 2
Anderung des Niedersachsischen Beamtengesetzes

Nach 8§ 92 des Niedersachsischen Beamtengesetzes vom 25. Marz 2009 (Nds. GVBI. S. 72), zuletzt geén-
dert durch Artikel 21 des Gesetzes vom 16. Mai 2018 (Nds. GVBI. S. 66), wird der folgende § 92 a eingefligt:

,892a
Verarbeitung von Personalaktendaten im Auftrag

(1) 'Die personalverwaltende Behorde darf gemaR Artikel 28 der Datenschutz-Grundverordnung Personal-
aktendaten im Auftrag nur fur

1. die Bewilligung, Festsetzung oder Zahlbarmachung von Geldleistungen und
2. die automatisierte Erledigung von Aufgaben fir Zwecke nach § 88 Abs. 1 Satz 1

verarbeiten lassen. 2Die personalverwaltende Behorde hat die Einhaltung der beamten- und datenschutzrechtlichen
Vorschriften durch den Auftragsverarbeiter regelmafiig zu kontrollieren.

(2) Die Auftragserteilung und die Genehmigung einer Unterauftragserteilung bedirfen der vorherigen Zu-
stimmung der obersten Dienstbehdrde.

(3) Eine nicht 6ffentliche Stelle darf nur beauftragt werden, wenn die Beauftragung der Erflllung von Aufga-
ben nach Absatz 1 Satz 1 dient und beim Verantwortlichen sonst Stérungen im Geschéftsablauf auftreten kdnnen
oder der Auftragsverarbeiter die Ubertragenen Aufgaben erheblich kostenglnstiger erledigen kann.*

Artikel 3
Evaluation und Inkrafttreten

(1) Die Landesregierung Uberpriift zwei Jahre nach Inkrafttreten dieses Gesetzes die finanziellen Auswirkun-
gen der Umsetzung auf die Kommunen.

(2) ‘Dieses Gesetz tritt am Tag nach seiner Verkiindung in Kraft. 2Abweichend von Satz 1 tritt
1. Artikel 1 8 6 Abs. 3 und § 12 Abs. 1 Satz 1 Nr. 6 am 18. April 2020,
2. Artikel 1 § 4 Abs. 2 bis 4, 8 5 Abs. 2, 8 6 Abs. 1 und 2, § 12 Abs. 1 bis 3 am 1. Juli 2021 und
3. Artikel 1 8 5 Abs. 5 am 1. Januar 2023
in Kraft.
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Begriindung
A. Allgemeiner Teil
l. Anlass, Ziele und Schwerpunkte des Entwurfs

Vor der rasanten Entwicklung der Digitalisierung in Gesellschaft und Wirtschaft kann sich die Verwaltung nicht
verschlieen. Burgerinnen, Birger, Unternehmen und Verbénde erwarten, dass die Verwaltung auf den digitalen
Wandel reagiert und auch die digitale Abwicklung von Verwaltungsdienstleistungen ermdglicht. Die Férderung der
digitalen Verwaltung bedeutet damit einen Ausbau und eine Koordinierung digitaler Prozesse, die zu schnelleren,
leistungsfahigeren und effizienteren Verfahren fiihrt.

Eine moderne, digitale Verwaltung bedarf einer gemeinsamen, tibergeordneten Zielsetzung und Koordinierung und
eines rechtlich verbindlichen Rahmens.

Zu Artikel 1 (Niedersachsisches Gesetz Uber digitale Verwaltung und Informationssicherheit):

Der Bundesgesetzgeber hat mit seinem am 1. August 2013 (Uberwiegend) in Kraft getretenen E-Government-Ge-
setz (EGovG) vom 25. Juli 2013 (BGBI. | S. 2749) den Abbau bundesrechtlicher Hindernisse beim Einsatz elektro-
nischer Kommunikationsmittel mit der Verwaltung verfolgt. Auch in Niedersachsen sollen die elektronische Kom-
munikation mit der Verwaltung erleichtert und Land und Kommunen die Mdglichkeit eréffnet werden, einfachere,
nutzerfreundlichere und effizientere elektronische Verwaltungsdienste anzubieten.

Zudem hat der Bundesgesetzgeber mit dem Onlinezugangsgesetz (OZG) vom 14. August 2017 (BGBI. | S. 3122,
3138), das am 18. August 2017 in Kraft getreten ist, Bund und Lander dazu verpflichtet, ihre Verwaltungsleistungen
kiinftig elektronisch Giber Verwaltungsportale anzubieten. Hiermit ist ein weitreichender Zielrahmen gesetzt, den es
auch in Niedersachsen zu beachten gilt. Durch das Niedersachsische Gesetz Uber digitale Verwaltung und Infor-
mationssicherheit (NDIG) werden die gesetzlichen Vorgaben geschaffen, um die Ziele des Onlinezugangsgesetzes
in Niedersachsen vollstéandig, rechtzeitig und systematisch umzusetzen.

Das vorliegende Gesetz setzt dariiber hinaus die Richtlinie 2014/55/EU des Européischen Parlaments und des
Rates vom 16. April 2014 Uber die elektronische Rechnungsstellung bei 6ffentlichen Auftrdgen (ABI. EU Nr. L 133
S. 1) um. Niedersachsische Auftraggeber Europaweiter Vergabeverfahren werden damit verpflichtet, elektronische
Rechnungen ab dem 18. April 2020 empfangen und verarbeiten zu kénnen. Darliber hinaus werden auch Verga-
beverfahren im Geltungsbereich des Niedersachsischen Tariftreue- und Vergabegesetzes (NTVergG) ab
10 000 Euro erfasst.

Ein gewichtiger Teil dieses Gesetzes dient der Abwehr von Risiken, die sich aus der Digitalisierung der Verwaltung
ergeben. Mit der zunehmenden Digitalisierung der Verwaltung werden umfassend personenbezogene und sonstige
zu schiitzende Daten elektronisch gespeichert und tbermittelt. Der Schutz dieser Daten und der zu ihrer Verarbei-
tung eingesetzten IT-Systeme wird zu einer fundamentalen Anforderung, um die RechtméaRigkeit, Funktionsféahig-
keit und vor allem die Verlasslichkeit der Landesverwaltung sicherzustellen. Diverse Hackerangriffe zeigen, wie
schnell inzwischen Systeme infiziert und Informationen in die falschen Hande gelangen kénnen. Den immer aus-
gereifteren Hackerangriffen kann nur erfolgreich begegnet werden, wenn die Verwaltung angemessene Abwehr-
maRnahmen treffen kann. Hierzu bedarf es, insbesondere angesichts der fortschreitenden Digitalisierung der Ver-
waltung und steigender Bedrohungen aus dem Cyberraum, neuer gesetzlicher Regelungen. Diese Regelungen
sind im Bereich der Landesverwaltung zwingend erforderlich, da aktuelle Angriffstechnologien mit den dort etab-
lierten technischen Verfahren — wie portbasierten Firewalls, Virenscannern und Proxies — und im bestehenden
Erméchtigungsrechtsrahmen nicht mehr zuverlassig abgewehrt werden kdnnen.

Zu Artikel 2 (Niederséchsisches Beamtengesetz):

Im Zusammenhang mit der in Artikel 1 normierten Mdglichkeit zur elektronischen Aktenfuihrung soll in die Vorschrif-
ten des Niederséachsischen Beamtengesetzes (NBG) eine Bestimmung zur Auftragsverarbeitung von Personal-
aktendaten eingefiigt werden. Fur die Digitalisierung von Personalakten durch einen Dritten (sog. Auftragsverar-
beitung geman der Verordnung [EU] 2016/679 [Datenschutz-Grundverordnung]) bedarf es zwingend einer speziel-
len Ermé&chtigungsgrundlage. Durch die Regelung im Niederséchsischen Beamtengesetz wird unter anderem er-
moglicht, dass eine offentliche oder nicht 6ffentliche Stelle zum Zweck der Ubertragung von Papierakten in elekt-
ronische Datenbestande Personalakten fir die personalverwaltende Behdrde einscannt.

II.  Auswirkungen auf die Umwelt, den l&ndlichen Raum und die Landesentwicklung

Negative Auswirkungen auf die Umwelt, den landlichen Raum und die Landesentwicklungen zeichnen sich auf-
grund des Gesetzentwurfs nicht ab. Das Gesetz fuhrt vielmehr zu einer Verbesserung der Situation der Bevolke-
rung, insbesondere in peripheren landlichen Raumen, da durch die Férderung der digitalen Verwaltung die Erreich-
barkeit von Verwaltungsleistungen verbessert wird und Mobilitdtsbedarfe reduziert werden. Dies setzt allerdings
ausreichende Bandbreiten der Netzzugange voraus.

15



Ill.  Auswirkungen auf die Verwirklichung der Gleichstellung von Frauen und Mannern und auf Familien

Die Digitalisierung ist fir die zeitlichen und raumlichen Strukturen, die den Alltag von Familien pragen, von groRer
Bedeutung. Vieles, was friher nur im persénlichen Kontakt erledigt werden konnte, ist nun digital méglich. Mit der
Digitalisierung von Verwaltungsverfahren wird Familien ermdglicht, Behérdenangelegenheiten ohne zeitliche und
raumliche Beschrédnkungen zu erledigen. Das entspricht einer modernen Familienzeitpolitik und férdert auch die
Vereinbarkeit von Beruf und Familie.

IV. Auswirkungen auf Menschen mit Behinderungen

Dieses Gesetz fiihrt zu einer Verbesserung der Situation vieler Menschen mit Behinderungen, indem etwa diejeni-
gen unter ihnen, die in ihrer Mobilitat eingeschrankt sind und beim Aufsuchen einer Behorde fremde Hilfe bendtigen,
zukunftig in mehr Fallen mit der Verwaltung vom heimischen Computer kommunizieren und die Online-Dienste
nutzen kdnnen. Menschen mit Sehbehinderungen erleiden durch das Gesetz keine Nachteile, da ihre Belange
durch das Niedersachsische Behindertengleichstellungsgesetz berticksichtigt sind.

V. Wesentliche Ergebnisse der Gesetzesfolgenabschatzung sowie voraussichtliche Kosten und haus-
haltsmaRige Auswirkungen des Gesetzes

1. Wirtschaft und Blrgerschaft

Fur Burgerinnen, Birger, Unternehmen und Verbande auRerhalb der Verwaltung sind keine Verpflichtungen mit
Kostenfolgen zu erwarten. Fur sie werden keine Informationspflichten oder MaBnahmen, die einen Erfiillungsauf-
wand bedeuten wiirden, eingefuhrt.

Durch die Regelungen des Gesetzes sind vielmehr langfristig und insgesamt deutliche Erleichterungen fiur Birge-
rinnen, Birger, Unternehmen und Verbande zu erwarten. Das Gesetz tragt dazu bei, den Wirtschaftsstandort Nie-
dersachsen weiterhin attraktiv zu halten, da digitale Angebote durchaus einen Standortvorteil darstellen kénnen.
Erleichterungen werden nicht nur durch direkte Kostenersparnis (z. B. weniger Portokosten, Vermeidung von Rei-
sekosten und hohen Geblhren) erwartet, sondern vor allem durch Zeitersparnis (schnellere Information, weniger
Behdrdengéange und Wartezeiten), kiirzere Dauer bei Antragsverfahren, mehr Transparenz (umfangreichere Infor-
mationsangebote) und mehr zeitliche Flexibilitat (Dienstleistungen 24 Stunden am Tag, 7 Tage in der Woche ver-
fugbar).

2. Verwaltung

Fur die Abschatzung der finanziellen Folgen in der Verwaltung ist zu bertcksichtigen, dass bereits gesetzliche
Regelungen zur Digitalisierung der Verwaltung bestehen, aus denen sich finanzielle Belastungen herleiten. Von
besonderer Bedeutung ist das Onlinezugangsgesetz. 8§ 1 OZG verpflichtet Bund und Lander, bis spatestens Ende
2022 ihre Verwaltungsleistungen auch elektronisch Giber Verwaltungsportale anzubieten. § 3 OZG verpflichtet Bund
und L&nder, Nutzerkonten einzurichten. Das Niedersachsische Gesetz uber digitale Verwaltung und Informations-
sicherheit trifft Regelungen, um die Verpflichtungen des Onlinezugangsgesetzes fir Niedersachsen systematisch
umzusetzen. Die im Folgenden aufgefiihrten Kosten ergeben sich aus diesen durch das Onlinezugangsgesetz ver-
anlassten Regelungen. Auch die Richtlinie 2014/55/EU (zur elektronischen Rechnungsstellung — E-Rechnung), die
in 8 6 Abs. 3 und 4 NDIG fur Niedersachsen gesetzlich geregelt wird, fihrt zu finanziellen Folgen. Eine Ausnahme
hiervon bildet lediglich die Regelung zur elektronischen Aktenfihrung in § 10 NDIG. Zur Umsetzung des Onlinezu-
gangsgesetzes und auch der Richtlinie 2014/55/EU miissen eingehende Dokumente nachweissicher aufbewahrt
werden. Bei bestimmten elektronischen Dokumenten, z. B. elektronisch signierten, kann dies nicht durch Aufbe-
wahrung eines Ausdrucks erfolgen, weil hierdurch die Beweiskraft erheblich reduziert wird. Auf Arbeitsplatzen, auf
denen solche Dokumente eingehen, ist also eine elektronische Aktenflhrung unerlésslich. Das Niedersachsische
Gesetz Uber digitale Verwaltung und Informationssicherheit sieht allerdings nicht nur auf diesen, sondern auf allen
Arbeitsplatzen der Landesverwaltung eine elektronische Aktenfiihrung vor.

E-Government und Informationstechnik prégen die Verwaltung bereits seit langer Zeit. Durch das Niedersachsische
Gesetz Uber digitale Verwaltung und Informationssicherheit werden diese Prozesse beférdert und optimiert, aber
nur in wenigen Féllen initiiert. Vielfach sind Verfahren, Organisationen und Basisdienste bereits vorhanden und
werden durch das Gesetz angepasst, verbindlich eingefiihrt oder auf einen bestimmten Nutzerkreis ausgeweitet.
Uber die Folgen durch das Onlinezugangsgesetz und die Richtlinie 2014/55/EU hinaus sind daher im Verhaltnis zu
den zahlreichen Anforderungen des Gesetzes nur vergleichsweise geringfiigige Mittel zu deren Umsetzung fur den
Bereich des E-Governments erforderlich. Eine Besonderheit stellt nur die elektronische Aktenfiilhrung dar, deren
vollstéandige Einfiihrung entsprechend hohe Investitionen erfordert.

Weiterhin ist von Bedeutung, dass die Landesregierung in ihrer IT-Strategie vom September 2016 eine digitale
Verwaltung anstrebt und viele Regelungen des Gesetzentwurfs zur Umsetzung der IT-Strategie beitragen. Bereits
mit der IT-Strategie hat die Landesregierung die Notwendigkeit anerkannt, umfassend und fortgesetzt in die Mo-
dernisierung der IT der Landesverwaltung investieren zu mussen. Entsprechende MalRnahmen werden daher im
Rahmen der verfiigbaren Haushaltsmittel einen Ausgabeschwerpunkt des Landeskabinetts darstellen. Dieses Ge-
setz enthalt Verpflichtungen, die zu solchen Ausgaben fihren werden. Im Folgenden werden die finanziellen Aus-
wirkungen abgeschéatzt und tabellarisch zusammengefasst. Eine genaue Bezifferung der Kosten der jeweiligen
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MaRnahmen ist von einer Vielzahl von Faktoren abhangig, die sowohl die technische Entwicklung als auch den
zeitlichen Rahmen und die konkrete Ausgestaltung betreffen. Die genaue Bezifferung wird in den Wirtschaftlich-
keitsbetrachtungen zu den einzelnen Projekten und MaBnahmen vorzunehmen sein.

Fur die Behorden des Landes werden mit diesem Gesetz verschiedene Verpflichtungen geschaffen, die unter-
schiedliche finanzielle Folgen nach sich ziehen. Auch fir Kommunen entstehen Kosten, die aber erheblich geringer
ausfallen als fir die Behorden des Landes. Hierbei ist zu differenzieren. Einen Grof3teil der von den Kommunen zu
tragenden Kosten ist durch die Richtlinie 2014/55/EU zur E-Rechnung veranlasst und ist somit nicht konnexitatsre-
levant. Zudem unterstiitzt das Land die Kommunen mit der Bereitstellung von Basisdiensten. Die Kosten fiur Basis-
dienste kdnnen, soweit das Gesetz nicht ausdriicklich etwas anderes vorsieht, auf die nutzenden Behdrden umge-
legt werden. Es wird im Folgenden aber davon ausgegangen, dass nur eine Umlage der Betriebskosten, nicht der
Projektkosten erfolgen wird.

Durch die Regelungen des Gesetzes sind langfristig deutliche Erleichterungen fur die Téatigkeiten der Verwaltung
zu erwarten. Sie vermindern insbesondere Mehrkosten, die sich ergeben wiirden, wenn die Verwaltung bei einer
zunehmend elektronisch basierten Kommunikation in der Gesellschaft weiterhin die herkémmlichen Arbeitsweisen
aufrechterhalten wirde. AulRerdem werden Mehrkosten verhindert, weil durch zentral bereitzustellende Basis-
dienste und ihre verbindliche Nutzung kostenintensive Einzelldsungen verhindert werden.

Die gesetzlichen Verpflichtungen haben finanzielle Auswirkungen, die im Folgenden vollstandig aufgefuhrt werden.
Durch die Umsetzung des Gesetzes werden Voraussetzungen geschaffen, die neben der unmittelbaren Wirkung
zahlreiche weitere Chancen zur Verbesserung von Burgerservices und zur Optimierung von Geschéftsprozessen
bieten. So kénnen z. B. elektronisch eingehende Antrage so in die Fachverfahren importiert werden, dass dort
sowohl die Erfassung entfallen als auch eine automatische Antragspriifung erfolgen kann. Zustandige Bedienstete
kdnnen so bereits nach kurzer Sichtpriifung einen Bescheid erstellen und den Vorgang abschlieBen. Wenn die
Verwaltung diese Chancen nutzen mdéchte, sind zusatzliche Investitionen erforderlich, etwa zur Verkniipfung von
Basisdiensten und individuellen Fachverfahren. Die hierfur erforderlichen Mittel und die resultierenden Einsparun-
gen werden hier nicht dargestellt, weil die Verwaltung selbst entscheiden muss, wann sie welche Optimierungsvor-
haben durchfuhrt.

Finanzielle Auswirkungen im Einzelnen:

Im Folgenden werden die Auswirkungen fur alle Behorden betrachtet. Soweit erforderlich werden Kosten nach
Verwaltungsbereichen differenziert dargestellt (z. B. fur die Kommunen). Eine Differenzierung nach Ressorts erfolgt
nicht.

Nach § 4 NDIG sind die Behorden verpflichtet, sowohl einen Zugang zur Ubermittlung elektronischer Dokumente
(z. B. E-Mail-Zugang) und einen Zugang Uber Nutzerkonten zu erdffnen als auch die Kommunikation mit De-Malil
zu ermdglichen und zur Identitatsfeststellung die entsprechenden Funktionen des elektronischen Identitatsnach-
weises anzubieten (letzteres betrifft nur die Behdrden des Landes). Der E-Mail-Zugang ist bereits weitgehend rea-
lisiert, sodass hierdurch sowohl beim Land als auch bei den Kommunen keine neuen Kosten entstehen. Damit ist
auch der Empfang von Dokumenten mit einer qualifizierten elektronischen Signatur ohne Zusatzkosten mdoglich.
Erst eine Uberpriifung der Signatur erfordert zusétzliche IT-Dienste. Diese Dienste kénnen aber im Bedarfsfall tiber
IT-Dienstleister bezogen werden und sind nur in Ausnahmefallen erforderlich, sodass dadurch keine nennenswer-
ten Kosten entstehen.

Fur den Zugang Uber Nutzerkonten, den die Behdrden einrichten missen (auch bereits aufgrund des § 3 OZG),
stellt das Niedersachsische Ministerium fir Inneres und Sport den Behérden des Landes und den Kommunen nach
8 12 NDIG einen Basisdienst zur Verfiigung, der bereits heute in einer ersten Ausbaustufe in Betrieb ist. Fur den
Ausbau zu einem flachendeckenden Dienst werden einmalige Kosten in Hohe von 5 000 000 Euro beim Land und
nach Ausbau ab 2023 laufende Kosten von jahrlich 400 000 Euro erwartet. Bei Behorden, die diesen Basisdienst
nutzen, fallen keine weiteren Kosten fur die Bereitstellung von Nutzerkonten an. Sie mussen lediglich regelmafig
den Eingang von Nachrichten iber den Nutzerkonto-Basisdienst priifen und diese gegebenenfalls an die zustan-
dige Stelle weiterleiten, soweit dies nicht bereits automatisch erfolgt. Dies entspricht dem bereits heute Ublichen
Einsehen von Poststellen-E-Mail-Konten.

Fur die Kommunikation mit De-Mail wird eine zentrale Infrastruktur (Gateway) fur alle Behtérden des Landes zur
Verfligung zu stellen sein, die jeweilige Nutzung durch die Behdrden ist anlassbedingt. Im kommunalen Bereich ist
ein Gateway wohl nicht erforderlich. Die Projektkosten fir ein De-Mail-Gateway liegen einmalig bei 600 000 Euro,
die jahrlichen Betriebskosten nach Ausbau bei 200 000 Euro. Die Bereitstellungskosten durch einen Provider wer-
den mit 200 Euro pro De-Mail-Postfach und pro Jahr angenommen. Es wird erwartet, dass noch 500 De-Mail-Post-
facher bei Behdrden des Landes und 450 Postfacher im kommunalen Bereich eingerichtet werden miissen. Hier-
durch entstehen nach Ausbau jéhrliche Betriebskosten beim Land von 100 000 Euro und bei den Kommunen von
90 000 Euro. Durch die geringeren Kosten der De-Mail gegentber der Briefpost ist zudem mit Kostenreduzierungen
bei den einzelnen Behdrden zu rechnen.

Der elektronische Identitatsnachweis ist bereits als Basisdienst im Niedersachsischen Antragsverwaltungssystem
Online realisiert. Dieser Dienst wird gemaR § 12 Abs. 1 NDIG allen Behérden des Landes zur Verfligung gestellt,
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weitere Kosten koénnen hierbei durch gegebenenfalls erforderliche Schnittstellenprogrammierungen entstehen.
Diese sind im Vergleich jedoch geringer als entsprechende Kosten bei einer jeweils verfahrensbezogenen Integra-
tion der elektronischen Identifizierung.

Nach § 5 Abs. 1 NDIG werden die Behdrden verpflichtet, Informationen Uber ihre Aufgaben, ihre Anschrift, ihre
Geschéftszeiten sowie postalische, telefonische und elektronische Erreichbarkeiten bereitzustellen. Nach § 5
Abs. 2 NDIG werden die Behdrden auf3erdem verpflichtet, zusétzlich Verfahrensinformationen sowie weitere Infor-
mationen im Internet bereitzustellen. GemaR § 12 Satz 1 Nr. 3 NDIG muss das fiir IT-Steuerung zustéandige Minis-
terium einen entsprechenden Basisdienst bereitstellen. Die fachlich zustandigen obersten Landesbehérden mis-
sen sicherstellen, dass bei Vollzug von Bundes- oder Landesrecht durch die Kommunen die entsprechenden Infor-
mationen Uber 6ffentlich zugangliche Netze kostenfrei bereitstehen. Somit miissen die Kommunen lediglich diese
Informationen abrufen, in ihre Systeme integrieren und gegebenenfalls um einige wenige, eigene Inhalte ergéanzen.
Dies sollte einen minimalen Aufwand verursachen. Im Ergebnis sollten keine relevanten Kosten hierfiir bei den
Kommunen entstehen. Da die Kontaktinformationen nur selten geandert werden und bereits heute meist zur Ver-
fligung stehen, sind nennenswerte Zusatzbelastungen fur die Pflege der Daten nicht zu erwarten. Die weiteren
Informationen nach 8 5 Abs. 2 stehen bereits heute in groR3en Teilen zur Verfiigung, zumeist im Birger- und Unter-
nehmensservice (BUS) des Landes. Zukunftig muss der BUS als zentraler Bestandteil des niederséchsischen Ver-
waltungsportals alle Leistungsbeschreibungen vollstéandig bereitstellen, erganzt mit behdrdenspezifischen Informa-
tionen. Die Informationen missen verstandlich gestaltet sein. Der hierfir notwendige Personalaufwand betragt ins-
gesamt 2 000 000 Euro pro Jahr bis 2021. Danach bedarf es einer zentralen Redaktion, um den Datenbestand im
BUS korrekt, aktuell, gut lesbar und vollstandig zu halten. Die zentrale Redaktion kann auch die einzelnen Behérden
bei der Pflege der Daten entlasten. Fiir die Redaktion werden dauerhaft Kosten von 200 000 Euro pro Jahr erwartet.
Durch die bessere und umfassende Information der Birgerinnen und Burger, Unternehmen und Verbéande im In-
ternet ist gleichzeitig eine Entlastung von Informationsaufgaben tber Telefon, durch direktes Gespréach oder Schrift-
verkehr zu erwarten.

Nach § 5 Abs. 5 NDIG sind die Behorden verpflichtet, ihre Verwaltungsleistungen auch elektronisch anzubieten.
Diese Regelung beschreibt den bereits im Onlinezugangsgesetz aufgefuhrten Zielausbau der digitalen Verwaltung
in Hinblick auf das Online-Angebot fir Birgerinnen, Burger, Unternehmen und Verbande. Teilweise ist dieses An-
gebot bereits heute vorhanden, insbesondere fur Dienstleister in der Wirtschaft aufgrund der Umsetzung der Richt-
linie 2006/123/EG des Europaischen Parlaments und des Rates vom 12. Dezember 2006 (ber Dienstleistungen im
Binnenmarkt (ABI. EU Nr. L 376 S. 36). Ansonsten lasst sich diese Regelung durch die Bereitstellung und Entge-
gennahme von elektronischen Formularen erfillen, was mithilfe des zentralen Formularservices und der in § 4
NDIG vorgegebenen elektronischen Zugénge durchfiihrbar ist. Der Formularserver stellt aktuell eine grof3e Anzahl
an elektronischen Formularen bereit, die unter anderem von den Kommunen kostenfrei genutzt werden kénnen.
Viele Verwaltungsbereiche stellen selbst elektronische Formulare bereit, z. B. die Steuerverwaltung oder das Nie-
derséchsische Landesamt fur Bezlige und Versorgung. In anderen Bereichen werden noch elektronische Formu-
lare zu erstellen und im Formularserver bereitzustellen sein. Dabei ist zu beachten, dass bei den Behérden durch
die Erstellung von elektronischen Formularen nur vergleichsweise geringe Kosten entstehen, die durch die Einspa-
rung von Druckkosten fur herkémmliche Formulare kompensiert werden. Alternativen zu Formularen sind Online-
Assistenzsysteme, die z. B. durch die einzelnen Schritte eines Antrags fiihren, dabei auf die bereits erfassten Daten
reagieren, Hilfen anbieten und Plausibilitdtskontrollen durchfiihren. Solche Systeme sind zwar aufwéandiger als ein-
fache elektronische Formulare, fiihren aber zu einer héheren Akzeptanz der Online-Angebote. Fir den Ausbau von
Formularen und Assistenzsystemen werden 20 000 000 Euro pro Jahr bis 2022 erwartet sowie 5 000 000 Euro fur
das Antragsverwaltungssystem NGovOS. Den Kommunen wird auch hier der Basisdienst kostenfrei zur Verfugung
gestellt, weshalb ihnen hierfur keine weiteren Kosten entstehen.

Die schlichte Entgegennahme elektronischer Formulare ohne Anderung der Ablaufe sollte allerdings vermieden
werden. Elektronisch eingereichte ausgefillte Formulare sollten vielmehr automatisiert in das jeweilige Fachverfah-
ren der Behérde lbernommen werden. In geeigneten Bereichen sollten auch Assistenzsysteme zum Einsatz kom-
men und mit den Fachverfahren verbunden werden. Dies ist grundsatzlich heute schon mdglich. In vielen Teilen
der Verwaltung besteht aber noch Umsetzungsbedarf. Der hierfur erforderliche Aufwand ist erheblich, aber nur
schwer abzuschéatzen. Da 8 5 Abs. 5 NDIG diesen wiinschenswerten Ausbau nicht vorschreibt, wird auf die Auflis-
tung konkreter Zahlen verzichtet.

§ 6 Abs. 1 und 2 NDIG erfordern den Einsatz eines elektronischen Bezahlverfahrens, das geméaR § 12 Abs. 1 NDIG
als Basisdienst bereitgestellt wird. Dieser Basisdienst wurde bereits realisiert und ist fiir erste Verfahren im Einsatz.
Nach aktuellen Abschatzungen fallen fiir die Einfihrung elektronischer Bezahlverfahren im Land 700 000 Euro und
im kommunalen Bereich 1 150 000 Euro an. Auerdem entstehen Betriebskosten (jahrlich 150 000 Euro im Land
und 200 000 Euro in den Kommunen nach Ausbau). Diese Kosten erreichen jedoch nicht die Erheblichkeitsgrenze,
sodass keine Ausgleichspflicht besteht.

§ 6 Abs. 3 NDIG erfordert ein IT-Verfahren, das E-Rechnungen entgegennehmen und mindestens visualisieren
kann. Ab 2019 werden 5 552 000 Euro einmalige und nach Aufbau 600 000 Euro jahrliche Kosten fir die Landes-
verwaltung erwartet. Die gleichen Kosten sollten im kommunalen Bereich anfallen, wenn ein zentrales System ge-
nutzt wird. Da sie auf der Richtlinie 2014/55/EU basieren, wird hierdurch keine Konnexitatsfolge ausgeltst.
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Mit der Einfiihrung der E-Rechnung sind Einsparungen zu erwarten, wenn die vollstandige Rechnungsbearbeitung
in der Verwaltung elektronisch durchgefiihrt wird. Dazu miissen die beteiligten Behérden mindestens tiber ein Vor-
gangsbearbeitungsmodul zur Zeichnung der sachlichen und rechnerischen Richtigkeit und tiber eine elektronische
Aktenablage verfiigen. Einige der eingeflihrten E-Akte-Systeme verfigen hierliber bereits. AuRerdem wird eine
Schnittstelle zum Haushaltswirtschaftssystem und idealerweise ein Ressourcenplanungssystem benétigt. Die Kom-
munen entscheiden selbst im Rahmen der kommunalen Selbstverwaltung, ob ein solches System eingefuhrt wer-
den soll.

Die in § 9 NDIG vorgeschriebene Georeferenzierung sollte nur zu geringfiigigen Kosten fiihren, da ein Handlungs-
bedarf nur besteht, wenn Register aufgrund von Rechtsvorschriften des Landes neu aufgebaut oder iberarbeitet
werden. Zudem gibt es heute ausreichende technische Mdglichkeiten, um den Registern die Georeferenzdaten
automatisiert hinzuzufiigen. Ein groRerer personeller Aufwand ist daher nicht zu erwarten.

Die obersten Landesbehodrden stellen sicher, dass ab 1. Januar 2023 als Minimalausstattung wenigstens die Ar-
beitsplatze tber eine elektronische Aktenflihrung verfiigen, die Verwaltungsleistungen nach dem Onlinezugangs-
gesetz erbringen. Hintergrund ist, dass das Onlinezugangsgesetz die Behérden dazu verpflichtet, Dokumente auch
elektronisch anzunehmen. Diese missen auch rechtssicher aufbewahrt werden, um ihre Beweiskraft — z. B. eine
elektronische Signatur — zu erhalten. Dies ist nur effektiv durch eine elektronische Aktenfiihrung realisierbar.

Gemal § 10 Abs. 2 Satz 3 NDIG kdnnen die Termine zur Einfihrung der elektronischen Akte beim Vorliegen be-
sonderer Griinde im Einvernehmen mit der oder dem IT-Bevollmé&chtigten der Landesregierung verschoben wer-
den. Ein besonderer Grund liegt insbesondere dann vor, wenn die erforderlichen Haushaltsmittel nicht zur Verfu-
gung stehen. Somit steht der Zeitpunkt der elektronischen Akteneinfiihrung unter Haushaltsvorbehalt.

Fir die Einfuhrungs- und Betriebskosten der elektronischen Aktenfiihrung liegen aus bisherigen Projekten konkrete
Zahlen vor. Allerdings ist zurzeit noch unklar, mit welchem E-Akte-System, mit welchen E-Akte-Ausbaustufen und
mit welchem Projektverlauf die elektronische Aktenfiihrung umgesetzt werden soll. Daher erfolgt hier eine grobe
Kostenabschatzung. Sie beruht allerdings auf den bisherigen Erfahrungen und &hnlichen Abschéatzungen anderer
Lander und ist insofern von der GréRenordnung her belastbar. Pro Nutzerin und Nutzer werden erwartet:

400 Euro fiir die Beschaffung und Konfiguration von Hard- und Software,
500 Euro fur Projektkosten,
600 Euro fur Schulung und Einweisung in das E-Akte-System.

Insgesamt entstehen also Einmalkosten in Hohe von 1 500 Euro pro Nutzerin und Nutzer. Dies entspricht bei einem
erwarteten Ausbau auf 50 000 Arbeitsplatzen einem Projektvolumen von 75 000 000 Euro. Dabei wird davon aus-
gegangen, dass der E-Akte-Betrieb im Wesentlichen mithilfe eines einheitlichen E-Akte-Systems gemaR § 12
Abs. 1 Satz 1 Nr. 7 NDIG zentral erfolgt.

Im Betrieb entstehen Kosten fir IT-Systeme, Datenspeicherung und Software (80 Euro pro Nutzerin und Nutzer
pro Jahr) sowie flr organisatorischen und technischen Support (120 Euro pro Nutzerin und Nutzer pro Jahr), bei
50 000 Nutzerinnen und Nutzern also 10 000 000 Euro pro Jahr.

Bei der Ausstattung von Pilotbehdrden in einem ersten Schritt fallen zunachst héhere Basiskosten an, z. B. fir die
Software-Konfiguration, das Serversystem oder den Support. Hierfir werden zusétzlich Einmalkosten von
5 000 000 Euro erwartet. Die Projektkosten fur die Einfuhrung der elektronischen Akte werden somit auf insgesamt
80 000 000 Euro geschéatzt. Dem stehen vor allem erhebliche Arbeitserleichterungen gegeniiber, etwa beim siche-
ren Abspeichern, Auffinden, Zeichnen und Aussondern von elektronischen Vorgangen und Dokumenten. Allein
hieraus ergeben sich Arbeitsentlastungen, die in der Regel 2 bis 3 % der Arbeitszeit ausmachen. Bei entsprechen-
der Geschéftsprozessoptimierung lassen sich mithilfe der elektronischen Akte oft auch wesentlich hdhere Arbeits-
erleichterungen erreichen. Darliber hinaus ermdglicht die elektronische Akte den Bediensteten mehr Flexibilitat bei
der Arbeitsgestaltung, z. B. durch Telearbeit, und reduziert deren Pendler- und Reisetéatigkeit. Sie ist aul3erdem
unabdingbar, um bei einer zunehmend elektronischen Kommunikation weiterhin eine wirtschatftliche Basis fur eine
ordnungsgemafe Aktenfihrung zu gewahrleisten. Weiterhin ermdglicht die elektronische Akte, andere Vorhaben,
etwa die Einfuhrung der E-Rechnung oder die Umsetzung des geplanten Transparenzgesetzes, mit weniger Auf-
wand durchzufihren.

Da die vollstandige E-Akte-Einfihrung, wie oben beschrieben, unter Haushaltsvorbehalt steht, werden in der wei-
teren Gesetzesfolgenabschatzung nicht die vollstandigen Kosten berucksichtigt. Aufgefuhrt werden lediglich die
Einflhrungskosten von 5 000 000 Euro und Betriebskosten von 2 000 000 Euro pro Jahr. Dies wird als Minimal-
ausstattung erwartet, um die Rechtsverpflichtungen des Onlinezugangsgesetzes zu erfillen. Einspareffekte sind
auf diese Weise allerdings nicht zu erwarten. § 10 Abs. 4 NDIG sieht vor, dass der Austausch von elektronisch
gefuhrten Akten auf elektronischem Weg erfolgen soll. Beim Vorliegen elektronischer Unterlagen stellt die elektro-
nische Ubertragung das wirtschaftlichste und schnellste Austauschverfahren dar. Die hierfiir erforderlichen Basis-
dienste sind bereits vorhanden oder werden durch andere Regelungen geschaffen. Zusétzliche Kosten entstehen
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somit nicht. Wenn im Ausnahmefall Dokumente in Papierform vorliegen und eine elektronische Ubertragung zu-
satzliche Kosten verursacht, kann auf die elektronische Ubertragung verzichtet werden, da die Regelung als Soll-
Regelung formuliert ist.

Durch die in 8 12 NDIG geregelte zentrale Bereitstellung von Basisdiensten wird sichergestellt, dass die Kosten fir
die digitale Verwaltung begrenzt bleiben. Die Kosten, die sich aus den in § 12 Abs. 1 NDIG geregelten Basisdiens-
ten ergeben, wurden bereits oben beschrieben.

Der durch das Gesetz vorgesehene Ausbau der IT-Unterstiitzung, insbesondere in Form von Basisdiensten, erfor-
dert eine Koordination und eine strategische Planung, die auch im weiteren Betrieb fortgefiihrt werden muss. Sie
soll auch bei Organisationsfragen, die bei der Einfiihrung neuer IT-gestlitzter Prozesse entstehen, unterstiitzen.
AuRerdem werden Lenkungs-, Koordinations- und Unterstitzungsaufgaben in Projekten anfallen. Hierzu werden
mindestens bis 2022 folgende Stellen benétigt (voraussichtlich in dem fiir zentrale IT-Steuerung zustandigen Mi-
nisterium zusétzlich zu bereits vorhandenen Stellen):

Anzahl jahrliche Kosten in Euro
B2 1 91 000
A 15 1 76 000
A 13 2 126 000
A12 2 112 000
All 1 51 000
Summe 7 456 000

Die jahrlichen personenbezogenen Nebenkosten betragen 170 000 Euro.

Fur Lenkungs-, Koordinations- und Unterstiitzungsaufgaben werden dartiber hinaus weitere Beschéaftigungsmog-
lichkeiten im nachgeordneten Bereich, z. B. im IT.Niedersachsen, benétigt. In

e 2019 werden 11 Beschaftigungsmdoglichkeiten (856 000 Euro, Nebenkosten 231 000 Euro) und

e ab 2020 zuséatzlich 10 Beschaftigungsmaoglichkeiten (insgesamt 1 577 000 Euro, 431 000 Euro Nebenkosten
jahrlich)

benttigt. Die gesamten Personalkosten fiir Koordinations- und Unterstiitzungsaufgaben betragen daher
1713 000 Euro in 2019 und ab 2020 2 634 000 Euro pro Jahr.

Schlie3lich wird in § 2 NDIG die Funktion der oder des IT-Bevollméchtigten des Landes geregelt. Dies ist erforder-
lich, weil die Funktionsfahigkeit der IT-Unterstitzung in der digitalen Verwaltung eine existentielle Bedeutung erhalt.
Kosten entstehen hierdurch nicht, weil diese Funktion bereits besteht.

Die 88 13 bis 16 NDIG regeln die Grundsatze der Informationssicherheit in der digitalen Verwaltung, deren Erfor-
dernis mit dem Ausbau der Digitalisierung des Verwaltungshandelns stark zunimmt. So werden mit dem Onlinezu-
gangsgesetz Bund und Lander verpflichtet, bis spatestens Ende 2022 ihre Verwaltungsleistungen auch elektronisch
Uber Verwaltungsportale anzubieten und Nutzerkonten einzurichten. Weiterhin ist die Richtlinie 2014/55/EU zur E-
Rechnung umzusetzen. Die Bereitstellung einer sicheren Kommunikation im Sinne des De-Mail-Gesetzes vom 28.
April 2011 (BGBI. | S. 666), zuletzt geandert durch Artikel 3 des Gesetzes vom 18. Juli 2017 (BGBI. | S. 2745), und
eines elektronischen Identitatsnachweises sind nach 8 4 NDIG verpflichtend. Weitere Anforderungen an die Infor-
mationssicherheit entstehen durch die flachendeckende Einflihrung der elektronischen Akte (§ 10 NDIG), insbe-
sondere wenn die Aufbewahrung von Dokumenten nicht mehr in Papierform erfolgen soll (8 11 NDIG). Die zentrale
Bereitstellung der elektronischen Basisdienste nach § 12 NDIG fir die Behdrden des Landes und die Kommunen
stellen ebenfalls bedeutende Herausforderungen an die Informationssicherheit dar.

Diese digitalisierten Verfahren ersetzen grundlegende Verwaltungsablaufe. Ihre ordnungsgeméafRe und sichere
Funktion wird damit unverzichtbar, um ein gesetzmafiges Verwaltungshandeln sicherzustellen. Eine Manipulation
oder der Ausfall dieser Systeme fiihrt zu einem hohen Schaden, weil der Schutzbedarf — auch aufgrund der Kon-
zentration der Verwaltungsdaten in diesen Verfahren — steigt. Aufgrund ihrer Bedeutung und ihres Umfangs werden
sie zudem eine neue Angriffsflache fur Hacker darstellen. Die Gewahrleistung der Informationssicherheit ist eine
Grundvoraussetzung fir die digitale Verwaltung. Eine angemessene angepasste Informationssicherheit ist vor Auf-
bau derartiger Systeme somit zwingend sicherzustellen.

§ 15 NDIG stellt klar, dass der gemeinsame Sicherheitsverbund im Landesdatennetz eine Vertrauensstellung zwi-
schen den daran angeschlossenen Behorden erfordert. Daher haben diese fiir eine angemessene Informationssi-
cherheit innerhalb ihrer Organisation und gegentber den anderen angeschlossenen Behdrden zu sorgen. Auf der
Basis von Risikoanalysen sind angemessene technische und organisatorische MalRnahmen zu treffen. Dies hat
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nach den Regeln des Informationssicherheitsmanagementsystems zu erfolgen. Den Aufbau und Betrieb des ress-
ortibergreifenden Informationssicherheitsmanagementsystems in der niederséchsischen Landesverwaltung be-
schreibt die Leitlinie zur Gewahrleistung der Informationssicherheit in dem Gemeinsamen Runderlass vom 9. No-
vember 2016 (Nds. MBI. S. 1193). Die Leitlinie zur Gewahrleistung der Informationssicherheit dient der langfristigen
Gewabhrleistung der Informationssicherheit fiir die unmittelbare Landesverwaltung.

§ 16 NDIG verpflichtet als weiteren Bestandteil des Informationssicherheitsmanagementsystems zum Betrieb einer
Zentralstelle, die fortlaufend ein Informationssicherheitslagebild analysiert und Risikoanderungen erkennt, daraus
Hinweise zur Anpassung der Sicherheitsarchitektur entwickelt, in Fragen der Sicherheit in der Informationstechnik
ber&t und bei informationstechnischen Sicherheitsvorféllen untersttzt.

Diese Regelungen erfordern die dauerhafte Bereitstellung von Personalressourcen sowie von notwendiger Hard-
und Software. Sie fuhren zu entsprechenden finanziellen Aufwanden. Diese Aufwande wirden allerdings auch ohne
das Niedersachsische Gesetz iber digitale Verwaltung und Informationssicherheit entstehen und sind somit keine
Kostenfolge dieses Gesetzes. Daher werden sie im Folgenden nur nachrichtlich erwahnt.

Fur eine angemessene IT-Sicherheit des Landesdatennetzes sind moderne Sicherheitssysteme unverzichtbar. Da-
her wird in § 13 Abs. 4 NDIG die das Landesdatennetz bereitstellende Behorde verpflichtet, Systeme zur Erken-
nung und Abwehr von Gefahren fir die IT-Sicherheit durch Sicherheitsliicken, Schadprogramme und Angriffe zu
betreiben. Diese Aufgaben werden im Rahmen der Bereitstellung des Landesdatennetzes wahrgenommen. Hierfr
stehen bereits Mittel zur Verfligung, zuséatzliche Kosten werden nicht erwartet.

Der zweite Abschnitt im dritten Teil (88 17 bis 28 NDIG) gibt dartiber hinaus auch den Behérden die Erméchtigung,
Daten zu erheben und automatisiert auszuwerten. Die Regelungen erweitern die Moglichkeiten zur Verbesserung
der Informationssicherheit. Es handelt sich soweit um reine Ermé&chtigungsnormen, ohne zugleich eine Verpflich-
tung auszusprechen; insofern verhalt sich diese Regelung kostenneutral. Anders ist dies, wenn von den Erméachti-
gungshormen Gebrauch gemacht wird. Die Kosten sind insofern abhangig von den eingesetzten Systemen und
den dafur bendtigten Personal- und Sachkosten. Eine valide Schatzung der Kosten ist nur bei Kenntnis dieser
Faktoren méglich, hier aber aufgrund der durch das Gesetz nur eingerdumten Mdglichkeiten nicht anzustellen. Die
Behorden missen in eigener Bewertung entscheiden, ob und inwieweit sie aufgrund der herrschenden Cyberge-
fahren eigene Sicherheitssysteme aufbauen wollen oder an den von der das Landesdatennetz betreibenden Be-
hérde betriebenen Sicherheitssystemen teilhaben wollen.

Die Kosten fur die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts
wurden nicht konkret berechnet. Hier werden Kosten in Héhe von 10 % der Kosten fiir den kommunalen Bereich
erwartet.

Gesamtauflistung der erforderlichen Haushaltsmittel (Sachmittel):

Regelung im | Bezeichnung Projektkosten Projektkos- jahrliche jahrliche Zugrunde lie-
Gesetz Land ten Kommu- | Kosten Land | Kosten Kom- | gende Rechts-
. nen/sonstige | nach Ausbau | munen/sons- | verpflichtung
in Euro .. E— L
offentl. Stel- | . E tige offentl.
len In Euro Stellen nach
. Ausbau
in Euro
in Euro
84 Abs. 2 Nutzerkonten 5 000 000 0 400 000 0| 83Abs.2
0zZG
84 Abs. 3 De-Mail 600 000 0 300 000 90000 | 81 Abs. 1
/9 000 0zG
§5Abs. 1 Ausbau BUS 2 000 000 0 200 000 0| 81Abs. 1
und 2 0zG
§6 Abs. 1 E-Bezahlver- 700 000 1 150 000 150 000 200000 | 8 1 Abs. 1
und 2 fahren 0zG
/115 000 /20 000
8§ 6 Abs. 3 E-Rechnung 5552 000 5552 000 600 000 600 000 | EU-Richtlinie
/555 000 /60 000 2014/55/8U
85 Abs. 1,2 | Formularser- 20 000 000 0 100 000 0| 81Abs. 1
und 5 sowie | vice/Online- 0zZG
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Regelung im | Bezeichnung Projektkosten Projektkos- jahrliche jahrliche Zugrunde lie-
Gesetz Land ten Kommu- | Kosten Land | Kosten Kom- | gende Rechts-
inE nen/sonstige | nach Ausbau | munen/sons- | verpflichtung
In Euro offentl. Stel- | . E tige offentl.
len In Euro Stellen nach
. Ausbau
in Euro
in Euro
§12 Abs. 1 Assistenzsys-
Nr. 3 teme
§5Abs. 5 NGovOS 5 000 000 0 200 000 0| 81Abs. 1
und 8§ 12 0zG
Abs. 1 Nrn. 4
und 5
Summe Land 38 852 000 1 950 000
Summe
Kommunen/ 6 702 000 890 000
sonstige
offentliche /670 000 /90 000
Stellen
§ 10 Abs. 1 E-Akte 5 000 000 0 2 000 000 0| 81Abs. 1
(Ausbau OZG- (Ausbau 0zG
Arbeitsplatze) 0OZG-Ar-
beitsplatze)

Betriebsmittel fallen erst ab 2019 oder spater an und wachsen dem Ausbau entsprechend an. Projektmittel fallen
ab 2019 an und sinken zum Ende des Ausbaus.

Fir die von den Kommunen zu tragenden Kosten ist daher folgende Kalkulation in Euro vorgenommen worden:

2019 2020 2021 2022 2023 2024 2025

Projekt De- 0 0 0 0 0 0 0
Betrieb Mail 0 0 90 000 90 000 90 000 90 000 90 000
Projekt Be- 200 000 250 000 250 000 250 000 100 000 100 000 0
Betrieb szk;l 0 50 000 50 000 100 000 100 000 200 000 200 000

fah-

ren
Projekt?) E- 2512 000 1 856 000 1184 000 0 0 0 0
Betrieb?) Eif‘g 100 000 200 000 500 000 600 000 600 000 600 000 600 000
Summe 2812 000 2 356 000 2 074 000 1 040 000 890 000 890 000 890 000

Wie oben bereits ausgefihrt, sind die Kosten fiir den Bereich E-Rechnung nicht konnexitatsrelevant, weil sie auf
der Richtlinie 2014/55/EU basieren. Die verbleibenden Kosten erreichen nicht die Erheblichkeitsgrenze, sodass
keine Ausgleichspflicht besteht.

In der Gesetzesfolgenabschatzung wird der Personalbedarf fiir die Einhaltung der Verpflichtungen beziffert. Durch
das vorliegende Gesetz entstehen dartiber hinaus neue Moglichkeiten der Geschéftsprozessoptimierung. Da das
Niedersachsische Gesetz Uber digitale Verwaltung und Informationssicherheit fir die Basisdienste wie elektroni-
sche Zugange, Formulare, Bezahlverfahren und Aktenfiihrung sorgt, lassen sich leichter als vorher Geschéftspro-
zesse durchgéngig elektronisch unterstiitzen. Um das Optimierungspotenzial voll auszuschdpfen, missen dann

1) Kosten werden durch die Richtlinie 2014/55/EU verursacht.
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allerdings oft Fachverfahren angepasst und lber standardisierte Schnittstellen mit den Basisdiensten verbunden
werden. Auch bietet es sich haufig an, Assistenzsysteme einzurichten, mit denen Birger leichter und weitgehend
fehlerfrei Antrage stellen kdnnen als mit einfachen elektronischen Formularen. Diese Optimierungen sind fur jedes
geeignete Verfahren separat durchzufilhren und erfordern einen entsprechenden zusétzlichen Aufwand. Es wére
sehr zu begriiRen, wenn mdoglichst viele entsprechende Vorhaben zur Optimierung durchgefuhrt werden. Sie sind
aber unabhangig vom vorliegenden Gesetz zu planen und mit einer etatreifen Begriindung in die Haushaltsanmel-
dungen einzubringen. Eine Bezifferung von Personalressourcen oder Sachmittel in der Begriindung des Nieder-
sachsischen Gesetzes (ber digitale Verwaltung und Informationssicherheit erfolgt dagegen nicht.

VI. Beteiligung von Verbanden und sonstigen Stellen

- Apothekerkammer

- Architektenkammer Niedersachsen?)

- Arztekammer Niedersachsen?)

- Bund deutscher Finanzrichterinnen und Finanzrichter

- Bund Deutscher Kriminalbeamter — Landesverband Niedersachsen —

- Bund Deutscher Rechtspfleger e. V.

- Bund Niederséchsischer Sozialrichter

- Bundesverband der Justizwachtmeister e. V.

- Christlicher Gewerkschaftsbund Deutschlands — Landesverband Niedersachsen —
- Deutsche Justiz-Gewerkschaft — Landesverband Niedersachsen e. V. —
- Deutsche Rentenversicherung Braunschweig-Hannover?)

- Deutsche Rentenversicherung Oldenburg-Bremen

- Deutscher Gewerkschaftsbund Bezirk Niedersachsen-Bremen-Sachsen-Anhalt?)
- Deutscher Hochschulverband — Landesverband Niedersachsen —2)

- Deutscher Juristinnenbund e. V. — Niederséchsischer Landesverband —
- Handels- und Dienstleistungsverband Osnabriick-Emsland e. V.

- IHK Niedersachsen?)

- Ingenieurkammer Niedersachsen?)

- Kassenérztliche Vereinigung Niedersachsen

- Kassenzahnarztliche Vereinigung Niedersachsen?)

- Katholisches Biiro Niedersachsen?)

- Kommunaler Arbeitgeberverband Niedersachsen

- Konfoderation der evangelischen Kirchen in Niedersachsen?)

- Landesbeauftragte fur den Datenschutz Niedersachsen?)

- Landesbeauftragte fir Menschen mit Behinderungen?)

- Landesverein der Justizwachtmeister Niedersachsen e. V.

- Landesvertretung der Handwerkskammern Niedersachsen?)

- Landtag Niedersachsen

- Neue Richtervereinigung e. V. — Landesverband Niedersachsen —

- Niederséachsische AOK

- Niedersachsischer Beamtenbund und Tarifunion?)

- Niederséachsischer Handwerkstag

- Niederséachsischer Landesrechnungshof

2)  Stellungnahme wurde abgegeben.
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- Niederséachsischer Landkreistag®)

- Niederséachsischer Richterbund

- Niedersachsischer Stadte- und Gemeindebund?)

- Niedersachsischer Stadtetag®)

- Psychotherapeutenkammer?)

- Unternehmensverbande Handwerk Niedersachsen

- Unternehmerverbénde Niedersachsen e. V.

- Verband der Lebensmittelkontrolleure e. V. LV Niedersachsen

- Verband der niedersachsischen Verwaltungsrichterinnen und Verwaltungsrichter e. V.
- Verband der Rechtspfleger e. V.

- Verband kommunaler Unternehmer e. V.?)

- Verband Mittelstandischer Unternehmer in Deutschland e. V.

- Verband Niedersachsischer Strafvollzugsbediensteter

- Vereinigung der Berufsrichter der Arbeitsgerichtsbarkeit im Lande Niedersachsen

Der Deutsche Verein der Blinden und Sehbehinderten in Studium und Beruf e. V. hat eine Stellungnahme ohne
Aufforderung abgegeben. In sechs der insgesamt 18 Stellungnahmen wurden keine Anmerkungen abgegeben oder
es wurde auf eine Stellungnahme verzichtet (Deutscher Hochschulverband -Landesverband Niedersachsen-, Kas-
senzahnérztliche Vereinigung Niedersachsen, Konféderation der evangelischen Kirchen in Niedersachsen, Lan-
desvertretung der Handwerkskammern Niedersachsen, Niedersachsischer Beamtenbund und Tarifunion, Psycho-
therapeutenkammer).

Die Landesbeauftragte fir den Datenschutz Niedersachsen (LfD) hat im Rahmen der Verbandsbeteiligung eine
umfassende Uberarbeitung zahlreicher Regelungen zu den Eingriffsbefugnissen gefordert, da es die tiefgehen-
den Eingriffsbefugnisse erforderlich machen, diese mit hinreichender Bestimmtheit und Normklarheit zu regeln
und das Verfahren zum Grundrechtseingriff so zu gestalten, dass ein angemessener Schutz fur die betroffenen
Personen hergestellt wird. Viele Forderungen und Hinweise der LfD zum Datenschutz, zur Ausweitung des Kern-
bereichs privater Lebensgestaltung und der Benachrichtigungspflicht sowie zur Kontrolle wurden tibernommen.
Nicht beriicksichtigt wurde insbesondere die Forderung eines Richtervorbehalts im Rahmen der Auswertung von
Inhaltsdaten beim Einsatz von Systemen zur Erkennung und Abwehr von Gefahren fur die IT-Sicherheit (88 21 ff.
NDIG). Ausschlaggebend fur die Erforderlichkeit des Richtervorbehalts sei einzig und allein die Tatsache, dass
die Datenverarbeitung ohne Kenntnis der Betroffenen und damit verdeckt stattfindet. Die hierzu von der LfD ver-
gleichsweise angefiihrte Kommentarliteratur (Schenke/Graulich/Ruthig/Buchberger BSIG 8 5 Rn. 15) bezieht sich
auf die Wiederherstellung des Personenbezugs pseudonymisierter Daten gemafl 8 5 Abs. 1 Satz 5 des Gesetzes
Uiber das Bundesamt fur Sicherheit in der Informationstechnik (BSIG), die die Anordnung des Prasidenten des
Bundesamtes und damit keinen Richtervorbehalt enthalt. Weil insoweit personenbezogene Daten gespeichert
werden, seien nach der zitierten Fundstelle Zweifel angebracht, ob verfassungsrechtlich nicht sogar eine richterli-
che Entscheidung erforderlich sei analog einem Eingriff durch Telefonuberwachung, zumal die Verwendung per-
sonenbezogener Daten nach Absatz 3 ebenfalls keiner richterlichen Entscheidung bedirfe (Schenke/Graulich/Ru-
thig/Buchberger BSIG § 5 Rn. 15). Die Zweifel werden nicht geteilt. Die Zielrichtung und Eingriffsintensitét der
MaRnahme erfordern nicht zwingend einen Richtervorbehalt. Besonders das komplexe Stufenmodell, die strenge
Zweckbindung, die grundsétzlich automatisierte Datenverarbeitung, der verfolgte Grundsatz der Datenminimie-
rung und die KontrollmaRnahmen filhren zu einer grundrechtsschonenden Umsetzung und letztlich zur Angemes-
senheit und Verhéaltnismafigkeit des Gesetzes. Hinzu kommt, dass Angriffe aus dem Cyberraum eine schnelle
Reaktion erfordern, sehr hohe Fallzahlen erwartet werden und eine juristische Spezialisierung auf das Themen-
gebiet erforderlich erscheint. Vergleichbare Eingriffsregelungen in § 5 BSIG und § 16 des Bayerischen E-Govern-
ment-Gesetzes (BayEGovG) sehen ebenfalls keinen Richtervorbehalt vor.

Zudem kritisiert die LfD auch die Technikneutralitat der Vorschriften. Diese ist jedoch erforderlich, um schnell auf
neue Bedrohungslagen reagieren zu kdnnen. Aufgrund der hohen Flexibilitat der Angriffsméglichkeiten und der
schnellen Entwicklung neuer Angriffsmethoden bedarf es einer gesetzlichen Grundlage, mit der auf diese Anfor-
derungen reagiert werden kann.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbdnde Niedersachsens schétzt, dass die Digitalisierung des
kommunalen Bereichs mit erheblichen Kosten verbunden sein wird. Dabei bezieht sie sich auf Teil A des Hand-

%)  Eine gemeinsame Stellungnahme wurde durch die Arbeitsgemeinschaft der kommunalen Spit-
zenverbande Niedersachsen abgegeben.
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lungsplans ,Digitale Verwaltung und Justiz® (,0ZG-Handlungsplan®) des Niedersachsischen Ministeriums fiir Inne-
res und Sport. Sie halten eine Beteiligung des Landes an der Finanzierung fir erforderlich. Die Landesregierung
erwartet ebenfalls hohe Kosten im kommunalen Bereich und plant Schritte zur finanziellen Unterstiitzung der Kom-
munen bei der Umsetzung des ,0ZG-Handlungsplans®. GréRere Anderungen am Gesetz zur Vermeidung finanzi-
eller Belastungen fordern die kommunalen Spitzenverbande nicht. Auch fiihren sie keine konkreten Regelungen
des Niederséchsischen Gesetzes Uber digitale Verwaltung und Informationssicherheit auf, die zu Ubermafigen
finanziellen Belastungen fiihren wiirden.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens weist auf den Geltungsbereich des
Onlinezugangsgesetzes hin und sieht hier einen Dissens mit der Gesetzeshegriindung. Der Anwendungsbereich
des Onlinezugangsgesetzes wird aus lhrer Sicht so verstanden, dass es die Kommunen nur fiir den Vollzug von
Bundesgesetzen direkt verpflichtet. Da der Bund den Léandern unmittelbar keine Aufgaben zuweisen darf, kénnen
Bundesgesetze nur im Rahmen einer landesrechtlichen Aufgabentibertragung vollzogen werden. In einem sol-
chen Fall missten auch die notwendigen Mittel durch das Land gemaR Artikel 57 Abs. 4 der Niedersachsischen
Verfassung bereitgestellt werden. Der Anwendungsbereich des Onlinezugangsgesetzes befindet sich aktuell in
der Diskussion und ist umstritten. Mehrere Lander vertreten hierzu die Auffassung einer direkten Verpflichtung
der Kommunen durch das Onlinezugangsgesetz. Mit dem Bundesministerium fiir Inneres, Bau und Heimat (BMI)
laufen derzeit Gesprache, in denen die jeweiligen Positionen sondiert werden. Je nach Ausgang dieser Gespra-
che wird gegebenenfalls eine Neubewertung notwendig sein. Die bei den Kommunen durch dieses Gesetz veran-
lassten Kosten sind so gering, dass sie die Erheblichkeitsschwelle nicht erreichen. Dies gilt unabhéangig davon, ob
das Onlinezugangsgesetz fur die Kommunen gilt oder nicht.

Die Landesarbeitsgemeinschaft Industrie- und Handelskammer Niedersachsen betont, dass es zu einer systema-
tischen und einheitlichen Umsetzung des Onlinezugangsgesetzes insbesondere bei dem Nutzerkonto kommen
muss. Die Infrastruktur muss so geplant und eingerichtet werden, dass eine verléassliche Erreichbarkeit gegeben
ist. Bis dahin muss eine Einreichung auf klassischem Wege erhalten bleiben. Bestehende und geplante IT-Losun-
gen muissen vollumfanglich unterstitzt werden und eine hohe Kompatibilitdt zu Systemen des Bundes muss ge-
wabhrleistet werden. Dies ist in Niedersachsen auch beabsichtigt.

Aufgrund ihrer teilweise selbstverwaltenden Tatigkeit und der Finanzierung Uber Mitgliedsbeitrage fordern die Ar-
chitektenkammer, die Landesvertretung der Handwerkskammern Niedersachsen, die Landesarbeitsgemeinschaft
Industrie- und Handelskammer Niedersachsen und die Ingenieurkammer eine Ausnahme vom Geltungsbereich.
Hingegen wird der Einbezug von der Arztekammer begriiRt. Durch eine Herausnahme aus dem Geltungsbereich
wirde das gemeinsame Online-Angebot fiir Biirgerinnen, Birger, Unternehmen und Verbande reduziert, was zu
wenig Verstandnis fihren wirde. Ohnehin ist davon auszugehen, dass die Kammern, soweit sie Aufgaben des
Landes wahrnehmen, das Onlinezugangsgesetz beriicksichtigen missen. Da auch den Kammern Basisdienste zur
Verfligung gestellt werden und deren Umfang an Verwaltungsleistungen begrenzt ist, bleibt die Belastung der Kam-
mern durch das Gesetz gering. Der Geltungsbereich wurde daher nicht verandert.

Der Deutsche Verein der Blinden und Sehbehinderten (DVBS) sowie die Landesbeauftragte fiir Menschen mit Be-
hinderungen fordern einen starkeren und verpflichtenden Einbezug der Barrierefreiheit in den Gesetzesentwurf, der
im Entwurf gegebene Verweis einer Umsetzung durch das geplante Niedersachsische Behindertengleichstellungs-
gesetz (NBGG) sei nicht ausreichend. Insbesondere Kommunikation, Dokumente, aber auch Basisdienste, vor al-
lem die elektronische Akte, mussten barrierefrei ausgestaltet werden.

Die Barrierefreiheit stellt einen wesentlichen Aspekt bei der Neugestaltung der digitalen Landschaft dar. Mit dem
geplanten Niedersachsischen Behindertengleichstellungsgesetz und der darin enthaltenen Umsetzung der Richtli-
nie (EU) 2016/2102 werden bereits wesentliche Aspekte gesetzlich geregelt, die auch in diesem Gesetz berlck-
sichtigt werden mussen. So sind gemafR § 9 a Abs. 1 Satz 1 NBGG Webseiten und mobile Anwendungen, ein-
schlieBlich der fir die Beschaftigten bestimmten Angebote im Intranet, barrierefrei zu gestalten. Dies gilt auch fir
die dort abrufbaren Formulare nach § 5 Abs. 2. Die bereitzustellenden Informationen nach § 5 Abs. 1 und 2 werden
voraussichtlich ebenfalls Uber Webseiten und mobile Anwendungen zu verdffentlichen sein, weshalb auch hier
bereits das Niederséchsische Behindertengleichstellungsgesetz zu berticksichtigen sein wird. Ebenso werden vo-
raussichtlich viele weitere Anwendungen mithilfe von Webseiten umzusetzen sein.

Wenn eine Regelungsliicke besteht, sollen die ubrigen Systeme — soweit technisch mdglich — naturlich ebenfalls
barrierefrei ausgestaltet werden. Soweit hierfir eine zuséatzliche Regelung fiir erforderlich gehalten wird, sollte diese
im Niedersachsischen Behindertengleichstellungsgesetz erfolgen. Hierdurch wiirde eine Zersplitterung der Rege-
lungen vermieden. Inwieweit hier eine Regelungsliicke besteht, ist aktuell nicht absehbar.

Zu Artikel 2 des Entwurfs enthielten die Stellungnahmen folgende Aussage:

Der Deutsche Gewerkschaftsbund lehnt die Beauftragung nicht 6ffentlicher Stellen fur die Auftragsverarbeitung
ab und fordert, dass nur 6ffentliche Stellen die Digitalisierung ibernehmen diirfen. Dieser Forderung kann nicht
gefolgt werden. Die Digitalisierung der Verwaltung ist nur mit erheblichen personellen Ressourcen zu bewaltigen,
sodass auch die Beauftragung nicht 6ffentlicher Stellen unabdingbar ist.
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Die LfD begruf3t die aufgrund ihrer Empfehlungen zu § 92 a Abs. 1 NBG vorgenommen Umformulierungen sowie
die getroffene Regelung zur Kontrolle hinsichtlich der Einhaltung der beamten- und datenschutzrechtlichen Vor-
schriften durch den Auftraggeber.

Sie schlagt vor, dass die Beauftragung nicht 6ffentlicher Stellen nur erfolgen darf, wenn weder die eigene noch
andere 6ffentliche Stellen die Aufgabe vergleichbar wahrnehmen kénnen. Diese Beschrankung wird als zu weit-
gehend betrachtet und im Hinblick auf die Aufgabenerfullung bei der Digitalisierung als nicht sinnvoll angesehen.
Insbesondere werden die Beschréankungen in § 92 a Abs. 3 NBG als ausreichend angesehen.

Dariiber hinaus bemangelt die LfD, dass nach dem Gesetzestext unklar sei, wann ein Geschéftsablauf als gestort
betrachtet werden kann. Eine Stérung des Geschéftsablaufs diirfte eintreten, wenn die Aufgaben der personalver-
waltenden Behdrde aufgrund des mit der Digitalisierung verbundenen erheblichen Personaleinsatzes nicht mehr
ordnungsgemaf wahrgenommen werden kdnnen. Es kommt dabei nicht auf einen Vergleich mit der alten Rechts-
lage an, vielmehr hat ein Vergleich der Geschéftsgange mit bzw. ohne Beauftragung einer nicht 6ffentlichen
Stelle als Auftragsverarbeiter stattzufinden.

Der von der LfD weiterhin als wesentlich angesehene Notfallplan bei der Beauftragung von nicht 6ffentlichen Stel-
len wird nicht als zwingend erforderlich erachtet. Die Verantwortlichkeit der Datenverarbeitung und Aufgabenerful-
lung verbleibt bei der personalverwaltenden Behdrde. Sie hat die notwendigen Vorkehrungen zu treffen, damit im
Fall einer eventuellen Insolvenz einer beauftragten nicht 6ffentlichen Stelle die Aufgabenwahrnehmung gewéahr-
leistet ist. Zu diesem Zweck kann es sich empfehlen, einen Notfallplan aufzustellen.

Die Ansicht der LfD, dass § 107 Abs. 6 Satz 2 des Niederséchsischen Kommunalverfassungsgesetzes
(NKomVG) gegenuber § 92 a NBG spezifischer ist und diesen insoweit verdréngt, wird nicht gefolgt. Bei der Auf-
gabenubertragung in § 107 Abs. 6 Satz 2 NKomVG handelt es sich um eine Delegation, mit der die Aufgabe als
eigene Ubertragen werden kann. Dies fuhrt zu einer gednderten Zustandigkeit und Verantwortlichkeit. Demgegen-
Uiber sieht § 92 a NBG die Aufgabenilibertragung nur im Sinne eines Mandats vor. Zusténdigkeit und Verantwort-
lichkeit verbleiben bei der personalverwaltenden Behdérde. Da § 107 Abs. 6 Satz 2 NKomVG damit gegeniiber

§ 92 a NBG nicht als speziellere Norm betrachtet werden kann, ist eine Einschrankung des Anwendungsbereichs
des § 92 a Abs. 3 NBG nicht gegeben.

Entgegen der Auffassung der Arbeitsgemeinschaft der Kommunalen Spitzenverbande wird die Notwendigkeit einer
weiteren Offnung der Regelung in § 92 a Abs. 3 NBG nicht gesehen. Die Regelung stellt lediglich geringfiigige
rechtliche Anforderung an die Beauftragung einer nicht éffentlichen Stelle. Wenn diese nicht erfiillt sind, stellt sich
die Beauftragung einer nicht offentlichen Stelle als nicht zielflihrend dar. Soweit etwa die Digitalisierung von Perso-
nalakten — wie von der Arbeitsgemeinschaft der Kommunalen Spitzenverbé&nde vorgetragen — durch die Verwal-
tungen selbst in aller Regel nur mit unverhaltnisméRig hohen und zumeist nicht verfiigbaren Personalressourcen
realisierbar ist, durfte darin bereits eine Stdrung des Geschéftsablaufs liegen, die dazu berechtigt, einen privaten
Dienstleister mit der Verarbeitung zu beauftragen.

Auf die weiteren vorgetragenen Anmerkungen der Verbande wird in den Ausfihrungen im besonderen Teil der
Begrundung des Gesetzentwurfs eingegangen.
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B. Besonderer Teil
Zu Artikel 1 (Niedersachsisches Gesetz liber digitale Verwaltung und Informationssicherheit):
Vorbemerkung:

Gesetzliche Regelungen zum E-Government wurden bereits auf Bundesebene durch das E-Government-Gesetz
sowie durch entsprechende Landergesetze in Baden-Wrttemberg, Bayern, Berlin, Bremen, Mecklenburg-Vorpom-
mern, Nordrhein-Westfalen, Saarland, Sachsen, Schleswig-Holstein und in Thiringen erlassen. Entwirfe fir Re-
gelungen zur elektronischen Verwaltung liegen aus Brandenburg, Hessen und Sachsen-Anhalt vor. Das vorlie-
gende Gesetz und seine Begriindung orientieren sich am Bundesgesetz und seiner Begriindung, sofern keine lan-
desspezifischen Besonderheiten zu beachten sind. Grund dafir ist das Bestreben, mdglichst einheitliche Regelun-
gen im Bundesgebiet zu schaffen, da das Bundesgesetz erkennbar auch bei anderen Landesgesetzen Pate stand.
Eine Rechtszersplitterung kann damit weitestgehend vermieden werden. Im Ubrigen sind die Regelungen sowie
die Begrindung an das in Baden-Wirttemberg geltende Gesetz angelehnt, sowie teilweise an Regelungen der
anderen oben genannten Bundeslander, um einen mdglichst hohen Gleichklang der gesetzlichen Regelungen zu
erreichen.

Zum Ersten Teil (Allgemeines):
Zu 8§ 1 (Begriffsbestimmungen):

§ 1 enthalt Begriffsbestimmungen, um eine einheitliche Auslegung der Begriffe zu gewahrleisten und zur Vermei-
dung von Wiederholungen im Gesetzestext. Des Weiteren dient diese Vorschrift zur Erlauterung von Rechtsbegrif-
fen, die fur das Verstéandnis der Paragrafen und zur Anwendung dieses Gesetzes erforderlich sind.

Die Erlauterung des Behdrdenbegriffs dient ausschlieBlich der Klarstellung und entspricht § 1 Abs. 4 des Nieder-
séchsischen Verwaltungsverfahrensgesetzes (NVWVIG).

Im Gesetz wird der Begriff Informationstechnik (IT) verwendet als jedes technische Mittel zur elektronischen Verar-
beitung oder Ubertragung von Informationen. Dieser Begriff entspricht dem heutigen Sprachgebrauch. Der Defini-
tion entsprechend umfasst der Begriff auch technische Mittel zur Ubertragung von Informationen, also auch die
Kommunikationstechnik.

Die Definition der besonderen Kategorien personenbezogener Daten wurde aus Artikel 9 Abs. 1 der Datenschutz-
Grundverordnung (im Folgenden: DSGVO) wortgleich ibernommen und ist ebenso auszulegen.

Als Definition der digitalen Verwaltung wird die ,Speyerer Definition“ des E-Government von Reinermann/Lucke
2002 zugrunde gelegt, die Electronic Government als ,die Abwicklung geschéaftlicher Prozesse im Zusammenhang
mit Regieren und Verwalten (Government) mithilfe von Informations- und Kommunikationstechniken utber elektro-
nische Medien® bezeichnet. Der Begriff ,digitale Verwaltung“ und die leicht gednderte Definition werden verwendet,
um dem heute iiblichen Wortlaut in Fachkreisen und Politik zu entsprechen. Im Ubrigen wird im Gesetz weiterhin
der Begriff ,elektronisch” statt ,digital“ genutzt, weil dieser in einigen Definitionen (z. B. E-Mail, E-Akte) weiter stark
verbreitet ist und eine Abanderung zu Irritationen fiihren wiirde.

Die Definition fir das Landesdatennetz bestimmt dieses als eine elektronische Kommunikation, die zwischen den
damit verbundenen lokalen Netzen der Behtrden sowie damit verbundenen Netzen anderer Verwaltungen ermég-
licht und durch das Land oder im Auftrag des Landes betrieben wird. Die lokalen Netzwerke der Behdrden gehdren
nach dieser Definition nicht zum Landesdatennetz. Auch die Netzwerke der Landkreise und kommunalen Daten-
zentralen, die als eigene Netze dieser Organisationen betrieben werden und tiber einen Ubergabepunkt an das
Landesdatennetz angeschlossen sind, gehdren nicht zum Landesdatennetz. Sie sind aber in vielen Fallen geméan
Absatz 2 mit dem Landesdatennetz verbunden. Das Landesdatennetz dient damit als gemeinsames Netz der Uber-
tragung von Daten in Schriftform, technischen Informationen und Programmteilen sowie der Ubermittlung von
Sprach- und Videodaten im Rahmen der Telefonie und sonstiger Nutzung. Nicht verbunden mit dem Landesdaten-
netz sind IT-Systeme, die nur tber das Internet erreichbar sind. Netze von Verwaltungen auf3erhalb Niedersach-
sens einschlief3lich des Verbindungsnetzes zwischen den Landesdatennetzen sind im Sinne dieses Gesetzes nicht
mit dem Landesdatennetz verbunden.

Die Definition der elektronischen Rechnung wurde aus Artikel 2 Abs. 1 der Richtlinie 2014/55/EU Glbernommen.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbé&nde Niedersachsens erbittet eine Legaldefinition des Be-
griffs ,Gefahrenabwehr” oder zumindest eine Verweisung auf das Polizeirecht. Dies wird als entbehrlich angese-
hen. Im Rahmen der Verbandsbeteiligung wurde durch die Bezugnahme mehrerer Stellungnahmen deutlich, dass
die Herleitung des Begriffs ausreichend verdeutlicht wurde. Einer weiteren Klarstellung bedarf es somit nicht.

Zu § 2 (Der oder die IT-Bevolimachtigte der Landesregierung):

Der zunehmende Einsatz der IT auf dem Weg in die digitale Verwaltung erfordert ein besonders hohes und weiter
wachsendes MalR an ressortiibergreifender Koordination. Auch bedarf es einer intensiven Abstimmung mit dem
Bund und den anderen Landern, etwa im Rahmen des IT-Planungsrats Bund/Lander. Zu diesem Zweck hat die
Landesregierung die Position einer oder eines IT-Bevollméchtigten der Landesregierung auf Staatssekretarsebene
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eingerichtet. Die Position wurde erstmalig zum 1. Januar 2006 mittels Kabinettsbeschluss geschaffen und besetzt.
Sie oder er wird auch als ,Chief Information Officer* oder kurz ,CIO* bezeichnet. Aufgrund der besonderen Bedeu-
tung der Position wird diese nunmehr gesetzlich geregelt. Sie oder er soll den IT-Einsatz im Land gestalten und die
Fortentwicklung der digitalen Verwaltung steuern. Zudem sind Veradnderungsprozesse zur Digitalisierung und die
Einflhrung entsprechender Verfahren zuerst organisatorisch zu betrachten und gegebenenfalls zu optimieren, um
sie anschlieRend zu digitalisieren. Die Regelung ist auch deshalb erforderlich, weil dem oder der IT-Bevoliméchtig-
ten in diesem Gesetz bestimmte Aufgaben zugeordnet werden. Bei diesen Aufgaben gilt es insbesondere, eine
Zersplitterung der IT-Strukturen sowie eine einheitliche Umsetzung zu vermeiden. Hierzu sollen ihr oder ihm um-
fassende Rechte gegeniiber Behdrden des Landes eingeraumt werden.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbéande Niedersachsens erbittet, von Anfang an in die Pla-
nung und Entwicklung der digitalen Verwaltung durch die IT-Bevollméchtigte oder den IT-Bevollméchtigten einbe-
zogen zu werden, und fordert eine gesetzliche Verankerung. Im Rahmen der vertrauensvollen Zusammenarbeit
ist eine Beteiligung der Arbeitsgemeinschaft der kommunalen Spitzenverbédnde Niedersachsens geplant. Eine
gesetzliche Regelung hierzu erscheint jedoch entbehrlich.

Zum Zweiten Teil (Digitale Verwaltung):
Zu 8§ 3 (Geltungsbereich):
Zu Absatz 1:

Absatz 1 Satz 1 regelt den Geltungsbereich des Zweiten Teils fir Behoérden des Landes, fur die Kommunen und
die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts. Zu den Be-
hérden des Landes gehoren insbesondere alle obersten Landesbehdrden sowie deren nachgeordnete Behérden,
mithin die unmittelbare Landesverwaltung. Die sonstigen der Aufsicht des Landes unterstehenden juristischen Per-
sonen des offentlichen Rechts sind Kdrperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts. Diese wer-
den vom Geltungsbereich dieses Teils des Gesetzes erfasst, jedoch unterliegen sie nicht den erhéhten Verpflich-
tungen, die dieser Teil des Gesetzes fur die Behtrden des Landes vorsieht. Die Formulierung orientiert sich an 8§ 1
Abs. 1 NVWVfG. Der Behordenbegriff wird in § 1 Nr. 3 definiert und ist identisch mit § 1 Abs. 4 NVWVfG.

Eine Herausnahme der Kammern aus dem Teil des Gesetzes konnte grundsatzlich nicht erfolgen, da diese wichtige
Verwaltungsaufgaben wahrnehmen und haufig der direkte Kontakt zu den Birgerinnen und Birgern besteht. Sie
stellen damit in etlichen Verfahren die Schnittstelle zu den Burgerinnen und Burgern dar, sodass eine Herausnahme
der Kammern in einem E-Government-Gesetz schwere Nachteile mit sich bringen wirde. Gerade hier sind die
Informationspflichten besonders wichtig und die Zugange haufig genutzt. Eine Herausnahme wiirde daher auch
eine Entwertung dieses Teils des Gesetzes und seines Zwecks bedeuten. Deutlich wird dies auch an den anderen
E-Government-Gesetzen, die bereits in Kraft sind. Dabei wurden die Kammern nur in wenigen Einzelfallen ausge-
nommen, nicht aber in Ganze.

In diesem Teil des Gesetzes sind Regelungen aufgefuhrt, die einen Eingriff in die kommunale Selbstverwaltung
bedeuten. So wird geregelt, welche elektronischen Zugénge zu eréffnen sind. AuRerdem ist die Bereitstellung von
Informationen und Verwaltungsleistungen ber ein niedersachsisches Verwaltungsportal vorgeschrieben. Zur Um-
setzung dieser Verpflichtungen ist teilweise die Nutzung von gemeinsamen Basisdiensten vorgegeben. Nur durch
diese Verpflichtungen kann sichergestellt werden, dass Burgerinnen, Biurgern, Unternehmen und Verb&nden On-
line-Dienste nach einheitlichen oder zumindest ahnlichen Standards angeboten werden, was fir eine Akzeptanz
dieser Angebote unerlasslich ist. AuBerdem sind diese Verpflichtungen erforderlich, um die vom Onlinezugangsge-
setz vorgegebene Verkniipfung mit dem Portalverbund zu realisieren. Die Regelungen, insbesondere die Verpflich-
tung zur Nutzung bestimmter Basisdienste, erméglichen es zudem, die digitale Verwaltung so kostensparend wie
moglich einzufiihren. Aufwandige IT-Systeme missen nur einmal entwickelt und bereitgestellt werden. Sie stehen
dann den Behérden des Landes und allen Kommunen zur Verfigung.

Die Eingriffe in die kommunale Selbstverwaltung wurden auf das erforderliche MaRR beschrankt. So werden den
Kommunen Basisdienste nur vorgeschrieben, wenn dies zum Erreichen der aufgefuhrten Ziele erforderlich ist. Im
Ubrigen steht es ihnen frei, die vom Land bereitzustellenden Dienste zu nutzen oder eigene zu verwenden. Auch
gibt es keine Regelungen, die in die behérdeninternen Ablaufe durch Vorgaben eingreifen. Zum Beispiel beschran-
ken sich die Verpflichtungen zur elektronischen Aktenfihrung auf die Behdrden des Landes. Ebenso werden keine
Vorgaben in Hinblick auf die Ablauf- oder Aufbauorganisation im kommunalen Bereich getroffen. Auch eine Ande-
rung der Aufgabenbereiche erfolgt nicht.

Dieser Teil gilt ausschlief3lich fiir die dffentlich-rechtliche Verwaltungstéatigkeit der Behorden. Der Begriff wird wort-
gleich verwendet wie im Niederséchsischen Verwaltungsverfahrensgesetz. Fiskalisches oder privatrechtliches Han-
deln ist somit vom Anwendungsbereich nicht erfasst. Die Einbeziehung der Fiskalverwaltung und des privatrechtli-
chen Handelns wird auch ohne Verpflichtung erwartet. Synergieeffekte sind nur denkbar, wenn alle Formen des
Handelns einbezogen sind. Die Einbeziehung der Kommunen war erforderlich, da diese das Gros an Verwaltungs-
aufgaben tragen und die durch diesen Teil des Gesetzes initiierten Vereinfachungen gerade in dem Zusammenwir-
ken mit den Kommunen zum Tragen kommen. Eine Ausnahme fur den kommunalen Bereich wére daher wenig
sinnvoll, insbesondere wirde es den Austausch zwischen den Kommunen deutlich erschweren. Die Rechtsetzung
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(Rechtsverordnungen, Satzungen und Verwaltungsvorschriften) durch die Exekutive ist auch erfasst, da es sich
ebenso um eine Verwaltungsaufgabe handelt (so zum Bundesrecht: Schoch, Informationsfreiheitsgesetz, 2009, § 1
Randnummer 86; Ziekow, Verwaltungsverfahrensgesetz, 3. Auflage 2013, § 29 Randnummer 31).

Dieser Teil des Gesetzes umfasst die Verwaltungstatigkeit und beschrankt diese nicht auf das Handeln mit Auf3en-
wirkung, sodass auch die behdrdeninterne Verwaltungstatigkeit von dem Geltungsbereich erfasst ist. Auch der
Landesrechnungshof und seine nachgeordneten Prifungsamter unterfallen diesem Teil des Gesetzes als eine Be-
horde des Landes, soweit diese als Verwaltungsbehdérde tatig wird. Ubt der Landesrechnungshof keine Verwal-
tungstatigkeit aus, etwa wenn er als Organ der externen Finanzkontrolle tatig wird, so ist dieser Teil des Gesetzes
nicht anwendbar. Auch fiir die Gerichte findet dieser Teil des Gesetzes keine Anwendung, soweit sie als Judikative
tatig werden, da sie in diesen Féallen keine Verwaltungstéatigkeit austben.

Ebenso ist die Verwaltungstatigkeit des Landtags und der oder des LfD erfasst. Sie sind insoweit Behdrden des
Landes.

Auf juristische Personen des biirgerlichen Rechts ist der Teil des Gesetzes im Grundsatz nicht anwendbar, da sie
keine Verwaltungstatigkeit austiben. Anders ist dies jedoch bei Beliehenen, wie z. B. offentlich bestellten Vermes-
sungsingenieurinnen und Vermessungsingenieuren, sofern sie hoheitliche Tatigkeiten wahrnehmen. Notarinnen
und Notare sind dagegen nicht vom Geltungsbereich dieses Teils des Gesetzes umfasst, da sie rechtspflegerisch
tatig werden und somit keine Verwaltungstatigkeit ausiiben.

Gemal Absatz 1 gilt das Gesetz, soweit besondere Rechtsvorschriften des Landes keine inhaltsgleichen oder ent-
gegenstehenden Bestimmungen enthalten. Hierdurch wird deutlich, dass dieser Teil des Gesetzes grundsétzlich
ein lex generalis ist. Spezialgesetzliche Regelungen werden vom vorliegenden Teil des Gesetzes nicht berihrt.
Dieser wird vielmehr von diesen spezielleren, den besonderen, Vorschriften verdrangt.

Das Niedersachsische Verwaltungsverfahrensgesetz wird von diesem Teil des Gesetzes bei inhaltsgleichen oder
entgegenstehenden Bestimmungen verdréngt, da es als allgemeines Gesetz nicht vorgeht. Das Niedersachsische
Verwaltungsverfahrensgesetz gilt jedoch dann uneingeschréankt, wenn Behdrden vom Anwendungsbereich dieses
Teils des Gesetzes ausgenommen sind.

Dieser Teil des Gesetzes wird vom Fachrecht verdréangt, wenn das Fachrecht inhaltsgleiche, also gleichlautende,
Regelungen enthalt, aber auch dann, wenn entgegenstehende Vorschriften vorhanden sind. Dies ist unter anderem
dann der Fall, wenn das Fachrecht die Anwendung dieses Teils des Gesetzes ausschliel3t, es abweichende Rege-
lungen oder abschlieBende weitergehende Regelungen enthélt. Dies gilt auch fur geringfligige Abweichungen.

Dieser Teil des Gesetzes ist nicht auf das Wahlrecht anwendbar. Wahlorgane (Wahlleitungen, Wahlausschisse
und Wahlvorsténde) sind keine Behdrden, die 6ffentlich-rechtliche Verwaltungsaufgaben wahrnehmen.

Auch die Innungen und Kreishandwerkerschaften, z. B. die Handwerksinnungen, sind von diesem Teil des Geset-
zes nicht erfasst. Sie sind zwar Korperschaften des 6ffentlichen Rechts, unterliegen aber nicht der Aufsicht des
Landes, sondern der Aufsicht der Handwerkskammern.

Zudem weist die Arbeitsgemeinschaft der kommunalen Spitzenverb&nde Niedersachsens in ihrer Stellungnahme
darauf hin, dass es inshesondere bei Samtgemeinden zu Umsetzungsproblemen kommen kann, da meist nur diese
Uber einen Internetauftritt verfligen. Es kommt mafgeblich darauf an, dass die Informationen im Internet abrufbar
sind. Nach dem Recht der interkommunalen Zusammenarbeit sowie im Verhéltnis der Mitgliedsgemeinden zu
Samtgemeinden kénnen gemal § 98 Abs. 1 Satz 2 NKomVG Aufgaben mit entlastender Wirkung auf die Samtge-
meinden Ubertragen werden. Eine Wahrnehmung ist insoweit auch weiterhin durch die Samtgemeinde mdglich und
es bedarf grundsétzlich keines eigenen Internetauftritts der Mitgliedsgemeinden.

Zu Absatz 2:

In Absatz 2 wird festgelegt, fur welche Bereiche der Zweite Teil keine Anwendung findet. Danach gilt er nicht fur
die staatlichen Hochschulen und die nicht an das Landesdatennetz angeschlossenen, mit Forschungsaufgaben
betrauten Dienststellen in IT-Betreuung der Hochschulen, um den Besonderheiten von Forschung und Lehre ge-
recht zu werden. Ebenso sind die von den Hochschulen gemé&R den Vereinbarungen mit dem Kultusministerium
gefiihrten Kompetenzzentren fir die Lehrkraftefortbildung ausgenommen. Dies gilt auch fir die sonstigen For-
schungseinrichtungen, die nicht an das Landesdatennetz angeschlossen sind. Darunter fallen z. B. die Material-
priufungsanstalten, die organisatorisch und technisch eng mit den Universitdten verbunden sind und auch keine
zentralen Dienste des IT.Niedersachsen nutzen.

Zudem sind die Vorschriften dieses Teils in Anlehnung an § 2 Abs. 1 NVwV{G nicht anwendbar fur die Téatigkeit der
Kirchen, der Religionsgesellschaften und Weltanschauungsgemeinschaften sowie ihrer Verbande und Einrichtun-
gen.

Die 6ffentlich-rechtlichen Kreditinstitute und 6ffentlich-rechtlichen Versicherungsanstalten wurden ebenfalls aus
dem Geltungsbereich herausgenommen. Hierzu gehoért zum einen die ,Norddeutsche Landesbank — Girozent-
rale®, da sie von den beiden Landern Niedersachsen und Sachsen-Anhalt getragen wird und damit sonst mehrere
Landesgesetze Anwendung finden wiirden. Zum anderen sind die niederséchsischen Sparkassen auszunehmen,
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da fiir diese bereits bundesrechtliche Sonderregelungen zu den IT-Anforderungen bestehen. Die librigen offent-
lich-rechtlichen Kreditinstitute und 6ffentlich-rechtlichen Versicherungsanstalten stehen in einem Wettbewerb zu
privatrechtlich organisierten Banken und Versicherungen und sind in erster Linie unternehmerisch tatig.

Der Teil findet keine Anwendung auf die der Rechtsaufsicht des Ministeriums fur Soziales, Gesundheit und
Gleichstellung unterstehenden landesunmittelbaren Kérperschaften der gesetzlichen Kranken-, Renten- und Un-
fallversicherung sowie der sozialen Pflegeversicherung. Dies betrifft folgende landesunmittelbare Kérperschaften:
AOK-Die Gesundheitskassen fiir Niedersachsen, Pflegekasse bei der AOK - Die Gesundheitskasse fiir Nieder-
sachsen, BKK EWE, BKK Pflegekasse der BKK EWE, BKK Public, Pflegekasse BKK Public, BKK Landesverband
Mitte, Kassenarztliche Vereinigung Niedersachsen, Kassenzahnarztliche Vereinigung Niedersachsen, Medizini-
scher Dienst der Krankenversicherung Niedersachsen, Gemeinde-Unfallversicherungsverband Hannover, Braun-
schweigischer Gemeinde-Unfallversicherungsverband, Gemeinde-Unfallversicherungsverband Oldenburg, Feuer-
wehr-Unfallkasse Niedersachsen, Landesunfallkasse Niedersachsen, Deutsche Rentenversicherung Oldenburg-
Bremen und Deutsche Rentenversicherung Braunschweig-Hannover.

Ferner gilt der Teil des Gesetzes nicht fiir Beliehene, um Abgrenzungsschwierigkeiten zwischen dem hoheitlichen
und dem privatrechtlichen Handeln zu vermeiden. Auch der Norddeutsche Rundfunk als Landesrundfunkanstalt
der Freien und Hansestadt Hamburg und der Lander Niedersachsen, Mecklenburg-Vorpommern und Schleswig-
Holstein soll vom Anwendungsbereich ausgenommen sein, um dessen besonderer Stellung, insbesondere hin-
sichtlich der Tragerschaft, gerecht zu werden. Die Erwahnung in diesem Teil des Gesetzes dient der Klarstellung,
er ist aber ohnehin ausgenommen, weil er den Hauptsitz in Hamburg hat und somit die Gesetze Hamburgs aus-
schlaggebend sind. Auch die Niedersachsische Landesmedienanstalt fallt nicht in den Geltungsbereich, da sie bei
verfassungsrechtlicher Betrachtung so gravierende Ubereinstimmungen in Stellung und Funktion mit dem NDR
aufweist, dass eine Herausnahme angezeigt ist. Die Nordwestdeutsche Forstliche Versuchsanstalt als Behorde,
die von den Landern Niedersachsen, Hessen, Sachsen-Anhalt und Schleswig-Holstein durch Staatsvertrag gegrin-
det wurde, ist ebenfalls vom Geltungsbereich ausgenommen, da sie aufgrund ihrer Struktur und Organisation einen
besonderen Status hat, der zu beriicksichtigen ist. Weiterhin wurden die Schulen aus dem Geltungsbereich her-
ausgenommen, um deren besonderer Stellung und den Anforderungen an diese Behérden gerecht zu werden.
Erfasst sind von dieser Ausnahme die 6ffentlichen Schulen und die Schulen in freier Tragerschaft sowie die Schu-
len, fur die das Niedersachsische Gesetz tber Schulen fir Gesundheitsfachberufe und Einrichtungen fur die prak-
tische Ausbildung gilt. Zum Schulbereich der Landesbildungszentren z&hlen auch die angeschlossenen weiteren
padagogischen Bereiche, soweit sie nicht tiber einen Zugang zum Landesdatennetz verfiigen. Sie werden daher
ebenfalls ausgenommen.

Die Architektenkammer fordert in ihrer Stellungnahme, dass sie entweder keine Nutzerkonten einfiihren muss oder
das Niedersachsische Gesetz tiber digitale Verwaltung und Informationssicherheit sich lediglich auf Behérden mit
mehr als 50 Mitarbeiterinnnen und Mitarbeitern beschrankt. Auch die Ingenieurkammer Niedersachsen erbittet eine
Ausnahme vom Anwendungsbereich des Gesetzes, da sie in weiten Teilen keine Pflichtkammer wie viele andere
Kammern ist. Durch eine Herausnahme aus dem Geltungsbereich wiirde das gemeinsame Online-Angebot fur
Birgerinnen, Burger, Unternehmen und Verbande reduziert, was zu wenig Verstandnis fuhren wirde. Bei den Nut-
zerkonten handelt es sich um ein Kernelement aus § 3 OZG, mit dem sich Nutzer fir die im Portalverbund verfug-
baren elektronischen Verwaltungsleistungen von Bund und Landern einheitlich identifizieren kénnen. Eine Begren-
zung ist nicht vorgesehen. Somit bleibt die Nutzung eines Nutzerkontos beim Anbieten von Verwaltungsleistungen
verpflichtend. Da auch den Kammern der Basisdienst zum Nutzerkonto bereitgestellt wird, ist der Aufwand fiir die
Einfuhrung und den Betrieb gering.

Der Arbeitsgemeinschaft der kommunalen Spitzenverbé&nde Niedersachsens erscheinen die Ausnahmen vom Gel-
tungsbereich unverstandlich. So sollten gerade die Schulen einbezogen werden, um viele Serviceleistungen auch
digital erbringen zu kénnen und Einsparungen herbeizufihren. Auch sollte ein Abgleich mit Teil A des Handlungs-
plans ,Digitale Verwaltung und Justiz“ (,0ZG-Handlungsplan®) erfolgen. Die Digitalisierung bedarf einer schrittwei-
sen Umstellung. Um die Verwaltungen nicht zu tberfordern, wurden zunéchst verschiedene Bereiche vom Gel-
tungsbereich des Gesetzes ausgenommen. Diese sollen jedoch auch zeitnah digitalisiert werden.

Zu Absatz 3:

Hinsichtlich der Nummern 1 bis 10 des Absatzes 3 gilt nur die Regelung zum Austausch von Dokumenten in § 10
Abs. 4, da diese im Hinblick auf die Umstellung auf den elektronischen Rechtsverkehr notwendig ist.

Nummer 1 legt fest, dass fur das Justizministerium und seinen Geschéftsbereich lediglich § 10 Abs. 4 gilt, sofern
nicht ein Bereich Uberhaupt nicht vom Geltungsbereich des Zweiten Teils erfasst ist oder nicht bereits eine noch
weitergehende Ausnahme in Absatz 2 vorgesehen ist. Hierdurch sollen Doppelstrukturen vermieden werden. Zu-
dem wird hiermit der besonderen verfassungsrechtlichen Form und der institutionellen Unabhé&ngigkeit Rechnung
getragen. Nummer 2 legt fest, dass die Verwaltungstatigkeit nach dem Zweiten Buch des Sozialgesetzbuchs
ebenso vom Anwendungsbereich ausgeschlossen ist.

Der Ausschluss fiir die Verwaltungstatigkeit nach dem Zweiten Buch des Sozialgesetzbuchs umfasst auch die mit
der Grundsicherung fur Arbeitssuchende verbundenen Aufgaben der Sozialversicherung, die als Annex der Leis-

30



tungserbringung wahrgenommen werden. Damit wird sichergestellt, dass der besonderen Form der Mischverwal-
tung nach Artikel 91 e Abs. 1 des Grundgesetzes Rechnung getragen wird. Zugleich wird durch die einheitliche
Regelung fur das gesamte Zweite Buch des Sozialgesetzbuchs der gebotene Gleichklang zwischen gemeinsamen
Einrichtungen und zugelassenen kommunalen Tragern gewahrleistet. Zu berticksichtigen ist, dass einige fachge-
setzliche Regelungen des E-Government-Gesetzes des Bundes jedoch mittelbar auch im Zweiten Buch des Sozi-
algesetzbuchs gelten, etwa die Anderungen im Ersten und Zehnten Buch des Sozialgesetzbuchs. Da es sich im
Ersten Buch des Sozialgesetzbuchs um den allgemeinen Teil und beim Zehnten Buch des Sozialgesetzbuchs um
allgemeine Vorschriften zum Sozialverwaltungsverfahren handelt, wirken Anderungen hier grundsatzlich auch in
den Ubrigen Biuchern. Des Weiteren gibt es auch noch einige unmittelbar fir das Zweite Buch des Sozialgesetz-
buchs angeordnete Regelungen im E-Government-Gesetz des Bundes; die Bereichsausnahme in Nummer 2 gilt
nur fir die Regelungen dieses Teils des Gesetzes.

Nummer 3 sieht eine Ausnahme fir die Landtagsverwaltung vor, um ihrer besonderen verfassungsrechtlich ge-
wahrleisteten Stellung gerecht zu werden.

In Nummer 4 ist eine Ausnahme hinsichtlich der Tatigkeit der Finanzbehdrden nach der Abgabenordnung und dem
Finanzverwaltungsgesetz geregelt. Grund fiir diese Ausnahme aus dem Geltungsbereich ist zum einem, dass be-
reits zahlreiche Regelungen in den Fachgesetzen vorhanden sind und kostentrachtige Doppelstrukturen oder Vor-
gaben vermieden werden muissen. Zudem wirde ein solches Vorgehen auch anderen Landesgesetzen entspre-
chen, wodurch auch hier das Ziel, ein méglichst hoher Gleichklang bei den verschiedenen Landesgesetzen, erreicht
werden kann.

Nummer 5 sieht eine weitere Ausnahme fiir den Landesrechnungshof vor. Der Landesrechnungshof ist aufgrund
seiner besonderen verfassungsrechtlichen Funktion und seiner institutionellen Unabhangigkeit aus dem Anwen-
dungsbereich dieses Teils des Gesetzes ausgenommen. Darliber hinaus wére eine isolierte Einbeziehung nur des
Verwaltungsbereichs des Landesrechnungshofs angesichts des Interesses an einer moglichst abgestimmten Ein-
fuhrung elektronischer Ablaufe innerhalb des Landesrechnungshofs ineffektiv und unwirtschaftlich. Vielmehr sollten
die notwendigen AbstimmungsmafRnahmen - in Ansehung der Vorgaben des Gesetzes und der fir die Landesver-
waltung vorgesehenen UmsetzungsmafRnahmen - vom Landesrechnungshof im Rahmen seines Rechts zur Selbst-
organisation in eigener Verantwortung durchgefiihrt werden kénnen. Dabei steht au3er Frage, dass der Landes-
rechnungshof sich den Veranderungen, die aus der mit dem Teil des Gesetzes beabsichtigten Einfihrung der elekt-
ronischen Akte in der Landesverwaltung und den weiteren damit verbundenen Regelungen resultieren, nicht ver-
schlieen, sondern seine Tatigkeit hieran ausrichten wird. Auch der Landesrechnungshof hat ein groRes Interesse,
den mit diesem Teil des Gesetzes angestrebten Prozess sehr eng zu begleiten. Allein die Tatsache, dass die Pri-
fungstatigkeit intensiven Kontakt mit den Ressorts erfordert, bedingt eine Entwicklung in méglichst weitgehendem
Gleichklang. Dies gilt nicht nur in inhaltlicher, sondern auch in zeitlicher Hinsicht.

In Nummer 6 ist die Vergabekammer Niedersachsen ausgenommen. Auch sie nimmt ihre Tatigkeit gemafn § 157
des Gesetzes gegen Wettbewerbsbeschrankungen (GWB) unabhéngig und in eigener Verantwortung wahr und
handelt daher gerichtséhnlich.

Mit Nummer 7 wird die von der oder dem LfD geleitete Behérde ausgenommen, da sowohl die oder der LfD als
auch die Behorde fur den Datenschutz verfassungsrechtlich eine unabhéngige Stellung einnehmen (Artikel 62
Abs. 3 der Niedersachsischen Verfassung) als auch nach der Datenschutz-Grundverordnung diese vdllige Unab-
héngigkeit vorgegeben ist. Zudem handelt es sich bei der oder dem LfD um ein Verfassungsorgan. Insoweit ist sie
oder er wie der Landesrechnungshof und der Landtag ebenfalls auszunehmen.

Nummer 8 sieht zuséatzlich eine Ausnahme fir die Wasser- und Bodenverbande und Nummer 9 fir die Realver-
bande, Forst- und Jagdgenossenschaften vor, da diese Verbande teilweise ehrenamtlich gefihrt werden und sich
aus den Beitrégen ihrer Mitglieder finanzieren. Die Regelungen in diesem Teil des Gesetzes wirden daher eine
starke Belastung fir diese Verb&nde bedeuten, obgleich dies aufgrund ihrer Stellung und ihres Hintergrundes nicht
gefordert werden kann. Die Wasser- und Bodenverbéande erfassen alle in Betracht kommenden Verbande der Was-
serwirtschaft und damit auch die Deich- und Unterhaltungsverbénde.

Nummer 10 sieht eine Ausnahme fur Zweckverbénde wegen starker finanzieller Belastung vor. Zweckverbande
koénnen auch ehrenamtlich gefuhrt werden und durch eine Verbandsumlage der Mitglieder, die auch Privatpersonen
sein kénnen, finanziert werden.

Zu Absatz 4:

Absatz 4 trifft fur 8 6 Abs. 3 und 4 eine abweichende Bestimmung des Geltungsbereichs. § 6 Abs. 3 dient der Um-
setzung der Richtlinie 2014/55/EU in niedersachsisches Recht.

Da diese Richtlinie verbindlich fir alle 6ffentlichen Auftraggeber und Auftraggeber im Sinne der Richtlinie gelten
muss, durften die in den vorstehenden Absatzen aufgefiihrten Ausnahmen nicht fir § 6 Abs. 3 und 4 gelten. Die
Richtlinie war fur alle 6ffentlichen Auftraggeber, insbesondere auch fir Konzessionsgeber und Sektorenauftragge-
ber umzusetzen, aus diesem Grund wurde in Nummer 1 Bezug auf die entsprechenden Vorschriften im Gesetz
gegen Wettbewerbsbeschrankungen genommen. Es wird zudem klargestellt, dass die Verpflichtung nur fir nieder-
sachsische Auftraggeber gilt, die als Aufraggeber nach § 98 GWB einzustufen sind.
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Daruber hinaus sollen die Vorschriften des § 6 Abs. 3 und 4 auch fir Auftrage unterhalb des EU-Schwellenwertes
gelten. Ankniipfend an den Auftraggeberbegriff des Niederséchsischen Tariftreue- und Vergabegesetzes aus § 2
Abs. 5 NTVergG sind die z. B. Konzessionsgeber nicht erfasst. Eine Ausweitung in Niedersachsen erscheint in
diesem Bereich nicht sinnvoll und sollte sich an dem bekannten Auftraggeberbegriff orientiert werden. Insoweit war
eine Differenzierung im personlichen Anwendungsbereich erforderlich.

Das katholische Blro Niedersachsen erbat in seiner Stellungnahme die Klarstellung der Nichtanwendbarkeit der
Vorschriften zur elektronischen Rechnung aus § 6 Abs. 3 und 4 auf die Kirchen. Sofern die Kirchen unter den in
der EU-Richtlinie 2014/55/EU genannten Auftraggeberbegriff fallen, ist eine Ausnahme vom Anwendungsbereich
nicht méglich. Hinsichtlich des weiteren Anwendungsbereichs soll auch weiterhin an dem gewahlten Anwendungs-
bereich festgehalten werden, um die elektronische Rechnung fur Auftragnehmer maglichst umfassend zugénglich
zu machen und eine zu grof3e Rechtszersplitterung zu vermeiden.

Zu § 4 (Elektronischer Zugang zur Verwaltung):
Zu Absatz 1:

Diese Regelung ist erforderlich, um ein einheitliches Verfahren hinsichtlich der Kommunikation mit der Verwaltung
herzustellen, auch wenn durch die Behérden kein Bundesrecht ausgetibt wird. Der Zusatz ,auch wenn sie kein
Bundesrecht ausfiihren“ stellt an dieser Stelle und im Folgenden jeweils klar, dass dieses Gesetz nicht in den
Wirkungsbereich des E-Government-Gesetzes des Bundes eingreift. Gemaf § 1 Abs. 2 EGovG gilt das E-Govern-
ment-Gesetz namlich auch fur die 6ffentlich-rechtliche Verwaltungstétigkeit der Behdrden der Lander, der Gemein-
den und Gemeindeverbande und der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des
offentlichen Rechts, wenn sie Bundesrecht ausfiihren. Aus diesem Grund ist die Vorschrift auch nahezu identisch
mit § 2 Abs. 1 EGovG, sodass auf die Begrindung zu diesem Bundesgesetz abgestellt wird:

,Mit dieser Vorschrift wird das Ziel A.1 der Nationalen E-Government-Strategie umgesetzt, wonach der Zugang
allen in Betracht kommenden Nutzern eines Dienstes ermdglicht wird.

Absatz 1 verpflichtet die Behdrden, neben den allgemein Ublichen Zugangen zur Verwaltung (z. B. Posteingang
fur papierbasierte Eingadnge, personliches Erscheinen), auch einen Zugang fir die elektronische Kommunika-
tion zu eréffnen. Dies wird in den meisten Behorden bereits gelebt. Es soll jedoch umfassend die Moglichkeit
eroffnet werden, mit jeder Behdrde elektronisch in Kontakt treten zu kénnen, und zwar grundsatzlich in jeder
Angelegenheit.

Der Wortlaut der Regelung orientiert sich an § 3a Absatz 1 VwWVfG.

Nach § 3a Absatz 1 VWVIG ist Voraussetzung fir die Ubermittlung elektronischer Dokumente, dass der Emp-
fanger hierfiir einen Zugang erdffnet hat. Eine Verpflichtung von Behérden zur Erdffnung des Zugangs ergibt
sich aus dieser Regelung jedoch nicht, sondern es bedarf eines ausdriicklichen oder konkludenten Akts. Bei
Behorden wird in der 6ffentlichen Angabe einer E-Mail-Adresse, z. B. in Briefkdpfen oder auf der Internetseite,
eine konkludente Eréffnung des Zugangs gesehen. Satz 1 sieht nunmehr diese Verpflichtung zur Eréffnung
eines Zugangs vor.

Im einfachsten Fall erfolgt die Eréffnung des Zuganges durch die Bereitstellung eines E-Mail-Postfaches der
Behorde. Hat eine Behorde ein E-Mail-Postfach, so erfillt sie bereits die Verpflichtung im Sinne des Satzes 1.
Daruiber sollte jede Behoérde verfiigen, um eine fur Birgerinnen und Burger, Unternehmen und Verb&nde ein-
fach handhabbare elektronische Kommunikation zu gewéahrleisten. Mit jedem einfachen E-Mail-Postfach kon-
nen in technischer Hinsicht elektronische Dokumente, die mit einer qualifizierten elektronischen Signatur nach
dem Signaturgesetz versehen sind, empfangen werden. Soweit eine Behorde also ein E-Mail-Postfach hat,
kann sie qualifiziert elektronische signierte Dokumente empfangen.

Jedoch ist die Verpflichtung zur Er6ffnung eines Zuganges z. B. auch dann erfillt, wenn eine Behorde ein elekt-
ronisches Gerichts- und Verwaltungspostfach (EGVP) oder ein anderes Verfahren oder andere spezielle Ver-
fahren oder Portallésungen einrichtet, tber das ihr elektronische Dokumente tGibermittelt werden kénnen. Satz 2
verpflichtet die Behdrden, auch solche Dokumente anzunehmen, die mit einer qualifizierten elektronischen Sig-
natur versehen sind.

Absatz 1 legt lediglich fest, dass ein Zugang fir die Ubermittlung elektronischer Dokumente eroffnet werden
muss, dabei erfolgt keine Festlegung auf ein bestimmtes Verfahren. Die Regelung ist daher technikoffen ge-
staltet.

Durch das Wort ,auch” wird das sogenannte Multikanalprinzip abgesichert. Das bedeutet, dass eine Behérde
nicht ausschlief3lich elektronisch erreichbar sein darf, sondern den Zugang fiir die papierbasierte Eingange nach
wie vor offen halten muss. Nicht alle Personen wollen E-Government-Angebote nutzen oder sind hierzu in der
Lage. Grundsatzlich sollen Burgerinnen, Birger, Unternehmen und Verbénde frei wahlen kdnnen, auf welche
Weise sie mit der Verwaltung in Kontakt treten. Elektronische Informations-, Kommunikations- und Transakti-
onsangebote der Verwaltung treten als ein zusétzlicher Service neben die etablierten Zugange (insbesondere
personliche Vorsprache, Telefon oder Brief).“
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Elektronische Eingange sollen gegeniiber solchen in Papierform grundsatzlich weder bevorzugt noch benachteiligt
werden. Vorzlge, die sich durch die elektronische Bearbeitung ergeben, etwa Zeitersparnis, kénnen jedoch be-
ricksichtigt werden. Die Gleichstellung elektronischer und papiergebundener Kommunikation dient der Umsetzung
des Ziels A.4 der Nationalen E-Government-Strategie: (,Geeignete Verwaltungsangelegenheiten lassen sich Uber
das Internet abschlieend elektronisch erledigen®).

Das oben beschriebene Multikanalprinzip, nachdem Biirgerinnen, Birger, Unternehmen und Verbénde wéhlen kén-
nen, welchen Zugang zur Verwaltung sie nutzen, bezieht sich nicht nur auf die Freiheit, zwischen persodnlichem
Erscheinen, papierbasierten und elektronischen Zugang wahlen zu kénnen. Vielmehr ist es erforderlich, auch ver-
schiedene elektronische Zugange anzubieten. Nur wenn mdglichst einfache und zugleich ausreichend sichere Ver-
fahren in Hinblick auf Authentizitat und Vertraulichkeit zur Verfligung stehen, findet die digitale Verwaltung eine
ausreichende Akzeptanz. Dies ist nicht durch ein einziges Verfahren zu erreichen, sondern erfordert je nach Anfor-
derung verschiedene Verfahren, die in diesem Paragrafen geregelt sind.

Zu Absatz 2:

Absatz 2 beinhaltet in Satz 1 die Verpflichtung der Behérden, einen nach Absatz 1 vorgesehenen Zugang tber
Nutzerkonten anzubieten. Nutzerkonten sind heute in der Wirtschaft das mit groRem Abstand haufigste Verfahren,
um Geschéftsprozesse im Internet mit Kunden abzuwickeln. Fast in jedem Online-Verfahren von Unternehmen gibt
es fur Kunden die Mdéglichkeit, sich zu registrieren und mindestens durch Angabe von persénlichen Daten, die per
E-Mail zu bestétigen sind, zu identifizieren. Das so entstandene Nutzerkonto kann dauerhaft fur die Abwicklung von
unterschiedlichen Geschéftsprozessen verwendet werden. Nutzerkonten bieten auch fir die 6ffentliche Verwaltung
die Mdglichkeit, Verwaltungsverfahren mit ihren ,Kunden* abzuwickeln. Sie ermdglichen eine hohe Akzeptanz, weil
das Verfahren aus der Wirtschaft bekannt ist und meist einfach einzurichten ist. Daruiber hinaus bieten sie auch die
Méglichkeit eines ,Riickkanals®, also der Ubermittlung von Daten der Verwaltung an die Nutzerkonto-Personen.

Bei einem Nutzerkonto handelt es sich gemaf § 1 Nr. 10 um eine zentrale Identifizierungskomponente zur einma-
ligen oder dauerhaften Identifizierung von einer nattrlichen oder juristischen Person oder einer Personengesell-
schaft zu Zwecken der Inanspruchnahme von Behdérdenleistungen. Ein Nutzerkonto-Basisdienst erfordert zunachst
eine einmalige Registrierung und Identifizierung. Die Identifizierungsmethode hangt vom Sicherheitsniveau ab, fir
das das Nutzerkonto genutzt werden soll, und kann von einer einfachen Bestétigung der Registrierung per E-Malil
bis zu einer Identifizierung per Personalausweis reichen (durch Vorlage in der Behtrde oder elektronisch mit der
elD-Funktion des Personalausweises). Die Form der Identifizierung wird nicht geregelt und lasst den Behodrden die
Freiheit, diese den Erfordernissen entsprechend zu gestalten. Es besteht auch die Mdglichkeit, z. B. zunéchst nur
eine einfache Identifizierungsmethode anzubieten und spéter weitere Methoden hinzuzuftigen. Nach der Registrie-
rung wird das Nutzerkonto Uber eine Internetseite mit Login-Funktion genutzt, auf der z. B. Kennung und Passwort
eingegeben werden, gegebenenfalls erganzt durch weitere Identifizierungsmechanismen. Nach der Identifizierung
muss der Zugang gemaf Satz 2 ermoglichen, dass Daten zur Abwicklung von geschéftlichen Prozessen bereitge-
stellt und entgegengenommen werden kénnen. Der Zugang Uber das Nutzerkonto muss also mindestens (ber eine
elektronische Zwischenablage — &hnlich wie ein elektronisches Postfach - verfiigen, um z. B. von der Nutzerin oder
dem Nutzer hochgeladene ausgefillte elektronische Formulare oder elektronische Nachweise der Behorde zur
Bearbeitung bereitzustellen oder auch um Bescheide aus einem Fachverfahren der Behdrde entgegenzunehmen.

Im Gegensatz zum Zugang nach Absatz 1 muss der Zugang uber Nutzerkonten nach Absatz 2 Satz 3 durch geeig-
nete technische und organisatorische MaBnahmen gegen den unberechtigten Zugriff Dritter geschitzt sein. Die
Birgerinnen und Birger, Unternehmen und Verbande sollen darauf vertrauen kénnen, dass die von ihnen oder fiir
sie eingestellten Daten nicht von Unbefugten gelesen, kopiert, geléscht oder verandert werden kénnen. Der Begriff
der ,geeigneten technischen und organisatorischen MalRnahme ist dabei der Datenschutz-Grundverordnung ent-
nommen. Insoweit muss sich die Ausgestaltung der MaBnahmen bei der Umsetzung an den Bestimmungen der
Datenschutz-Grundverordnung, insbesondere an Artikel 5 Abs. 1 lit. f, Artikel 24 Abs. 1 und 2, Artikel 25 Abs. 1 und
2 und Artikel 32, orientieren.

Der Zugang Uber Nutzerkonten soll auch dazu animieren, dass diese vermehrt genutzt werden, da sie sich als
komfortabler Weg des Zugangs zur Verwaltung darstellen und ohnehin vom Land vorgehalten werden. Nach § 12
Abs. 1 Satz 1 Nr. 1 ist das Land verpflichtet, Nutzerkonten als Basisdienst bereitzustellen. § 12 Abs. 2 verpflichtet
die Behorden des Landes, diesen Basisdienst zu nutzen.

Der Zugang uber das Nutzerkonto soll der bevorzugte Weg fur die vertrauliche elektronische Kommunikation wer-
den. UnzweckmaRig ist die Kommunikation tber das Nutzerkonto, wenn das betreffende Verwaltungsverfahren so
gestaltet ist, dass die Kommunikation auf anderem Wege einfacher ist. Dies kann etwa der Fall sein, wenn beson-
dere Unterlagen beigefligt werden missen, die in digitaler Form nicht vorliegen und die Digitalisierung unverhalt-
nismafig ware. Zudem kann eine Kommunikation tiber das Nutzerkonto unzweckmaRig sein, wenn das Gegeniber
dies nicht wiinscht oder die Behdrde nach § 7 Abs. 1 Satz 2 in bestimmten Verfahren die Vorlage eines Originals
verlangt oder wenn das Nutzerkonto als Zugang flr ein bestimmtes Verfahren nicht geeignet ist. In diesen Fallen
ist ein Abweichen von der grundsétzlichen Nutzung des Nutzerkontos zulassig.

Die LfD merkte in ihrer Stellungnahme an, dass auf die Normen zum technisch-organisatorischen Datenschutz der
Datenschutz-Grundverordnung (insbondere Artikel 5 Abs. 1 lit. f, Artikel 24 Abs. 1 und 2 und Artikel 25 Abs. 1 und
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2 und Artikel 32) verwiesen werden sollte. Da die Datenschutz-Grundverordnung unmittelbar geltendes Recht und
somit bereits mitzubeachten ist, soll auf einen Verweis im Gesetzestext verzichtet werden.

Zu Absatz 3:

Absatz 3 verpflichtet die Behdrden, neben dem Zugang nach den Abséatzen 1 und 2 einen zusétzlichen Zugang
durch einen De-Mail-Zugang zu erdffnen. Dabei soll die Bearbeitung von De-Mails fur Behdrden des Landes még-
lichst durch eine Erweiterung des E-Mail-Dienstes oder in einem E-Akte-System erfolgen. Hierflr ist ein De-Mail-
Gateway erforderlich, das De-Mails an den E-Mail-Dienst oder das E-Akte-System weiterleitet und von diesem
entgegennimmt. Das De-Mail-Gateway ist ein Basisdienst, der gemafR § 12 Abs. 1 Satz 1 Nr. 1 zentral zur Verfu-
gung gestellt werden soll. Die Behodrden sollen den Zugang durch De-Mail spatestens bis zum 1. Juli 2021 er&ffnen.
Diese Zeit erlaubt den Behoérden, insbesondere organisatorische Malinahmen zur Nutzung des De-Mail-Dienstes
zu treffen.

Die Nutzung des De-Mail-Kontos ist neben den Kostenersparnissen fur die Burgerinnen, Birger, Unternehmen und
Verbande auch hinsichtlich der Sicherheit der authentischen und vertraulichen Kommunikation von Vorteil. Insbe-
sondere ersetzt eine De-Mail mit Absenderbestéatigung gemafl § 1 Abs. 1 NVWVfG in Verbindung mit § 3 a Abs. 2
Satz 4 Nr. 2 des Verwaltungsverfahrensgesetzes (VWVfG) die Schriftform. Bei den Zugéangen nach den Abséatzen 1
und 2 ist dies nur méglich, wenn Dokumente vor der Ubersendung zusétzlich mit einer qualifizierten elektronischen
Signatur versehen werden. Deutlich wird dies unter anderem an dem Prozess, den ein Diensteanbieter durchlaufen
muss, um ein De-Mail-Konto anbieten zu kénnen. Der Diensteanbieter muss durch das Bundesamt flr Sicherheit
in der Informationstechnik nach § 17 des De-Mail-Gesetzes akkreditiert sein. Der Diensteanbieter erhalt nach er-
folgreichem Ablauf des Akkreditierungsverfahrens ein Gitesiegel. De-Mail eignet sich auch als Riickkanal, also
etwa fir die Ubermittlung von Bescheiden an antragstellende Biirgerinnen und Biirger nach § 3 a Abs. 2 Nr. 3
VWVFG.

Mit der Regelung in Absatz 3 ist allerdings nicht die Verpflichtung verbunden, ausschlieRlich einen gesicherten
Zugang uber eine De-Mail-Adresse anzubieten. Diese Form des Zugangs kommt ergdnzend zum Tragen und stellt
damit die Mdglichkeit einer sicheren Kommunikation mit einer Behérde sicher, z. B. wenn der am Verwaltungsver-
fahren Beteiligte bereits ein De-Mail-Konto hat und dieses nutzen mdchte, weil z. B. ein schriftformersetzendes
Verfahren benétigt oder eine vertrauliche Kommunikation gewiinscht wird.

Zudem stellt die Schaffung eines De-Mail-Zugangs fir Kommunen keine neue Verpflichtung dar. Bereits jetzt sind
die Kommunen gemaf § 110 c Abs. 1 Satz 1 des Gesetzes Uber Ordnungswidrigkeiten in Verbindung mit § 32 a
Abs. 1, 3 und 4 der Strafprozessordnung (StPO) verpflichtet, einen De-Mail-Zugang vorzuhalten, da ihnen gemaf
der Verordnung uber sachliche Zustandigkeiten fir die Verfolgung und Ahndung von Ordnungswidrigkeiten die
Zustandigkeiten fir mehrere Ordnungswidrigkeiten obliegt.

In der Stellungnahme der Arbeitsgemeinschaft der kommunalen Spitzenverb&nde Niedersachsens wird auf die
geringe Akzeptanz der De-Mail hingewiesen. Aufgrund dieser Stellungnahme wurde die Norm erweitert. Hauptin-
tention der Regelung ist es, dass alle Behdrden einen schriftformersetzenden Zugang bereithalten. Da De-Mail dies
leistet, wird dieses Verfahren in der Regelung konkret benannt. Die Regelung erlaubt aber auch den Einsatz eines
anderen Dienstes. Sollte sich zum Beispiel in Bund und L&ndern ein anderes Verfahren durchsetzen, erlaubt die
Regelung somit den Wechsel zu diesem. Die Landesregierung strebt an, den Einsatz des préaferierten Verfahrens
zwischen den Behdrden abzustimmen. Eine gesetzliche Festlegung ist hierfur nicht erforderlich.

Zu Absatz 4:

Die Vorschrift verpflichtet ausschliefilich die Behérden des Landes, Identitatsfeststellungen auch durch einen elekt-
ronischen Identitdtsnachweis nach § 18 des Personalausweisgesetzes oder § 78 Abs. 5 des Aufenthaltsgesetzes
zu ermdglichen und die dazu notwendige Infrastruktur bereitzustellen. Absatz 4 gilt nicht, sofern die Feststellung
einer ldentitat unter Anwesenden erfolgt.

Trotz der Verpflichtung, eine Identifizierung mittels elD-Funktion von Personalausweis und elektronischem Aufent-
haltstitel zu erméglichen, kénnen Behdrden im Bedarfsfall eine Identitatsprifung zum Beispiel durch Vorlage von
Reisepéassen und Personenstandsurkunden vornehmen.

Verwaltungsverfahren kdnnen auf diesem Wege effektiver und birgerfreundlicher gestaltet werden, da in vielen
Fallen der Weg zur Behdrde erspart wird.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens fordert eine Ubernahme der Kosten
fur die Infrastruktur und den personellen Mehraufwand durch das Land und hélt eine Nutzungsverpflichtung fur
vertrauliche und rechtsverbindliche Nachrichten fir angebracht. Die zur Umsetzung der Regelung erforderlichen
Dienste sind entweder bereits vorhanden (E-Mail-Dienst) oder werden zukiinftig als Basisdienst vom Land, meist
kostenfrei, zur Verfiigung gestellt. Die Ubernahme der Kosten ist daher gesetzlich geregelt. Eine allgemeine Ver-
pflichtung von Burgerinnen, Burgern, Unternehmen und Verbanden, bestimmte Zugangswege zu nutzen, soll be-
wusst nicht erfolgen, um diese bei der Wahl ihres Zugangsweges nicht unnétig einzuschréanken. Allerdings wird
eine Festlegung der Zugangswege erfolgen, wenn spezialgesetzliche Regelungen dies erfordern. Setzt etwa ein
Fachgesetz die Schriftform voraus, kann ein per E-Mail ibersandter Antrag nicht bearbeitet werden. Insofern wird
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die von der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens geforderte Nutzungsverpflich-
tung festgelegt. Eine Regelung dartiber hinaus ist entbehrlich.

Zu 8 5 (Elektronische Informationen und Verwaltungsportal):
Zu Absatz 1:

Die Regelung in Absatz 1 dient einem burger- und unternehmensfreundlichen Verfahren. Dazu ist es erforderlich,
Informationen hinsichtlich der Aufgaben, Erreichbarkeiten und Kontaktmdglichkeiten tiber das Internet zur Verfu-
gung zu stellen. Der Hinweis auf die elektronische Erreichbarkeit umfasst das Nutzerkonto nach § 4 Abs. 4 Satz 1.
Diese Verpflichtung gilt fiir alle Behdrden, da nur so ein vollstédndiges Informationsangebot fur Blirgerinnen, Biirger,
Unternehmen und Verbande bereitgestellt werden kann. Absatz 1 enthalt einen Mindestkatalog der bereitzustellen-
den Informationen und die Verpflichtung, diese auf dem aktuellen Stand zu halten. Gemaf § 12 Abs. 1 Satz 1 Nr. 3
steht hierflr ein Basisdienst zur Verfligung, der nach § 12 Abs. 2 und 3 von den Behdrden des Landes und den
Kommunen zu nutzen ist. Die Informationen sollen in einer allgemein versténdlichen Sprache gefasst sein. Das
bedeutet, dass Menschen ohne einschlagige fachliche Vorbildung oder besondere Begabung den Sachverhalt ver-
stehen kénnen mussen. Der Aufwand fir die Behdrden ist gering, weil der nach Absatz 1 erforderliche Datensatz
nur von geringem Umfang und selten anzupassen ist.

Hinsichtlich der Begrindung zum Wirkungsbereich des E-Government-Gesetzes wird auf die Begrindung zu § 4
Abs. 1 verwiesen.

Zu Absatz 2:

Absatz 2 enthalt einen Katalog von Informationen, die jede Behdrde iber sich und ihre nach auf3en wirkende 6f-
fentlich-rechtliche Tatigkeit im Internet Uber Absatz 1 hinaus veroffentlichen soll. Die nach auRen wirkende 6ffent-
lich-rechtliche Tatigkeit umfasst sémtliche verwaltungsrechtlich geregelten Leistungen und Verfahren der Behorde,
die sich nicht in einer reinen verwaltungsinternen Tatigkeit erschopfen.

Zweck der Vorschrift ist, dass Birgerinnen, Birger, Unternehmen und Verbande tber das Internet (iber Webseiten
oder mobile Anwendungen) und alle weiteren Zugangskanéle gleichlautende Informationen dartber erhalten kén-
nen, wie ein bestimmtes Verfahren abléauft, welche Nachweise zu erbringen sind, welche Kosten voraussichtlich
entstehen, wer die zustandige Ansprechstelle in der Behorde ist und wie diese erreichbar ist. Durch diese Vorschrift
wird die allgemeinere Verpflichtung des § 1 OZG im Hinblick auf die Informationsbereitstellung konkretisiert.

Die Vorschrift erdffnet die Moglichkeit, sich besser auf einen Kontakt mit der Behérde vorzubereiten. Zudem gehen
eine Verfahrensbeschleunigung und eine Entlastung der Verwaltung mit Absatz 2 einher, da die Antragstellerin
oder der Antragsteller etwa uber die fur das Verfahren einzureichenden Unterlagen informiert ist. Die Bereitstellung
der Informationen ist der erste Schritt bei der vollstéandigen elektronischen Abwicklung von Verwaltungsdienstleis-
tungen. Die Informationen liefern die nétige Grundlage, damit Burgerinnen, Biirger, Unternehmen und Verbande
erkennen kdnnen, was sie zur Umsetzung ihrer Anliegen veranlassen missen.

Die Informationen sollen in allgemein verstandlicher Sprache verfasst werden. Ziel sind also klare und adressaten-
gerechte Formulierungen, um den Birgerinnen und Birgern, Unternehmen und Verbanden Informationen an die
Hand zu geben, die nicht durch fachterminologische Begrifflichkeiten verwirren.

Um diese Vorschrift umzusetzen und die damit verbundenen Lasten mdglichst themengerecht zu verteilen, haben
sich Bund und Lander auf den Aufbau und die Pflege eines Leistungskatalogs der 6ffentlichen Verwaltung (LeiKa,
integriert in die Anwendung ,Fdderales Informationsmanagement — FIM*, eine Anwendung des IT-Planungsrats
des Bundes und der Lander) verstandigt, der auch im Portalverbund verwendet werden soll. Dieser Katalog soll als
Teil der foéderalen Infrastruktur die Anbieter von Informationen zu Verfahren auf allen féderalen Ebenen redaktionell
unterstiitzen. Bundesbehorden stellen fiir den LeiKa sogenannte Stammtexte zu den Verfahren bereit, deren Aus-
fuhrung den L&ndern ubertragen wurde. Das Land ergénzt diese Stammtexte anhand von Ausfilhrungsvorschriften
und stellt sie ebenso wie die entsprechend strukturierten Informationen zu landesgesetzlich geregelten Verfahren
Uber das IT-Verfahren BUS den vollziehenden Behorden auf Landes- oder kommunaler Ebene zur Verfugung.
Soweit die von den Bundesbehorden bereitzustellenden Stammtexte fur bundesrechtlich geregelte Verfahren noch
nicht vorliegen, stellen die fachlich federfihrenden obersten Behérden des Landes diese Texte bereit. Dies ist im
BUS heute schon weitestgehend gegeben. Die obersten Behérden des Landes werden durch eine vom fiir zentrale
IT-Steuerung zustandigen Ministerium koordinierte Portalredaktion so weit wie mdéglich unterstiitzt.

Das sogenannte ,Féderale Stammtexte-Management® Gber den LeiKa kann wesentlich zur Konsolidierung der Re-
daktionsaufwéande zu Verfahrensinformationen in der 6ffentlichen Verwaltung beitragen. Auskiinfte zu Verfahren in
allgemein verstandlicher Sprache mussen nicht mehr durch jede vollziehende Landes- oder Kommunalbehodrde
selbst erstellt und gepflegt werden. Uber den LeiKa und den BUS kann auf validierte und aktuelle Verfahrensinfor-
mationen zugegriffen werden. Dadurch werden landesweit einheitliche und sachlich richtige Auskinfte zu Verwal-
tungsverfahren unterstitzt.

Verwaltungsintern sollen die Informationen in einer maschinenlesbaren Form zur Weiterverarbeitung durch inter-
netbasierte Endkundenanwendungen der odffentlichen Verwaltung auf allen staatlichen Ebenen zur Verfuigung ge-
stellt werden. Die Bereitstellung der Informationen soll sich in Struktur und Format nach den zwischen Bund und
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Landern festgelegten Standards richten. Die Bereitstellung der Informationen soll méglichst im Vorfeld des Inkraft-
tretens einer regulatorischen Anderung oder innerhalb einer kurzen Frist bei ungeplanten Ereignissen, wie z. B. ad
hoc eintretenden Informationslagen, erfolgen.

Hinsichtlich der Begrindung zum Wirkungsbereich des E-Government-Gesetzes wird auf die Begrindung zu § 4
Abs. 1 verwiesen.

Zu Absatz 3:

Die Behorden haben die Informationen nach den Absatzen 1 und 2 sowie nach § 3 Abs. 1 und 2 EGovG aktuell zu
halten.

Zu Absatz 4:

Satz 1 normiert die Verpflichtung der obersten Landesbehdrden, dafur Sorge zu tragen, dass die Informationen bei
Vollzug von Bundes- oder Landesrecht durch die Kommunen Uber das Internet verfigbar sind. Sie missen also
die Uber das foderale Stammtext-Management gelieferten Daten sichten und gegebenenfalls anpassen und ergéan-
zen. Durch diese Bereitstellung an zentraler Stelle werden alle anderen Behérden entlastet, was fir das Land ins-
gesamt zu einer erheblichen Erleichterung fihrt.

Satz 2 stellt klar, dass die Kommunen den Informationen, die durch den Bund und das Land bereits zur Verfligung
gestellt werden, weitere Informationen hinzufiigen kénnen. Sie sind also nicht verpflichtet, die Informationen unver-
andert zu tubernehmen.

Zu Absatz 5:

Mit 8 5 Abs. 5 wird § 1 OZG fur Niedersachsen konkretisiert. § 1 OZG verpflichtet Bund und Lander, ihre Verwal-
tungsleistungen auch elektronisch tiber Verwaltungsportale anzubieten. Fiir die Biirgerinnen, Burger, Unternehmen
und Verbande sollen hierdurch bessere und schnellere Dienstleistungen, ein weder zeitlich noch &rtlich einge-
schrankter, einfacherer Verkehr mit den Behorden sowie die Nachvollziehbarkeit des Verwaltungshandelns erreicht
werden. Im Gesetzentwurf des Onlinezugangsgesetzes wird die Auffassung vertreten, dass diese Verpflichtung
auch fur die Kommunen gilt, andernfalls lie3e sich das Ziel des Onlinezugangsgesetzes nicht erfiillen (vergleiche
BT-Drs. 18/11135 S. 5). Darliber hinaus ist eine Einschréankung der kommunalen Selbstverwaltung an dieser Stelle
auch verhaltnisméaRig, um die bislang heterogenen IT-Strukturen bei Verwaltungsleistungen von Bund, Landern
und Kommunen sukzessive interoperabel zu gestalten.

Um in Niedersachsen eine systematische und einheitliche Umsetzung des Onlinezugangsgesetzes zu erreichen,
schreibt Satz 1 vor, dass das fur zentrale IT-Steuerung zustandige Ministerium ein niedersachsisches Verwaltung-
sportal bereitzustellen und mit dem Portalverbund von Bund und Léndern zu verkniipfen hat. Durch das zentrale
Portal werden die Bereitstellung der erforderlichen Leistungen und die Verknipfung zum Portalverbund wesentlich
vereinfacht. Damit das niederséchsische Verwaltungsportal sinnvoll genutzt werden und die Vorgaben des Online-
zugangsgesetzes erfiillen kann, muss es Uber verschiedene Basisdienste verfligen, insbesondere ein Informati-
onssystem Uber die niederséchsischen Behdrden und ihre Leistungen, Uber Zugriffsmoglichkeiten auf elektronische
Formulare und Online-Dienste sowie Uber elektronische Zugangsverfahren. Die Bereitstellung dieser Basisdienste
wird in § 12 geregelt.

Satz 2 verpflichtet die Behorden, ihre Verwaltungsleistungen auch Uber das niederséchsische Verwaltungsportal
anzubieten. Hierdurch wird sichergestellt, dass das Portal ein vollstdndiges Leistungsangebot der niedersachsi-
schen Behérden enthalt, was wesentlich zu dessen Akzeptanz bei Burgerinnen, Birgern, Unternehmen und Ver-
banden beitragen sollte. Die Verkniipfung mit dem Portalverbund kann vollstandig Uber das Portal erfolgen. Eine
Verknipfung zu weiteren Internetangeboten ist in Niedersachsen nicht erforderlich. Es besteht die Mdglichkeit, das
Portal z. B. in kommunale Portale einzubinden oder mit diesen zu synchronisieren, sodass diese ohne gréReren
Aufwand umfassende Leistungsangebote bereitstellen kdnnen.

Die Umsetzung der Vorschrift ist weitgehend dadurch mdglich, dass die Behorden die fiir die Verwaltungsleistungen
verwendeten Formulare in elektronischer Form iiber das Verwaltungsportal bereitstellen und eine Ubermittlung der
ausgefiillten Formulare zusammen mit gegebenenfalls erforderlichen Nachweisen erméglichen. Dabei muss unter
Umstanden ein schriftformersetzendes Verfahren verwendbar sein. Ergdnzend zum BUS ist fiir Behdrden in Nie-
dersachsen bereits heute ein zentraler Formularservice und das Niederséchsische Antragsverwaltungssystem On-
line (NAVO) verfugbar, mit denen eine Umsetzung der Vorschrift erreicht werden kann. Der Formularservice enthalt
bereits einen GroRteil der gangigen Formulare in elektronischer Form und kann von den Behdrden in Niedersach-
sen kostenfrei genutzt werden.

Fir die Behorden bietet es sich an, sich nicht auf die Bereitstellung und Entgegennahme elektronischer Formulare
zu beschranken. Vielmehr muss es zum einen Ziel sein, die Daten aus den elektronisch ausgefiiliten Formularen
Uiber standardisierte Schnittstellen in ihre Fachverfahren zu Glbernehmen, um so den Erfassungsaufwand deutlich
zu reduzieren. Zum anderen sollten zumindest bei Massenverfahren anstelle elektronischer Formulare Assistenz-
systeme angeboten werden, mit denen Burgerinnen, Birger, Unternehmen und Verbénde im automatisierten Dia-
log Antrage stellen kdnnen. Hierdurch werden die Online-Angebote attraktiver und weniger fehleranfallig, was auch
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zur Arbeitserleichterung in der Verwaltung beitragt. Auch hierfiir kann das NAVO als Basissystem verwendet wer-
den. Die vollstandige Einfiihrung der Schnittstellen zu den Fachverfahren und der Assistenzsysteme erfordert al-
lerdings noch gréRere Anstrengungen und wird nur Gber einen langeren Zeitraum umsetzbar sein.

Zur Umsetzung dieser Regelung stehen den Behdorden der BUS, der Formularservice und das NAVO mit Nutzer-
konto zur Verflgung.

Mit der Regelung in Absatz 5 soll der Weg fiir eine prozessorientierte elektronische Verwaltungsarbeit mit einheit-
lichen, einfach nutzbaren und rechtskonformen elektronische Verfahren bereitet werden. Langfristig soll erreicht
werden, dass die Behdrden ihre Geschéaftsprozesse modernisieren, Daten untereinander mithilfe optimierter Ver-
fahren elektronisch austauschen und die Birgerinnen, Biirger, Unternehmen und Verbande Verwaltungsverfahren
mit den Behdrden vollsténdig elektronisch - auch mobil - abwickeln kénnen. Fir alle Beteiligten sollen daraus Ver-
einfachungen und deutliche Kostenersparnisse resultieren.

Die Regelungen der Absatze 1 und 2 werden seitens der Arbeitsgemeinschaft der kommunalen Spitzenverbande
Niedersachsens als iberfliissig angesehen, da sie in groRen Teilen bereits erfiillt seien. Bestehende Systeme, die
weiter genutzt wirden, mussten erheblich verbessert und ausgebaut werden. Zudem fordert sie ein lediglich optio-
nales Befiillen des niedersachsischen Verwaltungsportals. Mit den hier vorgesehenen Regelungen soll ein Min-
deststandard fur bestehende und zukunftige elektronische Informationen gewéhrleistet werden. Sofern diese be-
reits erfillt sind, dient die Regelung der Klarstellung. Das Land sieht ferner seine Verpflichtung und beabsichtigt
einen erheblichen Ausbau und Verbesserungen vorhandener Systeme. Uber das niederséchsische Verwaltungs-
portal soll der Protalverbund nach dem Onlinezugangsgesetz befullt werden. Ohne diese Verpflichtung wiirde den
Vorgaben des Onlinezugangsgesetzes nicht ausreichend Rechnung getragen.

Zu § 6 (Elektronische Bezahlmdglichkeiten und Rechnungen):
Zu Absatz 1:

Absatz 1 orientiert sich an § 4 EGovG. Die Vorschrift ist erforderlich, um einheitliche Verfahren zu gewahrleisten,
auch wenn von den Behorden kein Bundesrecht ausgefuhrt wird. Der Text ist insofern nicht wortgleich mit dem Text
des Bundesgesetzes, sondern an die Erfordernisse des Niedersachsischen Verwaltungskostengesetzes ange-
passt. Der Text des Bundesgesetzes stellt auf ,Geblhren und sonstige Forderungen“ ab. Das Niedersachsische
Verwaltungskostengesetz trifft eine Unterscheidung zwischen Gebihren und Auslagen und subsumiert beide ge-
meinsam unter dem Begriff ,Verwaltungskosten®. Aus diesem Grund wurde der Begriff ,Geblhren* durch den Be-
griff ,Verwaltungskosten® ersetzt. Im Ubrigen kann auf die Begriindung des Bundesgesetzes Bezug genommen
werden, die lautet (vgl. BT-Drs. 17/11473, S. 36):

,Die Regelung dient der Umsetzung des Ziels A.4 der Nationalen E-Government-Strategie (,Alle geeigneten
Verwaltungsangelegenheiten lassen sich (iber das Internet abschlieBend elektronisch erledigen*). Sehr hdufig
fallen in einem Verwaltungsverfahren Gebihren oder sonstige Forderungen (6ffentlich-rechtlicher, gegebenen-
falls auch privatrechtlicher Natur) an. Diese sollen mittels tiblicher Zahlungsverfahren wie z. B. mittels Uberwei-
sung, Lastschrift, EC- Karte, Kreditkarte oder elektronische Bezahlsysteme (Uber Payment-Service-Provider),
die sich bereits im elektronischen Geschéftsverkehr als unbare Zahlungsmethoden bewéahrt haben, beglichen
werden kdnnen. Beim Einsatz dieser Systeme ist den Anforderungen der Datensicherheit und des Datenschut-
zes hinreichend Rechnung zu tragen.

Mit der Regelung werden die Behdrden verpflichtet, mindestens eines dieser Ublichen Zahlverfahren anzubie-
ten, damit die an dem Verwaltungsverfahren Beteiligten die Gebihren oder sonstigen Forderungen &ffentlich-
rechtlicher, gegebenenfalls auch privatrechtlicher Art, auf einfache Weise begleichen kénnen. (...). Der Zah-
lungspflichtige soll nicht etwa aus diesem Grunde doch eine Behérde personlich aufsuchen missen. Das An-
gebot ist bei Verwaltungsverfahren zu eréffnen, die ganz oder teilweise elektronisch durchgefiihrt werden und
bei denen Birgerinnen und Burger fur das gesamte Verfahren keine Behdrde persdnlich aufsuchen mussen.
Zu den o6ffentlich-rechtlichen Forderungen z&hlen neben den Gebihren auch Steuern und steuerliche Neben-
leistungen sowie alle sonstigen Abgaben wie Beitrage, Zinsen, Geldstrafen oder Geldbuf3en.*

Zu Absatz 2:

Absatz 2 verpflichtet die Behdrden grundsétzlich zum Einsatz eines E-Payment-Verfahren, mit dem eine Zahlung
an die Behorde sofort im Rahmen eines elektronischen Verwaltungsverfahrens durchfihrbar sein muss und die
Gutschrift der Verwaltungskosten sofort erkennbar ist. Dies bedeutet, dass unmittelbar nach Durchfuihrung der Zah-
lung die Gutschrift bei der Behdrde bekannt sein muss und der nachste Schritt des elektronischen Verwaltungsver-
fahrens beginnen kann. Im Idealfall kann die gewiinschte Leistung wie z. B. der Zugriff auf kostenpflichtige Geoda-
ten sofort erfolgen. Zumindest aber missen z. B. Antragsdaten zusammen mit der Information, dass die Verwal-
tungskosten zum Antrag beglichen wurden, sofort der weiteren Bearbeitung zugefiihrt werden. Die simple Mdglich-
keit, Uberweisungen per Online-Banking durchfiihren zu kénnen, reicht hier nicht aus, wenn die Information tiber
den Zahlungseingang hierbei erst zu einem spéateren Zeitpunkt im Verwaltungsverfahren bekannt wird.
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Eine Einschrankung erfahrt der Absatz dadurch, dass diese Verpflichtung dann nicht zum Tragen kommt, wenn die
Festsetzung der Verwaltungskosten eine weitere Bearbeitung durch die Behdrde erfordert und die Bearbeitung erst
erfolgt, wenn die Zahlung eingegangen ist.

Eine Festsetzung ist unter anderem dann erforderlich, wenn es sich um eine Rahmengebiihr handelt oder eine
Prufung etwa hinsichtlich der Voraussetzungen einer Billigkeitsmaf3nahme durchzufiihren ist. Zudem ist der Einsatz
eines E-Payment-Verfahrens besonders hilfreich in den Fallen, in denen die Bearbeitung erst nach Eingang erfolgt.
Wenn eine Bezahlung erst nach Durchfiihrung der Verwaltungsleistung vorgesehen ist, kann auf das E-Payment-
Verfahren verzichtet werden.

Die Formulierung als Soll-Vorschrift zeigt, dass es sich grundsatzlich um eine Verpflichtung handelt, die aber in
atypischen Fallen nicht erfullt werden muss. Ein atypischer Fall liegt z. B. vor, wenn in einem Verfahren nur sehr
selten ein Zahlungsvorgang erforderlich ist, sodass sich der Aufwand fur die Anbindung des E-Payment-Verfahrens
nicht lohnt.

Ein E-Payment-Verfahren ist in Niedersachsen bereits eingefiihrt und kann auch fiir weitere Verfahren genutzt
werden.

Zu Absatz 3:

Absatz 3 setzt die Richtlinie 2014/55/EU in niederséchsisches Recht um. Die Vorschrift gilt aufgrund des erweiterten
Geltungsbereiches auch fiir niedersachsische Auftraggeber nach § 3 Abs. 4. Dieser kniipft an den aktuellen § 98
GWB an. Anders als die Richtlinie 2014/55/EU umfasst die Regelung nicht nur Rechnungen, die infolge einer eu-
ropaweiten Ausschreibung entstehen (oberschwelliger Bereich), sondern alle Rechnungen mit Auftragshéhen un-
terhalb der jeweils maRRgeblichen EU-Schwellenwerte (unterschwelliger Bereich). Diese Ausweitung ist erforderlich,
um die angestrebte Wirtschaftlichkeit und damit Akzeptanz der elektronischen Rechnungsstellung bei Unternehmen
zu erreichen, zumal ein Grof3teil der Auftrage in die letztgenannte Kategorie fallt. Es ware der Wirtschaft nicht
vermittelbar, wenn nur Rechnungen aus europaweiten Ausschreibungen elektronisch angenommen wirden und
andere nicht. Insbesondere wiirde eine reine Erfassung lediglich des oberschwelligen Bereichs dazu fuhren kén-
nen, dass Unternehmen ihre internen Buchhaltungssysteme umstellen miissten, wodurch ein hoher Aufwand ent-
stehen wirde.

Von dieser Regelung profitiert auch die Verwaltung, weil die Einfiihrung der elektronischen Rechnungen nur dann
wirtschaftliche Vorteile bringt, wenn ausreichend viele Rechnungssteller diese Einfihrung mitgehen. Das Erfassen
von Rechnungen im unterschwelligen Bereich ist zudem aus Griinden der Verwaltungspraktikabilitéat auch guinstiger
als die schlichte Umsetzung der Richtlinie, da die Rechnungsempféanger nicht unterscheiden miissen, sondern
samtliche Rechnungen, die elektronisch eingehen, auch angenommen werden. Durch die sich aus dem Gesetz fir
Auftraggeber ergebende umfassende Verpflichtung zum Empfang und zur Verarbeitung elektronischer Rechnun-
gen — unabhé&ngig von einem Schwellenwert im Sinne des § 3 Abs. 4 — ergeben sich Synergieeffekte.

Eine Belastung von kleinen und mittleren Unternehmen findet nicht statt, da keine Forderungsverpflichtung fir
elektronische Rechnungen besteht. Vielmehr werden die Unternehmen, die bereits auf elektronische Rechnungen
umgestellt haben, gestarkt, indem ein zusatzlicher, vereinfachter Weg der Rechnungsstellung erdffnet wird.

Fur die Verarbeitung reichen eine Visualisierung der Rechnung und eine anschlieende papierbasierte Bearbeitung
zunachst aus, obgleich dies in der Sache nicht zweckdienlich ware und eine rein elektronische Weiterverarbeitung
der zu bevorzugende Weg waére.

Der in Absatz 3 verwendete Begriff der elektronischen Rechnung wird in 8 1 Nr. 5 definiert. Eine Rechnung ist
demgemaf nicht bereits dann elektronisch, wenn sie im PDF-Format versendet wurde, obgleich dies nach dem
allgemeinen Sprachgebrauch so verstanden werden kénnte. Ein solches Vorgehen stellt jedoch keine elektronische
Rechnung im Sinne dieses Gesetzes dar. Erforderlich ist vielmehr, dass es sich um ein strukturiertes elektronisches
Format handelt und dieses die automatische und vollstédndige elektronische Verarbeitung der Rechnung ermoglicht,
heute ublicherweise ein XML-Format. Insofern muss die elektronische Rechnung so ausgestaltet sein, dass eine
vollstandige elektronische Verarbeitung mdoglich ist, sofern in den Behdrden die entsprechenden Strukturen und
Schnittstellen vorhanden sind.

Die Verpflichtung nach Absatz 3 gilt gemaf Artikel 3 Abs. 2 Satz 2 Nr. 1 erst ab dem 18. April 2020. Damit wird der
mogliche Spielraum fur die Verschiebung der Verpflichtung (30 Monate nach Verdéffentlichung der Européischen
Norm durch das CEN) ausgeschdpft. Hierdurch bleibt genligend Zeit zur Einfuhrung eines geeigneten elektroni-
schen Verfahrens. GemaR § 12 Abs. 1 Satz 1 Nr. 6 ist ein Basisdienst zum Empfang und zur Verarbeitung von
elektronischen Rechnungen den Behorden zur Verfigung zu stellen. Der Basisdienst soll unter anderem einen
Service bereitstellen, damit Unternehmen elektronische Rechnungen online erstellen kdnnen, falls sie nicht Gber
eine entsprechende Software verfigen.

Zu Absatz 4:

In Absatz 4 wird eine Verordnungsermdachtigung fur die Einzelheiten, also das Verfahren der Verarbeitung, die
Verwendung von Standards und die Mdglichkeit von Ausnahmen, normiert. Dies ist unter anderem erforderlich, weil
sich der technische Standard der elektronischen Rechnung aufgrund der technischen Entwicklung verandern kann.
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Die Ausgestaltung der Datenverarbeitung hat entsprechend den Vorgaben der Datenschutz-Grundverordnung zu
erfolgen.

In Satz 2 wird der Umfang der Verordnungserméchtigung konkretisiert. Nach Nummer 1 kann die Art und Weise
des Empfangs und der Verarbeitung elektronischer Rechnungen naher ausgestaltet werden. Hier kdnnen z. B. die
bereitzustellenden Ubertragungswege oder das Formatpriifungsverfahren normiert werden. Nummer 2 erméchtigt
dazu, Anforderungen an die elektronischen Rechnungen zu stellen. Nur wenn diese Anforderungen vom Rech-
nungssteller erfiillt werden, missen die elektronischen Rechnungen entgegengenommen werden. Wichtigster
Punkt ist die Festlegung des Rechnungsdatenmodells, das aufgrund der Richtlinie 2014/55/EU in bestimmtem Rah-
men vorgegeben wird. Nummer 3 ermachtigt die Landesregierung, Ausnahmen von den Verpflichtungen nach Ab-
satz 1 im Bereich von sicherheitsspezifischen Auftrdgen zuzulassen.

Die Regelungen sollten nach Ansicht der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens
auf zwei Paragrafen aufgeteilt werden, da die Absatze 1 und 2 das elektronische Bezahlverfahren und die Ab-
satze 3 und 4 die elektronische Rechnung regeln. Zudem sieht sie die Fristen fiir den zeitlichen Vorlauf zur Einfiih-
rung der elektronischen Rechnung als zu gering. Dieser Anregung wird nicht gefolgt: Aufgrund des Sachzusam-
menhangs zwischen Bezahlverfahren und Rechnungsstellung sollen die Regelungen in einer Norm geregelt wer-
den. Hinsichtlich der Fristen wurde der Entwurf in Artikel 3 angepasst, sodass nunmehr von den Mdglichkeiten zur
Umsetzung der Richtlinie 2014/55/EU weitergehender Gebrauch gemacht wird.

Zu 8§ 7 (Nachweise):
Zu Absatz 1:

Die Regelung ist wortgleich mit der Regelung in § 5 Abs. 1 EGovG. Da keine landesspezifischen Besonderheiten
vorliegen, wird auf die Begriindung des Bundesgesetzes Bezug genommen. Die Begriindung des Bundes hierzu
lautet (BT.-Drs. 17/11473, S. 37):

Die elektronische Durchfiilhrung eines Verwaltungsverfahrens erfasst sowohl die durchgéngige wie auch die
lediglich teilweise elektronische Durchfiihrung mittels elektronischer Kommunikation (vgl. § 2).

Die Verwaltungspraxis lasst bereits derzeit haufig die Vorlage von Kopien geniigen. Dies soll zur Regel werden,
wenn die Vorlage eines Originals nicht durch Rechtsvorschrift angeordnet ist oder die Behérde in Ausiibung
ihres Verfahrensermessens (8 26 VwVfG) fur bestimmte Verfahren (z. B. Visumverfahren) oder im Einzelfall die
Vorlage eines Originals verlangt, da selbst eine beglaubigte elektronische Kopie ausnahmsweise keine hinrei-
chende Sicherheit gewéhrt. Letzteres kommt insbesondere bei Verfahren in Betracht, bei denen ein besonderes
Tauschungsrisiko besteht. Auch fiir den Fall, dass Umsténde zu der Annahme berechtigen, dass die einge-
reichte elektronische Kopie mit dem Original nicht Gbereinstimmt, kann die Behérde die Vorlage im Original
verlangen. Solche Umstande kdnnen z. B. Bearbeitungsspuren an der Kopie oder Inkonsistenzen im Vorbringen
sein, die anderweitig in dem Verfahren zutage getreten sind oder in einem spateren Stadium zutage treten. Als
Originale sind sowohl papiergebundene Formate wie auch elektronische Originale zu verstehen. Die von der
Behdrde zu bestimmende Art der Einreichung umfasst neben der Frage der Zulassung einer Kopie oder der
Forderung des Originals auch die bewusst technikoffen gestaltete und an § 3a VwVfG angelehnte Frage, in
welchem Format ein elektronisches Dokument einzureichen ist.

Fachaufsichtsbehdrden, insbesondere die Ministerien, sind durch diese Regelung nicht gehindert, den nachge-
ordneten Behdrden im Rahmen der ihnen zukommenden Fachaufsicht, die auch die Zweckmé&Rigkeit der Aufga-
benwahrnehmung umfasst, allgemein oder im Einzelfall vorgeben zu kdnnen, in welchen Fallen und Verfahren
Nachweise gegebenenfalls nicht elektronisch eingereicht werden kdnnen.

Zu Absatz 2:

Die Regelung orientiert sich an der Regelung in § 5 Abs. 2 EGovG. Aufgrund der Vorgaben der Datenschutz-
Grundverordnung wurden die Begrifflichkeiten in Satz 2 auf den Oberbegriff der ,Verarbeitung® reduziert. Da keine
landesspezifischen Besonderheiten vorliegen, wird im Ubrigen auf die Begriindung des Bundesgesetzes Bezug
genommen. Die Begriindung des Bundes hierzu lautet (BT.-Drs. 17/11473, S. 37):

Der Grundsatz, dass personenbezogene Daten regelméaRig beim Betroffenen zu erheben sind, fuhrt haufig
dazu, dass dieser die Daten auch dann noch einmal erneut bei einer Behdrde angeben muss, wenn die Daten
bereits in einem anderen Verwaltungsverfahren bei einer anderen Behérde angegeben wurden. Dies ist nicht
nur eine unndtige Erschwernis fir Burgerinnen und Birger sowie Unternehmen, sondern auch fiir die elektro-
nische Abwicklung von Verwaltungsverfahren. Denn wenn in einem Verwaltungsverfahren als Nachweise z. B.
Bescheide oder Bescheinigungen einer anderen Behodrde benétigt werden, kdnnte die Behérde auf die Vorlage
der Originale durch Birgerinnen und Blrger oder das Unternehmen verzichten und stattdessen diese Nach-
weise elektronisch bei der ausstellenden Behdrde einholen. Auch andere 6ffentliche Stellen im Sinne des Bun-
desdatenschutzgesetzes (BDSG) wie z. B. Organe der Rechtspflege, Handwerkskammern stellen haufig Be-
scheinigungen aus, die in Verwaltungsverfahren benétigt werden. Sie sollten daher diesbeziiglich gleichgestellt
werden. Elektronische Bescheinigungen der Handwerkskammern entsprechen bereits der Praxis im Rahmen
der Anwendung der Dienstleistungsrichtlinie.
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Dieser Weg ist inshesondere dann von Interesse, wenn wegen eines besonderen Bedirfnisses nach Verlass-
lichkeit der Nachweise die Vorlage einfacher elektronischer Kopien durch den Antragsteller nicht ausreicht. Im
Interesse der Blirgerfreundlichkeit sollte die Devise ,die Daten sollen laufen, nicht die Biirgerin/der Biirger” den
Verwaltungsverfahren zugrunde gelegt werden. Der Antragsteller hat die Mdglichkeit der Entscheidung, ob er
der Behorde die Daten selbst Gibermittelt, z. B. durch Vorlage der Originalbescheide, oder ob er die Behérde
ermdachtigt, die Daten bei der Stelle abzurufen, bei der sie vorliegen. Dabei darf die Mitwirkungspflicht, die sich
auch auf das Beibringen von Unterlagen erstreckt, nicht auf die Behérde abgewalzt werden. Es bedarf weiterhin
einer aktiven Beteiligung des Antragstellers. § 26 VwVfG bleibt als Grundsatz von der Regelung des § 5 EGovG
unberihrt.

Als bereichsspezifische Ausnahme zum in 8 4 Absatz 2 Satz 1 BDSG normierten Grundsatz der Direkterhebung
regelt Absatz 2 daher als weitere Verfahrenserleichterung, dass eine fur ein Verwaltungsverfahren zustandige
Behorde erforderliche Nachweise, die von einer deutschen 6ffentlichen Stelle stammen, direkt bei der ausstel-
lenden Behdorde elektronisch einholen kann. Die Erforderlichkeit der Datentbermittiung ergibt sich auch aus
dem datenschutzrechtlichen Rahmen, der fiir die anfordernde und die abgebende Behdorde gilt.

Dabei muss die Einwilligung des betroffenen Verfahrensbeteiligten vorliegen. Gegebenenfalls notwendige
Schwarzungen personenbezogener oder schutzwiirdiger Daten Dritter, auf die sich die Einwilligung naturgeman
nicht beziehen kann, sind dabei auch in elektronischen Dokumenten vorzunehmen. Die Einwilligung des Ver-
fahrensbeteiligten ist entbehrlich, sofern Rechtsvorschriften die Erhebung bei der ausstellenden Behérde bzw.
die Ubermittlung zwischen den beteiligten Stellen erlauben. Der Grundsatz der Direkterhebung gilt dann nicht,
sofern es spezialgesetzliche Sondervorschriften gibt.

Die aktuelle Formulierung des Absatzes 2 Satz 2 bezieht auch die Begriindung eines Antrags mit ein, da diese zur
Ermittlung des Sachverhalts bendtigt wird. Wenn eine Behdrde den Nachweis bei einer anderen Behoérde einholt,
muss sie dieser mitteilen, dass die Einwilligung des Betroffenen vorliegt, soweit die abgebende Behdrde Uber diese
Information nicht bereits nachweislich verfiigt. Die Mitteilung muss daher so erfolgen, dass die abgebende Behdrde
spater glaubhaft machen kann, dass eine Einwilligung vorgelegen hat.

Hinsichtlich der Einwilligung als solche muss sie den direkt anwendbaren Voraussetzungen der Artikel 7 und 8
DSGVO entsprechen.

Hervorzuheben ist hierbei, dass Artikel 7 DSGVO grundsétzlich keine Schriftform fur die Einwilligung vorschreibt.
Dennoch ist aufgrund der Nachweispflicht und der im Gerichtsverfahren damit verbundenen Beweispflicht generell
auf ein freiwilliges Schriftformerfordernis zuriickzugreifen. Hinsichtlich des Inhalts der Einwilligung gilt Artikel 7
Abs. 2 DSGVO unmittelbar. Auch ist die Erklarung nach Artikel 7 Abs. 3 DSGVO jederzeit fur die betroffene Person
widerrufbar auszugestalten.

Sofern die Einwilligung im Rahmen eines Dienstes der Informationsgesellschaft erteilt werden kdnnen soll, also
insbesondere auf Webseiten, und Einwilligungen von Minderjéhrigen nicht ausgeschlossen sind, sind die weiteren
Vorgaben gemaf Artikel 8 DSGVO zu beachten.

Zu § 8 (Elektronische Formulare):

§ 8 entspricht dem Wortlaut des § 13 EGovG. Da keine landesrechtliche Besonderheiten vorliegen, kann die Re-
gelung sowie ihre tragenden Grunde in Anlehnung an das E-Goverment-Gesetz tibernommen werden. Die Begriin-
dung des Bundes lautet (BT.-Drs. 17/11473, S. 44 1.):

»,8 126 Absatz 1 des Biirgerlichen Gesetzbuches (BGB) bestimmt, dass eine Urkunde von dem Aussteller ei-
genhandig durch Namensunterschrift oder mittels notariell beglaubigten Handzeichens unterzeichnet werden
muss, wenn durch Gesetz schriftliche Form vorgeschrieben ist.

Der Umkehrschluss, dass immer dann, wenn eine Unterschrift vorgeschrieben ist, damit eine gesetzliche
Schriftform angeordnet ist, kann weder aus dem Wortlaut noch aus dem Zweck der Norm hergeleitet werden.
Unterschriften werden im taglichen Leben vielmehr auch auferhalb gesetzlicher Schriftftormerfordernisse zu
verschiedensten Zwecken geleistet und sind insbesondere als Feld fiir die Unterschrift des Erklarenden tblicher
Bestandteil jeglicher Art von Formularen.

Dennoch gibt es eine verbreitete Rechtspraxis, die im Fall von durch Rechtsnorm vorgeschriebenen Formularen
aus dem Unterschriftsfeld des Formulars ein gesetzliches Schriftformerfordernis herleitet. In der Fachliteratur
und Rechtsprechung spiegelt sich diese Praxis nicht wieder. Was im Fall der h&ndischen Unterschrift unter ein
Papierformular jedenfalls in der Praxis keine Probleme verursacht, wird bei der elektronischen Abbildung des
Formulars zu einer erheblichen Hirde im Rechtsverkehr: Damit kann das Formular nur dann elektronisch ver-
schickt werden, wenn es qualifiziert elektronisch signiert wird. Dies fuhrt angesichts der mangelnden Verbrei-
tung der [qualifizierten elektronischen Signatur (geS)] in der Praxis dazu, dass die von zahlreichen Verwaltun-
gen im Internet schon jetzt zum Download angebotenen Formulare ausgedruckt und in Papierform versandt
werden missen, statt eine Versendung per einfacher E-Mail zu ermdglichen, wenn nicht explizit Schriftform
angeordnet ist.
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Mit Satz 1 wird klargestellt, dass kein Schriftformerfordernis vorliegt, wenn dieses nicht explizit in der Norm
angeordnet wird.

Sofern die dem Formular zugrundeliegende Rechtsnorm fiir die Erklarung explizit Schriftform anordnet, kann
hier in der elektronischen Welt auch kiinftig nur eine Unterzeichnung Uiber die geS sowie durch die mit diesem
Gesetz neu eingefihrten schriftformersetzenden Technologien abgebildet werden.

Fur alle anderen durch Rechtsvorschrift angeordneten Formulare ist klargestellt, dass auch eine Ubermittlung
des elektronischen Formulars an die Behorde beispielsweise als ausgefilltes pdf-Dokument ohne Unterschrift
méglich ist. Das Ausdrucken eines online ausgefiillten Formulars, das Unterschreiben sowie das friihere Uber-
senden mittels Post durch die Biirger bzw. Unternehmen entfallen. Das Interesse der Verwaltung an der durch
das Formular strukturierten Abfrage von Informationen ist dadurch gleichermaf3en gewahrt.

Satz 2 stellt klar, dass bei in Papierform ausgegebenen Formularen weiterhin das in der Rechtsnorm abge-
druckte Format samt Unterschriftsfeld beizubehalten ist und das Unterschriftsfeld bei an die Behdrde gerichteten
Formularen lediglich bei der elektronischen Fassung entfallt. Dies gilt auch in den Féallen, in denen ein Schrift-
formerfordernis besteht, da die Schriftform geméaRr § 3a VwVfG (neu), § 36a SGB | (neu), § 87a AO (neu) nicht
durch eine handschriftliche Unterschrift in einem Feld, sondern durch deren elektronischen Substitute abgebil-
det wird.

Da das Unterschriftserfordernis haufig die Funktion hat, die moralische Hemmschwelle gegentuiber Falschanga-
ben zu erhdhen, bleibt es der Behdrde unbenommen, diese Hemmschwelle auf andere Weise zu erhalten.

Hierzu kann sie z. B. das Unterschriftsfeld bei einer fir die elektronische Versendung bestimmten Fassung des
Formulars durch eine vorformulierte Erklarung ersetzen, mit deren Bestatigung versichert wird, dass die Person,
die die Erklarung in den Rechtsverkehr gibt, mit der im Formular bezeichneten Person identisch ist, oder andere
geeignete MalRnahmen ergreifen, sodass bei einem Missbrauch der Urheberschaft eine strafrechtliche Verfol-
gung nach § 269 des Strafgesetzbuches (StGB) erfolgen kann.

Die Regelung des § 13 findet unabhangig von der Bezeichnung als Formular, Vordruck, Formblatt oder &hnli-
chen Begriffen Anwendung.”

Zu § 9 (Georeferenzierung):
Zu Absatz 1:

Viele Sachdaten der 6ffentlichen Verwaltung (Angaben) haben einen sogenannten Raumbezug, z. B. zu einer Ad-
resse oder zu einem Landschaftsschutzgebiet. Dennoch ist es aufgrund der Vorhaltung und Verwaltung dieser
Register nicht mdglich, die Informationen rdumlich in Beziehung zu setzen, z. B. um Nachbarschaften oder Entfer-
nungen, Haufigkeit von Einrichtungen festzustellen. Anwendungsbeispiele sind unter anderem: Wo liegen die Schu-
len im Stadtgebiet? In welcher Entfernung liegen Schulen zu Kindergérten? Eine Verbindung kann derzeit nur auf-
wandig hergestellt werden, z. B. indem fir die Adresse oder eine geografische Angabe (Schloss Marienburg, Wurm-
berg, Solling) die Lage Uber Hilfsmittel ermittelt wird. Dieser Aufwand entsteht somit bei jeder Analyse oder Abfrage
erneut. Dies kann verbessert werden, wenn samtliche Daten, die einen Bezug zu einem Grundstiick haben, mit der
Koordinate des Flurstiicks bzw. des Gebaudes verkniipft werden. Flurstiicke sind nach dem Liegenschaftskataster
definierte Eigentumsflachen. Gebiete sind z. B. Baugebiete oder Naturschutzgebiete, die wiederum haufig aus
mehreren Flurstiicken bestehen. Zur einheitlichen Umsetzung sind technische Regelungen zu treffen. Das Liegen-
schaftskataster fuhrt bereits zu Geb&uden eine sogenannte Hauskoordinate und zu Flurstiicken eine sogenannte
Flurstickskoordinate. Es liegt nahe, diese Informationen zu nutzen, um Daten mit einer bundesweit einheitlich fest-
gelegten direkten Georeferenzierung (Koordinate) zu erganzen. Das Niedersachsische Gesetz uber das amtliche
Vermessungswesen verpflichtet Behdrden und andere Stellen des Landes schon heute, Angaben des amtlichen
Vermessungswesens (Geobasisdaten) fir ihnre raumbezogenen Informationen zu nutzen. Die Speicherung der Ko-
ordinate erganzt die Adressangabe innerhalb des Registers. Es wird keine neue Information erfasst. Zusatzlich
kann zur Koordinate, die in jedem Fall innerhalb des betroffenen Geb&udes bzw. Flurstliicks oder Gebietes liegen
sollte, auch ein Flachenumring im Register gespeichert werden. Eine dariiber hinausgehende, von Grundstiicken
und Gebauden losgeldste Beschreibung raumbezogener Objekte durch thematisch und geometrisch adaquate Ko-
ordinaten im Landesbezugssystem einschlie3lich der Metadaten fiir jedes Objekt ist unbenommen. Durch die Spei-
cherung der Koordinaten ist dann eine direkte raumliche und vor allem technisch einfache Zuordnung und Verknip-
fung verschiedener Informationen mdglich. Damit kénnen auch Auswertungen deutlich vereinfacht werden. Die
Registerangaben kénnen z. B. mithilfe von Geobasisdaten leicht auf einer elektronischen Karte dargestellt werden.

Die Angaben sind fur alle niederséachsischen Grundstiickbeziige zu ergéanzen. Dies stellt klar, dass bei Beziigen zu
Grundstuicken aulRerhalb Niedersachsens die Koordinaten nicht aufgenommen werden missen. Von der Regelung
sind alle Register ausgeschlossen, die ausschlie3lich Bezlige zu Grundstiicken auf3erhalb Niedersachsens haben.

Die einheitliche Festlegung fir die Georeferenzierung in Registern fordert die Nutzungs- und Auswertungsmaglich-
keiten aller Daten der 6ffentlichen Verwaltung. Einheitliche Vorgaben fur die Georeferenzierung, also die Mdglich-
keit zur ,Ubersetzung*“ von Raumbezugsinformationen wie Adressen in ein Koordinatenpaar, sind die grundlegende
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Voraussetzung fir die Interoperabilitat der Geodaten, auch im Sinne einer Geodateninfrastruktur Deutschland. Da-
her wurde die Festlegung fiir einen Geokodierungsdienst gemeinsam in Bund-Lander-Gremien erarbeitet und im
IT-Planungsrat des Bundes und der Lander beschlossen.

Von der Regelung sind nur Register betroffen, die entweder neu aufgebaut oder Uberarbeitet werden, z. B. durch
Umsetzung eines analogen Registers in ein digitales oder durch wesentliche Neustrukturierung und grundlegender
Uberarbeitung eines digitalen Registers. Die Erganzung der Georeferenzierung sollte nicht den Hauptgrund und
Hauptaufwand der Uberarbeitung durch die niederséchsischen Behérden darstellen. Nicht betroffen von der Rege-
lung ist auch das Grundbuch, das ebenfalls durch Bundesgesetz geregelt ist. Das Grundbuch dient zudem der
Dokumentation von Eigentums- und anderen Sachenrechten an Grundstiicken und grundstiicksgleichen Rechten
und damit in erster Linie dem Grundstiicksverkehr. Die Grundstiicke werden im Grundbuch nach den in den L&n-
dern eingerichteten amtlichen Verzeichnissen benannt (Liegenschaftskataster). Das Liegenschaftskataster weist
die tatséchlichen Verhaltnisse am Grund und Boden nach (Flurstiicke) und wird auf Basis des § 2 Abs. 2 der Grund-
buchordnung gefuhrt. Eine Erstreckung des Anwendungsbereichs der Regelung auf das Grundbuch ist damit nicht
erforderlich, weil eine Verbindung zum Liegenschaftskataster — und damit zu den Flurstiickskoordinaten — bereits
besteht.

Die Regelung legt nicht fest, ob, durch wen und wie die in den jeweiligen elektronischen Registern gespeicherten
Daten genutzt werden kénnen; dies ergibt sich aus den jeweiligen spezialgesetzlichen Vorschriften. Datenschutz-
rechtliche Aspekte (Abstrahierung, Loschungsfristen etc.) ergeben sich aus den jeweiligen Rechtsvorschriften fr
das einzelne Register. Klarstellend wird darauf hingewiesen, dass bei der Verknupfung personenbezogener Geoin-
formationen die datenschutzrechtlichen Vorschriften zu beachten sind.

Der an § 14 EGovG angelehnte § 9 setzt einen Mindeststandard fur Georeferenzierung, der mit wenig Aufwand bei
Verwendung des Geokodierungsdienstes des Bundesamtes fiir Kartografie und Geodasie in sehr vielen Anwen-
dungsfallen ausreicht und fiir niedersachsische Landesbehérden und Kommunen keine zusétzlichen Kosten ver-
ursacht.

Zu Absatz 2:

Absatz 2 legt fest, dass in diesem Gesetz nur Register aufgrund von Rechtsvorschriften des Landes geregelt wer-
den. Fir Register aufgrund von Bundesvorschriften ist § 14 EGovG einschlagig. So sind z. B. Melderegister, Per-
sonalausweisregister, Passregister und Personenstandsregister bundesrechtlich geregelt und daher von der Vor-
schrift nicht betroffen. Das Gleiche gilt fiir Register aufgrund bundesrechtlich geregelter amtlicher Statistiken.

Die Umsetzbarkeit der Georeferenzierung und der Mehrwert werden seitens der Arbeitsgemeinschaft der kommu-
nalen Spitzenverbande Niedersachsens bezweifelt. Zudem &auRerte sie in ihrer Stellungnahme datenschutzrechtli-
che Bedenken hiergegen. Die vorgetragenen Zweifel werden nicht geteilt. Da die Regelung nur bei neuen oder
Uiberarbeiteten Registern zum Tragen kommt, sind die Daten nicht nachzupflegen, sondern bei der Planung der
Register mit zu beriicksichtigen. Der Aufwand erscheint insoweit tbersichtlich. Auch besteht ein hoher Mehrwert,
so werden bereits heute Leistungen der Verwaltungen vermehrt auf Karten auf den Webseiten von Behérden dar-
gestellt. Hierdurch wird das Auffinden von Leistungen fiir die Nutzerinnen und Nutzer erheblich erleichtert. Zukiinftig
wird dies durch die Georeferenzierung noch einfacher zu integrieren sein. Zudem stellt das Land einen Basisdienst
fur die Georeferenzierung zur Verfigung. Datenschutzrechtliche Bedenken wurden seitens der LfD nicht erhoben.

Zu § 10 (Elektronische Aktenfuhrung):

Eine elektronische Akte ist eine logische Zusammenfassung sachlich zusammengehdériger oder verfahrensgleicher
Vorgange und Dokumente, die alle bearbeitungs- und aktenrelevanten Informationen (unter anderem E-Mails,
sonstige elektronisch erstellte Unterlagen sowie gescannte Papierdokumente) umfasst und so eine vollstandige
Information Uber die Geschaftsvorfélle eines Sachverhalts ermdglicht. Sie kann in Einzelfallen durch Aktenteile in
Papierform ergénzt werden, wenn dies z. B. zur besseren Nachweisbarkeit geboten ist (Hybridakten), etwa um
Originalurkunden fur einen Schriftvergleich, der elektronisch nicht mdglich wéare, vorzuhalten. Die elektronische
Akte ersetzt auf diese Weise die Aktenfuhrung auf Papierbasis oder in anderer kdrperlicher Form. Die Aktenfihrung
beinhaltet im Sinne dieses Gesetzes alle Arbeitsschritte im Umgang mit Akten, also sowohl die Erstellung und
Umschreibung von Akten, das Ablegen und Aufrufen von aktenrelevanten Dokumenten in Akten (Aktenablage), die
Bearbeitung von Dokumenten und Vorgangen innerhalb der Verwaltung inklusive der Zeichnungsverfahren (Vor-
gangsbearbeitung), die Aufbewahrung der Akten, das SchlieRen von Akten und das Aussondern oder Vernichten
von Akten. Auch das Scannen oder sonstige Aufbereiten von Unterlagen fiir die Ablage in Akten ist Teil der Akten-
fuhrung. Die Vorteile der elektronischen Akte liegen vor allem im schnelleren Auffinden bearbeitungsrelevanter
Informationen, im ortsunabhéngigen, kontinuierlichen Zugriff auf Informationen, im Wegfall von Medienbriichen und
in der Verbesserung von Transparenz. Gemaf § 12 Abs. 1 Satz 1 Nr. 7 wird fur die elektronische Aktenflihrung ein
Basisdienst bereitgestellt, den die Behtérden des Landes gemal § 12 Abs. 2 Satz 1 zu nutzen haben, soweit nicht
andere IT-Systeme flr konkrete Aufgaben zur Aktenflihrung eingesetzt werden mussen.

Im Rahmen der Verbandsbeteiligung fordert der Deutsche Gewerkschaftsbund Bezirk Niedersachsen — Bremen —
Sachsen-Anhalt, dass die Planung der Infrastruktur der elektronischen Akte immer im Einklang mit der Finanzierung
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der notwendigen IT-Sicherheit geplant werden muss. Mit der zunehmenden Digitalisierung nehmen auch die An-
forderungen an die IT-Sicherheit zu. Bei der Planung zukinftiger IT-Vorhaben wird daher der Aspekt der IT-Sicher-
heit stets zu bertcksichtigen sein. Im Rahmen der elektronischen Akte gilt dies umso mehr, da die Vorgaben ord-
nungsgemafer Aktenfiihrung nach § 10 Abs. 3 zu beriicksichtigen sind.

Zu Absatz 1:

Fur alle Behérden besteht nach Absatz 1 die Mdglichkeit zur Einfihrung der elektronischen Aktenfiihrung. Absatz 1
stellt keine Verpflichtung dar. Damit wird insbesondere ein Eingriff in die Organisationshoheit der Kommunen ver-
mieden. In der Sache gilt natirlich auch fir diese Behodrden, dass eine digitale Verwaltung nur mit der Einfihrung
der elektronischen Aktenfiihrung zu erreichen ist. Tatsachlich haben bereits viele Kommunen damit begonnen,
Akten elektronisch zu fihren. Die Regelung unterstiitzt diese insoweit bei der Einfilhrung und Ausgestaltung der E-
Akte. Grundsatzlich ist die elektronische Aktenfiihrung auch ohne diese Regelung zulassig. Es gibt aber in vielen
Behorden Unsicherheiten, ob dies fiir alle Bereiche zutrifft. Absatz 1 dient daher zur Klarstellung. Nur wenn spezi-
algesetzliche Regelungen die elektronische Aktenflihrung explizit verbieten, ist sie unzulassig.

Zu Absatz 2:

Satz 1 verpflichtet alle Behérden des Landes, neu anzulegende Akten ab dem1. Januar 2026 ausschlieRlich elekt-
ronisch zu fuhren. Mit dieser Vorgabe wird die Grundlage geschaffen, um die internen Prozesse in der Verwaltung
vollstéandig elektronisch zu unterstiitzen. Ohne eine elektronische Aktenflihrung ist eine digitale Verwaltung nicht
maoglich. Die Verpflichtung ist als Soll-Vorschrift formuliert, da in begriindeten Féllen Ausnahmen von der Verpflich-
tung moglich sein mussen.

Durch Satz 2 soll eine Minimalversorgung mit Arbeitsplatzen, die eine elektronische Akte fiihren, sichergestellt wer-
den. Die Verpflichtungen aus dem Onlinezugangsgesetz sehen vor, dass Antrage und Leistungen auch elektronisch
angeboten und entgegengenommen werden missen. Hierfr ist es notwendig, auch die Dokumente rechtssicher
zu verwahren, um deren Beweiskraft zu erhalten. Beispielhaft lassen sich Dokumente mit einer elektronischen Sig-
natur oder De-Mail-Eingénge nennen. Dies lasst sich effizient nur dadurch realisieren, dass mindestens die Arbeits-
platze mit einem E-Akte-System ausgestattet werden, auf denen Verwaltungsleistungen im Sinne des Onlinezu-
gangsgesetzes erbracht werden.

Sofern besondere Griinde vorliegen, kann fir die Umsetzung im nachgeordneten Bereich, im Einvernehmen mit
der oder dem IT-Bevollmachtigten der Landesregierung, ein spaterer Termin bestimmt werden. Ein besonderer
Grund kann auch dann vorliegen, wenn die erforderlichen Haushaltsmittel fir die Einfihrung der elektronischen
Aktenfuhrung nicht bereitgestellt werden kdnnen.

Weiter bleibt festzuhalten, dass sich Satz 3 sowohl auf Satz 1 als auch auf Satz 2 bezieht. Beide Termine kénnen
im Einvernehmen mit der oder dem IT-Bevollméachtigten der Landesregierung individuell verschoben werden.

Satz 4 konkretisiert die Voraussetzungen, unter denen die oder der IT-Bevollm&chtigte ihr oder sein Einvernehmen
verweigern kann. Oberstes Ziel ist es, die umfangliche Einfiihrung der elektronischen Akte in Niedersachsen im
vorgegebenen Umfang zu den Stichtagen einzufilhren. Hierzu bedarf es einer Gesamtiibersicht zwischen aller
Ressorts, die durch die IT-Bevollméchtigte oder den IT-Bevollméchtigten als Schllsselstelle gewahrt werden soll.
Sofern es sich lediglich um eine geringfugige, organisatorische Verzégerung handelt, soll das Einvernehmen nicht
verweigert werden. Ebenso muss es Ausnahmemaoglichkeiten geben, sofern berechtigte Umsetzungsprobleme be-
stehen. Dies kann auch nur im Interesse der jeweiligen Ressorts liegen, da sie ansonsten die unmittelbare Rechts-
verpflichtung des Satzes 1 treffen wirde.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbénde Niedersachsens erbat in ihrer Stellungnahme die Klar-
stellung, dass auch im Ubertragenen Wirkungskreis keine Verpflichtung zur elektronischen Aktenfiihrung besteht.
Dies ist grundsétzlich korrekt, aber nur in Bezug auf dieses Gesetz. Eine Verpflichtung tber entsprechende spezi-
algesetzliche Regelungen hingegen wird nicht ausgeschlossen. Auch wenn der Nutzen der Digitalisierung sich erst
bei einer medienbruchfreien Verarbeitung der Daten vollends einstellt, greift die Verpflichtung nur fiir Behérden des
Landes.

Zu Absatz 3:

Satz 1 stellt klar, dass die Behorden auch bei der elektronischen Aktenfilhrung die Grundsétze der ordnungsgema-
Ren Aktenfuhrung einzuhalten haben. Diese folgen aus dem Rechtsstaatsprinzip, da nur eine geordnete Aktenfih-
rung einen rechtsstaatlichen Verwaltungsvollzug mit der Mdglichkeit einer Rechtskontrolle durch Gerichte und Auf-
sichtsbehorden ermdglicht. Hieraus ergibt sich die Verpflichtung der 6ffentlichen Verwaltung, Akten zu fuhren (Ge-
bot der AktenmaRigkeit), alle wesentlichen Verfahrenshandlungen vollstandig und nachvollziehbar abzubilden (Ge-
bot der Vollstandigkeit und Nachvollziehbarkeit) und diese wahrheitsgemaf aktenkundig zu machen (Gebot wahr-
heitsgetreuer Aktenfiihrung). Umgekehrt folgen aus dieser Pflicht das grundsatzliche Verbot der nachtraglichen
Entfernung und Verfalschung von rechtmafig erlangten Erkenntnissen und Unterlagen aus den Akten (Sicherung
von Authentizitat und Integritat) sowie das Gebot, den Aktenbestand langfristig zu sichern. Die ordnungsgemafie
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Aktenflihrung muss durch geeignete technisch organisatorische Malnahmen gemafl dem Stand der Technik si-
chergestellt werden. Die Klarstellung durch Satz 1 erleichtert die Gestaltung, den Einsatz und die Nutzung von E-
Akte-Systemen. Eine umfassende Regelung der Aktenflihrung insgesamt wird hierdurch nicht vorgenommen.

Bei der elektronischen Aktenfiihrung verdienen mehrere Grundséatze besondere Aufmerksamkeit. Die dauerhafte
Lesbarkeit sichert die Archivierungsfahigkeit der Akten. Durch die Integritéts- und Authentizitatsverpflichtung sind
Vorkehrungen dafir zu treffen, dass die elektronischen Akten manipulationssicher sowohl im Hinblick auf ihren
Gesamtbestand als auch den Inhalt einzelner Dokumente gestaltet werden. Aufgrund der begrenzten Haltbarkeit
der Tragermedien, der entsprechenden Lesegerate oder Datenformate missen die gespeicherten Informationen
regelmaRig auf aktuelle Datentrager und aktuell gebrauchliche Datenformate (ibertragen werden, wobei sicherzu-
stellen ist, dass die oben genannten Grundsétze stets eingehalten werden. Bei der Einfihrung der elektronischen
Aktenfiihrung muss darauf geachtet werden, alle Dokumente so zu speichern, dass die aktenrelevanten Informati-
onen bei spateren Formatkonvertierungen erhalten bleiben. Gegebenenfalls muss der Import von Dokumenten in
bestimmten Formaten verboten oder technisch unterbunden werden, wenn diese die oben genannten Anforderun-
gen nicht erflllen kénnen. In Ausnahmefallen muss es auch moglich sein, Akten oder Aktenteile weiterhin in Pa-
pierform zu fihren. Diese Ausnahmen werden in Satz 2 geregelt. Hierunter sind vor allem solche Bereiche zu sub-
sumieren, in denen aufgrund des Beweiswertes eine Papierakte gefuhrt werden muss, insbesondere, wenn es sich
z. B. um Urkunden handelt, deren Beweiswert in elektronischer Form deutlich abnimmt. Ein unverhéltnisméaRiger
Aufwand ist hingegen nicht bereits dann anzunehmen, wenn tiberhaupt eine umfangreiche Digitalisierung erfolgen
soll. Vielmehr sind solche Félle umfasst, in denen aufgrund besonderer Formate (GrofRe, Form, etc.) eine Digitali-
sierung nur mithilfe von speziellen Geraten erfolgen kann.

Zu Absatz 4:

Satz 1 beschreibt die Pflicht der Behdrden, auch untereinander Akten grundsétzlich elektronisch zu Ubermitteln.
Hierdurch sollen vor allem die Kommunikation der Behdrden untereinander beschleunigt und Medienbriiche ver-
mieden werden. Die Norm ist zwar als Soll-Vorschrift konzipiert, da es gegebenenfalls nicht immer méglich ist, den
Austausch elektronisch abzuwickeln, sie ist aber grundsétzlich als Verpflichtung zu verstehen. Die Vorgabe gilt
sowohl behdrdenintern als auch zwischen Behérden.

Satz 2 enthdlt eine Erméchtigung, technische Verfahren und Standards durch Verordnung zu regeln. Dies kdnnen
zum einen Standards sein, die die automatisierte Verarbeitung der ausgetauschten Daten erleichtert, etwa XOV-
Standards wie XDOMEA oder zukiinftige Weiterentwicklungen dieses Standards. Zum anderen kdnnen so auch
Transportstandards festgelegt werden, die besondere Anforderungen an die Authentizitat oder die Vertraulichkeit
erfillen. Die Justizverwaltung hat z. B. EGVP oder das besondere Behérdenpostfach (beBPo) entwickelt, das den
OSCI-Standard berticksichtigt und fur den authentischen Datenaustausch zwischen Behérden und der Justizver-
waltung geeignet ist. EGVP oder beBPo kdnnten per Verordnung als Austauschstandard zwischen den niedersach-
sischen Behdrden insgesamt festgelegt werden.

Diese Verordnungserméachtigung soll nach Ansicht der Arbeitsgemeinschaft der kommunalen Spitzenverbénde Nie-
dersachsens auf den Austausch zwischen Behérden beschrankt werden. Dem wurde nachgekommen, da der Aus-
tausch innerhalb der Behdrden diesen selbst Uberlassen bleiben kann.

Zudem nimmt der IT-Planungsrat geman Artikel 91 ¢ Abs. 2 des Grundgesetzes in Verbindung mit 8 1 Abs. 3 des
Gesetzes uber die Verbindung der informationstechnischen Netze des Bundes und der Lander — Gesetz zur Aus-
fuhrung von Artikel 91 ¢ Absatz 4 des Grundgesetzes — bundesweite Koordinierungs- und Standardisierungsauf-
gaben wahr. Sofern hier Beschliisse zu Austauschverfahren ergehen, sind diese in der Verordnung zu bertcksich-
tigen.

Wie von der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens erbeten, ist der ziigige Erlass
der Verordnung beabsichtigt.

Zu Absatz 5:

Absatz 5 regelt das Verfahren der Akteneinsicht hinsichtlich elektronischer Akten. Die Anpassung an das Landes-
recht ist marginal, sodass auf die Begriindung des Bundesgesetzes abgestellt werden kann. Diese lautet wie folgt
(BT-Drs. 17/11473, S. 39 f):

»Die Vorschrift regelt Art und Weise der Akteneinsicht und schafft kein eigenes Akteneinsichtsrecht.

Das Recht auf Akteneinsicht ist Bestandteil des rechtsstaatlichen fairen Verwaltungsverfahrens und ergibt sich
aus dem grundrechtlich verbuirgten Anspruch auf rechtliches Gehdér. Der Umfang des Akteneinsichtsrechts darf
nicht vom Medium abhé&ngig gemacht werden, dessen sich die Behérde zur Fuhrung der Akte bedient. Soweit
die allgemeinen Voraussetzungen an die Gewahrung der Akteneinsicht gegeben sind bzw. eine solche tber-
haupt vorgesehen ist, muss also die Einsicht in die elektronische Akte im gleichen Umfang erméglicht werden
wie bei der Papierakte. Es gelten aber auch die gleichen Grenzen (z. B. sind geheimhaltungsbedurftige Infor-
mationen auszuklammern).

Uber die Art und Weise der Erteilung der Akteneinsicht hat die Behérde nach pflichtgem&Rem Ermessen zu
entscheiden.
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Dabei muss die Behorde darauf achten, auch weniger technikaffine Bevoélkerungsgruppen nicht auszuschlie-
Ben. In diesem Fall kénnen z. B. Papierausdrucke gefertigt werden. Auch kann die Behdrde dem Begehrenden
einen elektronischen Zugriff auf dem Bildschirm in den Behérdenrdaumen ermdglichen. Hierbei sind im pflicht-
gemalRen Ermessen der Behoérde liegende Vorkehrungen zu treffen, die sicherstellen, dass der Begehrende nur
von den fir ihn bestimmten Informationen Kenntnis erlangen kann und Manipulationen ausgeschlossen sind.
Erforderlichenfalls sind die ihn betreffenden Teile zu extrahieren. Daneben ist auch die Zurverfliigungstellung
des Inhalts der elektronischen Akte mittels Datentrager oder Giber E-Mail-Versand zulassig.

Bei der elektronischen Ubermittlung ist den Erfordernissen des § 9 BDSG Rechnung zu tragen, insbesondere
ist zu gewahrleisten, dass die Integritat und Authentizitat der Daten sichergestellt und deren Inhalte nicht unbe-
fugt zur Kenntnis genommen und nicht missbrauchlich verwendet werden kdnnen.

Der elektronische Zugriff auf den Akteninhalt stellt eine zukunftstrachtige, wenngleich technisch derzeit aufwén-
dige Form der Aktenlibermittlung dar. Sie ist in der Rechtsordnung bereits in § 299 Absatz 3 ZPO sowie § 100
Absatz 2 VwGO erdffnet und soll auch aulRerhalb gerichtlicher (Verwaltungs-)Verfahren genutzt werden kén-
nen.”

Abweichend von der Begriindung des E-Government-Gesetzes ist der Artikel 32 DSGVO maf3geblich.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbénde Niedersachsens schlagt vor, den Aktenausdruck als
mogliche Einsichtnahme nicht mit aufzufiihren. Das Akteneinsichtsrecht stellt ein hohes Gut dar. Der Zugang hierzu
muss niedrigschwellig méglich sein. Der Forderung kann daher nicht nachgekommen werden. Solange nicht si-
chergestellt ist, dass durch eine hohe Interoperabilitat die Einsichtnahme stets mdglich ist, muss auch die Mdglich-
keit des Einblicks in einen Ausdruck erhalten bleiben.

Zu § 11 (Ubertragen und Vernichten von Dokumenten in Papierform):
Zu Absatz 1:

Diese Norm gilt fur alle Behdrden des Landes, sofern sie ihre Akten elektronisch fiihren und nicht spezielle Gesetze
vorgehen. Die Landesbehdrden sollen nach Satz 1 anstelle von Dokumenten in Papierform oder in anderer kdrper-
licher Form (wie z. B. Réntgenaufnahmen, Filmaufnahmen oder Ahnliches) diese als elektronische Wiedergabe in
der elektronischen Akte speichern. Da die sonstigen Behérden durch dieses Gesetz nicht zur Fiihrung einer elekt-
ronischen Akte verpflichtet werden, werden zur Ubertragung von Dokumenten durch dieses Gesetz - anders als
von der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens erbeten - keine Vorgaben ge-
macht. Die Regelungen zur Ubertragung obliegen den sonstigen Behérden im Rahmen ihrer Organisationshoheit.

Dies soll die Anwendbarkeit der elektronischen Akte férdern, da andernfalls ein Nebeneinander von Papierakte und
elektronischer Akte zu befiirchten wéare. Die Méglichkeit einer Hybridakte fir Dokumente, die aus besonderen Griin-
den nicht in die elektronische Form Uberfiihrt werden kénnen, bleibt davon unbertihrt und wird auch durch die
Regelung in § 10 Abs. 3 Satz 2 erkennbar.

Behorden der Kommunen sowie der sonstigen Selbstverwaltung steht es im Rahmen ihrer Selbstverwaltung frei,
wie mit Dokumenten und Akten nach der Digitalisierung verfahren werden soll. Im Rahmen der Férderung der
elektronischen Akte wére jedoch ein einheitliches Vorgehen wiinschenswert.

Dem in § 11 geregelten ,ersetzenden Scannen® wird auf dem Weg zur digitalen Verwaltung zunachst eine hohe,
spéter aber eine deutlich geringere Bedeutung zukommen, weil in der digitalen Verwaltung der Empfang und Ver-
sand von Dokumenten oder Daten fast ausschliel3lich elektronisch erfolgen wird. Insofern sind die durch das Scan-
nen entstehenden Aufwéande zeitlich begrenzt.

Satz 2 legt die Anforderungen an die Ubertragung von Papierdokumenten oder Dokumenten in anderer korperlicher
Form in die elektronische Form fest. Zugleich werden damit auch Anforderungen an das Scanergebnis festgelegt,
da das Scannen von Papierdokumenten Voraussetzung fir ein medienbruchfreies Verwaltungsverfahren ist und
kiinftig den Regelfall darstellen wird, was durch die ,Soll“-Regelung in Satz 1 zum Ausdruck gebracht wird. Zur
Sicherstellung der Ubereinstimmung mit dem Papieroriginal ist eine vollstandige Sichtpriifung aller digitalisierten
Papierdokumente (Digitalisate) nicht erforderlich und praktisch auch nicht méglich. Die Behérde kann allerdings
konkretisierende organisatorische Regelungen in einer internen Organisationsverfugung (etwa einer Scan-Anwei-
sung) treffen.

Als Beispiel fir den Stand der Technik kann die Technische Richtlinie ,Rechtssicheres ersetzendes Scannen® (TR-
RESISCAN) des Bundesamtes fir Sicherheit in der Informationstechnik herangezogen werden. In dieser werden
Anforderungen technisch-organisatorischer Art an Scanprozesse entwickelt, deren Einhaltung das Erstellen und
die Anwendung méglichst rechtssicherer Scanlésungen erméglicht. Die Begriffe ,bildliche Ubereinstimmung“ und
Linhaltliche* Ubereinstimmung sind dort definiert. Diese Definition liegt auch der Verwendung der Begriffe in Satz 2
zugrunde. Gegenstand der Richtlinie sind Papieroriginale, die in einem sicheren Scanprozess so eingescannt wer-
den koénnen, dass trotz Vernichtung des Originals die damit einhergehende Minderung des Beweiswertes so gering
wie moglich ist. Die TR-RESISCAN ist eine Richtlinie, die bei der praktischen Umsetzung in den Behérden verwen-
det werden kann. Das Niedersachsische Ministerium fiir Inneres und Sport plant dartiber hinaus, eine Handreichung
zu erstellen, in der aktuelle Hinweise zum ersetzenden Scannen gegeben werden. Hierdurch erhalten die Behérden
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Anhaltspunkte, welche Verfahren dem geforderten ,Stand der Technik" entsprechen. Die Handreichung soll dem
niedersachsischen IT-Planungsrat mit dem Ziel vorgelegt werden, diese zu empfehlen.

Satz 3 regelt Ausnahmen vom Scannen. Soweit der Aufwand technisch unvertretbar hoch ist oder einen unverhalt-
nismafig grofRen Zeit-, Kosten- oder Personalaufwand erfordert, kann die Behoérde von dem Grundsatz des Satzes
1 abweichen. Dies kann z. B. bei gro3en Formaten oder Rontgenbildern der Fall sein, die mit herkdmmlichen Scan-
Geraten nur unter erhhtem Aufwand eingelesen werden oder an gangigen Bildschirmen nicht mehr sinnvoll bear-
beitet werden kdnnen. Diese Regelung muss allerdings restriktiv angewendet werden, um den Zielen der digitalen
Verwaltung dennoch Genuige zu tun.

Die Bestimmungen des § 11 beziehen sich nicht auf ,Altbestande” von Papierakten. Alle Akten, die vor der Einfih-
rung der elektronischen Aktenfuhrung nach § 10 Abs. 2 angelegt wurden, sind somit nicht nachzuerfassen. Sofern
eine Nacherfassung aus anderen Griinden sinnvoll erscheint, ist diese aber durch die Regelung auch nicht ausge-
schlossen. Ob eine Umwandlung von bereits vorhandenen Papierunterlagen in die E-Akte erfolgt, ist unter Berlick-
sichtigung des Wirtschatftlichkeitsgebots und des weiteren Nutzens in das Ermessen der jeweiligen Behdrde ge-
stellt.

Die Anmerkungen der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens zur Begrenzung
der Ubertragung auf erforderliche Dokumente wurden aufgenommen.

Zu Absatz 2:

Absatz 2 beinhaltet die Erméchtigungsgrundlage fur die Vernichtung der eingescannten Papierunterlagen nach
ihrer Digitalisierung, sodass das Scanprodukt zur Grundlage der weiteren Bearbeitung gemacht werden kann. Da-
bei soll das ersetzende Scannen zum Regelfall des Umgangs mit Dokumenten werden.

Eine vorubergehende Aufbewahrung (in der Praxis dirften bis zu sechs Monate ausreichend sein) der Originaldo-
kumente nach dem Scanvorgang in einer Zwischenablage der Behérde kann zum Zweck der ,Qualitatssicherung*
des Digitalisats zweckmafig sein. Hierdurch kénnen nachtragliche Korrekturen vorgenommen werden, falls trotz
der technischen und organisatorischen Vorkehrungen fur den Scanvorgang ein Dokument fehlerhaft, unvollstandig
oder unleserlich eingescannt worden sein sollte. Auch kénnen Dokumente erhalten werden, wenn sich erst im
Verlauf der Sachbearbeitung herausstellt, dass es auf die Originaleigenschaft ankommen kdnnte, etwa aus Be-
weisgrinden. Die Dauer der Aufbewahrung von eingescannten Dokumenten sollten von der Behérde in einer Or-
ganisationsverfugung (etwa einer Scan-Anweisung) klargestellt werden, um flr die betroffenen Bediensteten Klar-
heit und Rechtssicherheit zu schaffen.

Eine ausnahmslose Vernichtung des Papieroriginals ist aufgrund des Rechts auf effektiven Rechtsschutz nach
Artikel 19 Abs. 4 des Grundgesetzes sowie aufgrund des im Rechtsstaatsprinzip verbiirgten Justizgewahrungsan-
spruchs nicht moglich. Hierzu zahlt das Recht auf ein faires Verfahren, zu dem auch eine faire Handhabung des
Beweisrechts gehort. Mit der ausnahmslosen Vernichtung der Originalurkunden wiirde in einzelnen Féllen dem
Betroffenen die Moglichkeit genommen, den Urkundsbeweis ordnungsgeman fihren zu kdnnen. Durch den Scan-
vorgang entsteht nur ein zweidimensionales Abbild des Originals. Die forensischen Prifungsméglichkeiten, etwa
im Hinblick auf die Echtheit einer handschriftlichen Unterschrift, sind gegenliber einem Originaldokument stark ein-
geschrankt. Zudem sind Privaturkunden grundsétzlich im Original vorzulegen, wenn der Urkundsbeweis greifen
soll.

Ausnahmen von der grundsétzlichen Vernichtung des Papierdokuments greifen daher, wenn es fur das Verfahren
auf die Originaleigenschaft des Dokuments ankommt oder eine Vernichtung aus anderen Grinden ausgeschlossen
ist.

Als solche Ausnahmetatbestéande kénnen in Betracht kommen:
— Ausschluss der Vernichtung durch eine (spezialgesetzliche) Vorschrift,

— eine nur fiir die Dauer der Bearbeitung voriibergehende Uberlassung der Dokumente, die dann nicht in
das Eigentum der Behdrde ubergehen und dem Absender entweder nach expliziter Erklarung oder aus
den Umsténden des Falles erkennbar zuriickzugeben sind (z. B. bei Ausweispapieren, Originalvertrégen),

— Urkunden, an denen die Verfahrensbeteiligten ein Beweisfiihrungsrecht haben und bei denen es im Ver-
fahren auf die Gewahrung der Méglichkeit des Urkundsbeweises ankommen kann.

Eine Abweichung von der Soll-Vorschrift ist unter anderem auch gerechtfertigt
—  bei kulturhistorisch wertvollen archivwirdigen Papierunterlagen oder
— wenn die Abgabe des Verfahrens an eine Behorde notwendig ist, die ihre Akten nicht elektronisch fiihrt.

Einzelheiten sollten von der Behdrde ebenfalls in einer Organisationsverfligung (etwa einer Scan-Anweisung) klar-
gestellt werden.

Die Anbietungspflicht gegeniiber dem Landesarchiv wird durch die spatere Anbietung der elektronischen Doku-
mente erfillt. Insoweit handelt es sich lediglich um einen Wechsel des Mediums.
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Die Arztekammer erbittet in ihrer Stellungnahme ein fritheres Inkrafttreten der Regelungen des § 11 Abs. 2. Mit
dem Inkrafttreten dieser Regelung am Tag nach der Verkiindung (Artikel 3 Abs. 2 Satz 1) wurde jedoch bereits der
frlhestmdogliche Zeitpunkt gewahlt.

Zu Absatz 3:

Entsprechend der Stellungnahme der Arbeitsgemeinschaft der kommunalen Spitzenverbdnde Niedersachsens
wurde mit dem neuen Absatz 3 eine Ermachtigungsgrundlage fir die Vernichtung oder Rickgabe der eingescann-
ten Papierunterlagen nach ihrer Digitalisierung fir Kommunen und sonstige der Aufsicht des Landes unterstehende
juristische Personen des 6ffentlichen Rechts geschaffen. Sofern diese im Rahmen ihrer Organisationshoheit die
Ubertragung und Speicherung von Dokumenten in einer elektronischen Akte veranlassen, steht ihnen ebenfalls die
Moglichkeit des ersetzenden Scannens offen. Allerdings ist eine ausnahmslose Vernichtung des Originals ebenfalls
nicht moglich. Insoweit wird insbesondere auf die Ausfiihrungen in Absatz 2 zum Recht auf effektiven Rechtsschutz
nach Artikel 19 Abs. 4 des Grundgesetzes sowie auf den im Rechtsstaatsprinzip verbirgten Justizgewahrungsan-
spruch verwiesen. Auch die Ausflihrungen zu weiteren méglichen Ausnahmetatbestanden gelten entsprechend.

Zu § 12 (Basisdienste):
Zu Absatz 1:

Das Land stellt durch das fiir die zentrale IT-Steuerung zustéandige Ministerium den Behérden des Landes Basis-
dienste zur Verfigung. Durch Verortung im fur zentrale IT-Koordinierung zustandigen Ministerium wird am besten
sichergestellt, dass die Basisdienste aufeinander abgestimmt sind und etwaigen IT-Architekturvorgaben entspre-
chen. Dabei wird davon ausgegangen, dass in der Landesregierung jederzeit ein Ministerium bestimmt ist, das fir
die zentrale Koordination der Informationstechnik in der niedersachsischen Verwaltung zustandig ist. Zurzeit ist
dies das Ministerium fir Inneres und Sport.

Die Bereitstellung der Basisdienste durch das fiir zentrale IT-Steuerung zustandige Ministerium gilt dartiber hinaus
auch fir die Kommunen und die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des
offentlichen Rechts. Diese kdnnen mit Ausnahme der nach Absatz 3 verpflichtend zu nutzenden Basisdienste selbst
entscheiden, ob sie die vom Land bereitgestellten Basisdienste nutzen méchten.

Der Begriff des Basisdienstes wird in den Begriffsbestimmungen (8§ 1 Nr. 2) definiert.

Die Regelung fiihrt dazu, dass die von diesem Gesetz geforderten Zugange und digitalen Angebote tber vom Land
bereitgestellte Anwendungen angeboten werden, sodass aufeinander abgestimmte, kompatible Dienste entstehen
kdénnen und der Aufwand fur die Behdrden des Landes so gering wie mdglich ist. Im Einzelnen sind nach Satz 1
folgende Basisdienste bereitzustellen:

—  ein einfacher elektronischen Zugang (z. B. E-Mail-Service),

—  ein gesicherter Zugang Uber Nutzerkonten mit Postfachfunktion,

—  ein De-Mail-Zugangssystem uber einen De-Mail-Gateway,

— ein Service mit Identifizierungsfunktion (elD-Funktion) mithilfe des neuen Personalausweises (nPA),
- ein Behdrdeninformationssystem (z. B. BUS)

—  ein Antragsverwaltungssystem und ein Formularservice,

- ein elektronisches Bezahlverfahren,

—  ein E-Akte-System mit Vorgangsbearbeitungs- und Scansystem und

—  ein IT-Verfahren zum Empfang und zur Verarbeitung von elektronischen Rechnungen.

Die ersten sieben aufgelisteten Basisdienste bilden die Grundlage fiir das niederséchsische Verwaltungsportal.
Das fur zentrale IT-Steuerung zustandige Ministerium hat fur die Bereitstellung dieser Dienste zu sorgen, dies muss
aber nicht kostenfrei geschehen, soweit dies nicht ausdriicklich geregelt ist. Insbesondere der Betrieb der Basis-
dienste kann durch Entgelte gegenfinanziert werden. Dabei muss das fir zentrale IT-Steuerung zusténdige Minis-
terium fr wirtschaftliche Lésungen sorgen. Die folgenden Tabellen geben einen Uberblick {iber die Verpflichtungen
im Zusammenhang mit den normierten Basisdiensten.

Nach Satz 2 wird zudem ein Basisdienst fiir die Georeferenzierung durch das fir Geoinformation zustandige Minis-
terium bereitgestellt. Durch die Georeferenzierung auf der Grundlage der Angaben des amtlichen Vermessungs-
wesens (Geobasisdaten) kann einem Ort, einer StralRe, einem Grundstiick oder einer raumbezogenen Fachinfor-
mation eine Koordinate zugeordnet werden. Damit wird gewéhrleistet, dass raumbezogene Sachverhalte in Bezie-
hung zueinander gesetzt, analysiert und visualisiert werden kénnen. Einheitliche Vorgaben fur die Georeferenzie-
rung sind die grundlegende Voraussetzung fur die Interoperabilitidt der Geodaten, auch im Sinne einer Geodaten-
infrastruktur Deutschland (GDI-DE). Die Nutzung des Geokodierungsdienstes ist fur die Behtérden des Landes, der
Kommunen und der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen kostenfrei.
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Verpflichtungen aus den 88 4, 5, 6, 9, 10 und 12 fir Behérden des Landes

IT-Verfahren

Verpflichtung

Bereitstellung
Basisdienst

Verpflichtung Nutzung
Basisdienst

einfacher Zugang, z. B. Zugangseréffnung, durch IT-Ministerium, verpflichtend,
E-Mail (ggf. qeS) 8§84 Abs. 1, Satz 1 8§12 Abs.1Satz1Nr. 1 8§12 Abs. 2 Satz 1

Nutzerkonto Zugangseréffnung, durch IT-Ministerium, verpflichtend,
84 Abs. 2, Satz 1 8§12 Abs. 1 Satz1 Nr. 1 8§12 Abs. 2 Satz 1

De-Malil Zugangseréffnung, durch IT-Ministerium, verpflichtend,
8 4 Abs. 3; 8§12 Abs. 1 Satz1 Nr. 1 8§12 Abs. 2 Satz 1

Identifizierung mit nPA

Identifizierung,
84 Abs. 4

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 2

verpflichtend,
§ 12 Abs. 2 Satz 1

BUS (Allgemein)

Info-Bereitstellung,
§5Abs. 1

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 3

verpflichtend,
§ 12 Abs. 2 Satz 1

BUS (Leistungsbe-
schreibung) mit Formu-
larserver

Info-Bereitstellung,
85 Abs. 2

durch IT-Ministerium,
812 Abs. 1 Satz 1 Nr. 3

verpflichtend,
812 Abs. 2 Satz 1

Antragsverwaltungs-
system

Verfahren bereitstellen,
85 Abs. 5

durch IT-Ministerium,
8§12 Abs. 1 Satz1Nr. 3,4

verpflichtend,
8§12 Abs. 2 Satz 1

Elektronisches Bezahl-
verfahren

Bereitstellung,
86 Abs. 1und 2

durch IT-Ministerium,
8§12 Abs. 1 Satz 1 Nr. 5

verpflichtend,
§12 Abs. 2 Satz 1

E-Rechnung

Empfang und Verarbei-
tung ab 18. April 2020,
§6 Abs. 3

durch IT-Ministerium,
8 12 Abs. 1 Satz 1 Nr. 6

verpflichtend,
812 Abs. 2 Satz 1

Georeferenzierung

Angabe von Koordinaten
nach § 9

Durch das fiir Geobasisda-
ten zustandige Ministerium,
§ 12 Abs. 1 Satz 2

verpflichtend,
8§12 Abs. 2 Satz 1

Elektronische Aktenfiih-
rung

Stufenweise bis flachen-
deckende Einfiihrung ab
1. Januar 2026, § 10
Abs. 2

durch IT-Ministerium,
8§12 Abs. 1 Satz 1 Nr. 7

verpflichtend,
§12 Abs. 2 Satz 1

Verpflichtungen aus den 8§ 4, 5, 6, 9, 10 und 12 fur Kommunen und sonstigen Aufsicht des Landes un-
terstehenden juristischen Personen

IT-Verfahren

Verpflichtung

Bereitstellung
Basisdienst

Verpflichtung Nutzung
Basisdienst

einfacher Zugang, z. B.
E-Mail (ggf. geS)

Zugangseréffnung,
§4 Abs. 1 Satz 1

Nutzerkonto Zugangseréffnung, durch IT-Ministerium, kos- verpflichtend,
84 Abs. 2 Satz 1 tenfrei § 12 Abs. 3 Satz 1
§ 12 Abs. 3 Satz 2
De-Malil Zugangsero6ffnung,
§4 Abs. 3

Identifizierung mit nPA

BUS (Allgemein)

Info-Bereitstellung,

durch IT-Ministerium, kos-

verpflichtend,

8§5Abs. 1 tenfrei §12 Abs. 3 Satz 1
8§ 12 Abs. 3 Satz 2
BUS (Leistungsbe- Informationsbereitstel- durch IT-Ministerium, kos- verpflichtend,
schreibung) mit Formu- lung, 8 5 Abs. 2 tenfrei 8§12 Abs. 3 Satz 1

larserver

812 Abs. 3 Satz 2
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Verpflichtungen aus den 88 4, 5, 6, 9, 10 und 12 fiur Kommunen und sonstigen Aufsicht des Landes un-
terstehenden juristischen Personen

IT-Verfahren Verpflichtung Bereitstellung Verpflichtung Nutzung
Basisdienst Basisdienst
Antragsverwaltungs- Verfahren bereitstellen, durch IT-Ministerium, kos-
system 85 Abs. 5 tenfrei
§ 12 Abs. 3 Satz 2
Elektronisches Bezahl- Bereitstellung, durch IT-Ministerium,
verfahren 8§ 6 Abs. 1und 2 § 12 Abs. 3 Satz 3
E-Rechnung Empfang und Verarbei-
tung ab 18.04.2020, § 6
Abs. 3
Georeferenzierung Angabe von Koordinaten | Durch das fur Geobasisda- | verpflichtend, § 12 Abs. 3
nach § 9 ten zustandige Ministerium, Satz 1

8§12 Abs. 1 Satz 2

Elektronische Aktenflih-
rung

Gemal Satz 3 ist auch die Nutzung anderer Basisdienste fir Funktionen nach Absatz 1 Satze 1 und 2 mdglich,
wenn die oder der IT-Bevollméchtigte des Landes ihr oder sein Einvernehmen erteilt hat. Grund fir die Notwendig-
keit der Erteilung des Einvernehmens ist die Herstellung einer einheitlichen Landschaft an Basisdiensten. Zudem
muss sichergestellt sein, dass ein Lagebild Giber die vorhandenen Basisdienste im Land an zentraler Stelle vorliegt.
Das Einvernehmen ist vor allem erforderlich, um auszuschlieen, dass ein unwirtschaftliches Nebeneinander von
inhaltsgleichen Basisdiensten besteht und um einen Uberblick iber die vom Land aufgesetzten Basisdienste zu
erhalten und fortzuschreiben. Sinnvolle fachbezogene Basisdienste sind mdglicherweise derzeit z. B. das elektro-
nische Gerichts- und Verwaltungspostfach (EGVP) oder beA und beBPo der Justizverwaltung oder das Identifizie-
rungsverfahren der Steuerverwaltung im Rahmen von ELSTER. Beide Verfahren sind im jeweiligen Fachbereich
bundesweit etabliert und daher dort sinnvollerweise weiter zu nutzen. Ebenso stellen die durch die Verordnung
(EU) Nr. 907/2014 definierten besonderen Anforderungen an die EU-Zahistelle bei der Durchfiihrung von Forder-
mafRnahmen mit européischer Finanzbeteiligung oder der Zahlungen im Rahmen der Gemeinsamen Agrarpolitik
(GAP) ein solches fachbezogenes Verfahren dar. Auch dieses kann im Einvernehmen mit der oder dem IT-Bevoll-
méachtigten weiterbetrieben werden und von der verpflichtenden Nutzung der Basisdienste ausgenommen werden.

Es wird angestrebt, alle Basisdienste in eine Gesamtstrategie mit dem Ziel einzubinden, diese nach Mdéglichkeit
interoperabel zu gestalten oder zu vereinheitlichen.

Satz 4 konkretisiert sodann, unter welchen Voraussetzungen die oder der IT-Bevollméchtigte ihr oder sein Einver-
nehmen verweigern kann. Dies korrespondiert mit ihrem oder seinem Einvernehmen nach Absatz 2 Satz 3.

Satz 5 macht deutlich, dass die Bereitstellung von Basisdiensten nicht durch das zustandige Ministerium selbst
geschehen muss. Es besteht vielmehr die Mdglichkeit, dass hiermit z. B. der IT-Dienstleister des Landes beauftragt
wird. Im Rahmen der Zusammenarbeit mit den Kommunen oder dem Bund und anderen Landern kann es auch
sein, dass das zustandige Ministerium einen Basisdienst z. B. durch eine kommunale Datenzentrale oder das Re-
chenzentrum eines anderen Landes bereitstellen 1asst. Weiterhin ist es moglich, dass das zustandige Ministerium
fur diese Aufgabe einen Auftragsverarbeiter einbindet (Artikel 28 DSGVO). Das zustandige Ministerium hat fiir die
jeweilige Entscheidung vor allem wirtschaftliche, vergaberechtliche und IT-strategische Griinde zu bericksichtigen.

Zu Absatz 2:

Absatz 2 sieht fur die Verpflichtungen, die sich aus § 4, 8 5 Abs. 1 und 2, § 6, § 9 sowie § 10 Abs. 2 ergeben, die
verpflichtende Nutzung der Basisdienste des Landes fur die Behdrden des Landes vor. Dies bedeutet, dass diese
grundsatzlich zu nutzen sind.

Fur die Verpflichtungen, die sich aus § 4 ergeben, sind also die Basisdienste ,einfacher elektronischer Zugang (z.
B. E-Mail-Server)*, ,gesicherter Zugang uber Nutzerkonten mit Postfachfunktion®, ,De-Mail-Zugangssystem uber
eine De-Mail-Gateway” und ,Service mit Identifizierungsfunktion (elD-Funktion) mithilfe des neuen Personalaus-
weises” zu nutzen.

In Niedersachsen wurde als zentrale Plattform das Serviceportal Niedersachsen geschaffen, integriert ist dort der
BUS. Dieser stellt einen Basisdienst fur die Verpflichtungen dar, die sich aus § 5 Abs. 1 und 2 ergeben. Beim BUS
handelt es sich um ein zentrales IT-Verfahren, in der Leistungsbeschreibungen, Informationen zu zahlreichen nie-
derséachsischen Kommunen sowie notwendige Unterlagen und Antrdge in elektronischer Form hinterlegt sind.
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Diese Struktur soll genutzt und manifestiert werden, Doppelstrukturen sollen allein schon aus Kostengriinden ver-
mieden werden. Auch der Aufwand fiir die Pflege und die Aktualisierung ist weniger aufwandig, wenn diese nur an
einer Stelle durchgefiihrt werden miissen. Zudem sind die obersten Landesbehdérden in die Bearbeitung eingebun-
den, sodass eine einheitliche, koordinierte und stetige Aktualisierung stattfindet. Die einheitliche Struktur, die durch
die verbindliche Nutzung manifestiert wird, sorgt in einem besonders hohen Mal3e fur ein birgerfreundliches Auf-
treten.

Aus Absatz 3 ergibt sich fiir die Behdrden des Landes unter anderem auch die Verpflichtung zur Nutzung des
Basisdienstes ,elektronisches Bezahlverfahren®. Fir erste elektronische Verfahren ist bereits eine produktive Lo-
sung im Einsatz, die auch fiir den einfachen und kostensparenden Einsatz in weiteren Verfahren geeignet ist.

Ebenso ergibt sich aus Absatz 2 Satz 1 die Verpflichtung, den Basisdienst fir den Empfang und die Verarbeitung
von elektronischen Rechnungen zu nutzen. Dieser Dienst muss noch realisiert werden. Idealerweise unterstiitzt
der Dienst die vollstandige Rechnungsbearbeitung bis zur Ubergabe an das Haushaltswirtschaftssystem. Zwingend
erforderlich ist dies aber nicht. Auch von dieser Nutzungsverpflichtung kdnnen Ausnahmen zugelassen werden.

SchlieRlich sieht Absatz 2 die Verpflichtung vor, einen zentral bereitgestellten E-Akte-Basisdienst einzusetzen. Be-
reitstellung, Support und Fortentwicklung von E-Akte-Systemen sind mit hohen Aufwanden verbunden. Diese las-
sen sich durch ein zentral bereitgestelltes System erheblich reduzieren. Auf diese Weise verringert sich auch der
Schulungsaufwand bei Personalwechsel zwischen den Behérden des Landes, der System-Anpassungsaufwand
beim Austausch von Dokumenten zwischen Behdrden sowie die Vorgangsbearbeitung bei behdérdenibergreifen-
den Zeichnungsprozessen. In der Landesverwaltung gibt es bereits seit Langerem ein zentrales E-Akte-Einfih-
rungsprojekt. Hieraus kann der geforderte Basisdienst hervorgehen. Nur in Ausnahmeféllen kénnen andere IT-
Systeme fir konkrete Aufgaben zur Aktenfihrung eingesetzt werden. Ein Ausnahmefall kommt in Betracht, wenn
technische oder rechtliche Grunde vorliegen oder die Behdrde des Landes bereits ein System zur elektronischen
Akten-fihrung einsetzt. Im letzteren Fall miisste nachgewiesen werden, dass das neue System fiir die Behorde
ungeeignet oder unwirtschaftlich ist. Der E-Akte-Basisdienst, der vom fir zentrale IT-Steuerung zustandigen Minis-
terium bereitgestellt wird, sollte mit den vorhandenen Systemen kompatibel sein, sodass auch mit den anderen
Systemen ein Austausch méglich ist. Der Basisdienst muss so gestaltet sein, dass er die Anforderungen an eine
elektronische Aktenfiihrung erfillt. Er sollte nicht nur Gber ein geeignetes Ablagesystem verfligen, sondern z. B.
auch die Vorgangsbearbeitung, die Aufbewahrung nach SchlieBung der Akten und die Aussonderung unterstiitzen.
Dabei kann der Basisdienst modular aufgebaut sein.

Satz 2 sieht die Mdglichkeit vor, dass die sich aus den §§ 4, 5 Abs. 1 und 2, §8§ 6, 9 sowie 10 Abs. 2 ergebenden
Verpflichtungen auch uber andere Basisdienste oder fachbezogene informationstechnische Verfahren erfillt wer-
den kdnnen, sofern das Einvernehmen mit der oder dem IT-Bevollmachtigten der Landesregierung hergestellt wor-
den ist. Das Einvernehmen kann verweigert werden, wenn die ZweckmaRigkeit oder die Wirtschaftlichkeit nicht
erkennbar ist. Es muss also mindestens einer der beiden Kriterien erfillt sein. Diese Mdglichkeit soll dem Umstand
Rechnung tragen, dass es Bereiche gibt, in denen Fachanwendungen schon fest implementiert sind und ein Zu-
rickgreifen auf die Basisdienste, die fur das gesamte Land Anwendung finden sollen, wenig zielférdernd oder fur
die Burgerinnen und Burger verwirrend ware. Zudem koénnen so fachspezifische Notwendigkeiten, die sich z. B.
aus der Abstimmung im Landerverbund ergeben, beachtet und gegebenenfalls auch kostengiinstiger implementiert
werden.

Zu Absatz 3:

Die Kommunen und die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des o6ffentlichen
Rechts haben nach 8§ 4 Abs. 2 einen Zugang auch uber Nutzerkonten anzubieten. Entsprechend dem Wunsch der
Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens wird klargestellt, dass es den Kommunen
unbenommen ist, weiterhin einen Zugang Uber andere Mdglichkeiten zu eréffnen. Jedoch bedarf es zur Umsetzung
des Onlinezugangsgesetzes eines einheitlichen Nutzerkontos. Auf3erdem sind sie nach 8 5 verpflichtet, allgemeine,
sie betreffende Informationen (Absatz 1) sowie weitere Informationen uber 6ffentlich zugéngliche Netze (Absatz 2)
bereitzustellen. Satz 1 sieht vor, dass diese Bereitstellungen Uber Basisdienste des Landes zu erfolgen haben.
Eine Verbindung der IT-Systeme mit dem Landesdatennetz ist hierfur nicht erforderlich. Diese Vorgabe setzt die
Verpflichtungen nach § 1 Abs. 1 OZG und § 3 Abs. 2 um. Sie soll sicherstellen, dass ein interoperables Nutzerkonto
sowie ein einheitlicher und burgerfreundlicher BUS vom Land zur Verfugung gestellt werden kann, in dem die Kom-
munen und die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts
mindestens mit Basisinformationen aufgelistet sind. Die Vorgabe gegeniiber den Kommunen und sonstigen der
Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts stellt auch einen verhaltnisma-
Rigen Eingriff in die Selbstverwaltung dar. Mit der Verpflichtung zur Nutzung des Basisdienstes des Landes zur
Umsetzung des § 5 Abs. 1 dient dazu eine Zersplitterung zu vermeiden. Auch greift die Verpflichtung nur gering in
das Recht auf Selbstverwaltung ein, da es lediglich um die Bereitstellung von Informationen an dieser Stelle geht.

Idealerweise nutzen die Kommunen auch weitere Basisdienste des Landes. Um diese Nutzung zu unterstiitzen,
verpflichtet Satz 2 das fir zentrale IT-Steuerung zustandige Ministerium, den Kommunen und den sonstigen der

50



Aufsicht des Landes unterstehenden juristischen Personen des offentlichen Rechts bestimmte Basisdienste kos-
tenfrei zur Verfligung zu stellen. Die Behorden kénnen diese nutzen, missen es aber nicht. Mit Ricksicht auf die
Organisationshoheit der Kommunen wird hier auf eine Verpflichtung verzichtet.

Auch zur Erfullung der Verpflichtungen nach § 4 Abs. 2 und § 5 Abs. 2 Satz 1 sowie Abs. 5 werden durch das Land
Basisdienste zur Verfligung gestellt. Diese Basisdienste werden kostenfrei angeboten, um die Kommunen von Auf-
wanden zu entlasten. Die Kommunen haben somit einen Anspruch, diese Basisdienste kostenfrei zu nutzen. Die
Basisdienste miissen dafiir geeignet sein, die hiermit verbundenen Verpflichtungen zu erfiillen. Die konkrete Aus-
gestaltung der Basisdienste ist allerdings nicht gesetzlich geregelt und kann vom fiir zentrale IT-Steuerung zustan-
digen Ministerium festgelegt werden. Zum Beispiel muss der Formularservice die Bereitstellung aller elektronischen
Formulare ermdglichen, die die Kommunen anbieten mdchten. Das fir zentrale IT-Steuerung zustandige Ministe-
rium muss diese aber nicht auf eigene Kosten erstellen lassen, was insbesondere bei individuellen Formularen
einzelner Kommunen mit einem erheblichen Finanzierungsaufwand verbunden wére. Zudem kann das fir zentrale
IT-Steuerung zustandige Ministerium festlegen, in welchem Format die Formulare eingestellt werden sollen. Auch
die Schnittstellen zu eigenen Verfahren der Kommunen muissen von diesen selbst finanziert werden.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens merkt in ihrer Stellungnahme an, dass
die Regelungen zu den notwendigen Formularen nicht ausreichend gefasst seien. Es wird nunmehr klargestellt,
dass keine Verpflichtung zur Nutzung der Formulare, die durch das Land bereitgestellt werden, besteht. Zudem
wird klargestellt, dass der einzurichtende Basisdienst fir Formulare nunmehr ebenfalls von den Kommunen kos-
tenfrei genutzt werden kann. Sofern andere Dienste genutzt werden, miissen diese zur Erfiillung der Vorgaben des
Onlinezugangsgesetzes mit dem Verbundportal kompatibel ausgestaltet und nutzbar sein.

Die Ubrigen Basisdienste kdnnen, wie oben bereits ausgefiihrt, von den Kommunen und den sonstigen der Aufsicht
des Landes unterstehenden juristischen Personen des o6ffentlichen Rechts ebenfalls geméaR § 12 Abs. 1 genutzt
werden. Ob sie dieses Angebot nutzen mdchten, obliegt ihnen im Rahmen ihrer Organisationshoheit.

Die Kritik der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens zur Regelung von marktub-
lichen Qualitatsstandards sowie Service- und Nutzungsregelungen bei der Nutzung von Basisdiensten ist bekannt
und wird sehr ernst genommen. Im Rahmen der Neugestaltung der Dienste miissen diese Anforderungen beriick-
sichtigt und die Vorgehens- und Umsetzungsweise optimiert werden.

Zu Absatz 4:

Absatz 4 enthélt eine Verordnungserméchtigung fur die Landesregierung. Nach Nummer 1 kann die Landesregie-
rung per Verordnung bestimmen, dass weitere Basisdienste mit einer Nutzungsverpflichtung belegt werden kénnen
und Verpflichtungen zur Bereitstellung zur Nutzung geregelt werden kénnen, um flexibel die vorhandenen Basis-
dienste weiterzuentwickeln und die Nutzung weiterer Basisdienste verpflichtend auszugestalten oder eine Nutzung
selbiger zuzulassen. Es ist derzeit nicht absehbar, welche technischen Neuheiten es geben wird und wo Bedarf fiir
weitere Basisdienste bestehen wird, sodass eine flexible Handhabung erforderlich ist.

Nummer 2 ermdglicht die weitere Ausgestaltung der Basisdienste im Wege einer Verordnung. Insofern kénnen
nach Buchstabe a Standards hinsichtlich der Interoperabilitdt und der Informationssicherheit festgelegt werden.
Dies muss im Wege einer Verordnung geschehen, um auf die unter Umstanden sehr kurzfristigen Anforderungen
reagieren zu kdnnen.

Nach Buchstabe b sollen Regelungen zu Anforderungen an die Qualitétssicherung getroffen werden kdnnen. Hier-
durch wird die Verlasslichkeit der Dienste erhdht, sodass die nutzenden Behoérden ein hohes Maf? an Sicherheit
haben, ihre Aufgaben mithilfe der Basisdienste zuverlassig zu erfullen.

Die Buchstaben c und d schaffen die Basis fir eine konkretere und prazisere Beschreibung der Funktionen der
Basisdienste sowie fur Regeln zur damit verbundenen Verarbeitung personenbezogener Daten. Zudem kann die
Nutzung der Basisdienste geregelt werden. Damit kdnnen einerseits Bedingungen fur deren Nutzung normiert wer-
den. Andererseits kann es notwendig werden, die Modalitaten der Weiterentwicklung auch im Zusammenwirken
mit den Kommunen verbindlich zu regeln.

Bei Erlass der Verordnung sind die Beschlisse des IT-Planungsrates jeweils zu beriicksichtigen.
Zum Dritten Teil (IT-Sicherheit):

Die Nutzung von IT-Systemen, insbesondere die Kommunikation Uber das Internet, durchdringen die Gesellschaft
zwischenzeitlich fast vollstandig. Auch staatliches Handeln, insbesondere die Funktionsfahigkeit der Exekutive, ist
heute ohne eine funktionierende Informationstechnologie erheblich beeintrachtigt. Die Verwaltung kommuniziert
Uiberwiegend per E-Mail, nutzt vermehrt Voice-Over-IP-Technologien und verarbeitet die zur Aufgabenerledigung
erforderlichen Daten von Birgerinnen und Blrgern auf ihren IT-Systemen.

Die starke Fokussierung auch der Verwaltung auf die IT-unterstiitzte Aufgabenerledigung birgt allerdings auch Ge-
fahren. Angriffe auf Informations- und Kommunikationsinfrastrukturen sind in den letzten Jahren immer zahlreicher
und komplexer geworden; gleichzeitig ist eine zunehmende Professionalisierung der Angreifer zu verzeichnen. So
hat sich sogenannte ,Ransomware®, das heifdt Software, welche die Daten der betroffenen Computer durch eine
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Verschlisselung von Dateien angreift, die nur durch Zahlung eines Lésegeldes entschliisselt werden kénnen und
damit zum Gegenstand einer Erpressung gemacht werden, stark verbreitet. Eine Weiterentwicklung ist das Kapern
fremder Rechner, um Internetwahrungen zu schiirfen, ohne dabei die daftir erforderlichen hohen Rechenkapazita-
ten und Energiemengen bereitstellen zu missen. Der angestrebte monetare Ertrag ergibt sich nun unmittelbar,
ohne erforderliche Mitwirkung des Opfers bei der Erpressung. Die Beispiele belegen, dass die Angriffe immer aus-
gefeilter werden und sich Cyberkriminelle langst von wirtschaftlichen Interessen leiten lassen.

Daneben werden wiederholt sogenannte ,Advanced Persistent Threats” (APT) registriert: komplexe, zielgerichtete
und mit groBem Wissen und Aufwand durchgefihrte, méglichst unbemerkte Angriffe, um tber einen langeren Zeit-
raum sensible Informationen auszuspahen oder anderweitig Schaden anzurichten. Bekannte Beispiele sind der
Angriff auf die IT des Deutschen Bundestages 2015 sowie auf den Informationsverbund der Bundesregierung, der
zum Jahreswechsel 2017/2018 bekannt wurde.

Wegen des globalisierten Datenaustausches haben nationalstaatliche Grenzen fur Angriffe aus dem Cyberraum
keine Bedeutung, sodass sich auch die Verwaltungen der Lander auf weltweite Angriffe einzustellen haben. Dabei
bieten die Offenheit und Ausdehnung des Cyber-Raums den Angreifern mannigfaltige Moéglichkeiten, ihre Identitat
durch besondere Techniken (z. B. die Nutzung von Tor-Netzwerken oder Bot-Netzwerken) zu verschleiern. Gegen-
tiber den von technisch sehr versierten Experten entwickelten Schadprogrammen sind die Abwehr- und Rickver-
folgungsmdglichkeiten sehr begrenzt, sodass bei Angriffen haufig weder auf die Identitat noch auf die Hintergriinde
des Angreifers geschlossen werden kann.

Insoweit besteht eine Gefahr. Der Zweck des Dritten Teils zielt auf die Abwehr dieser Gefahr ab und dient neben
der Gewahrleistung der Funktionsféahigkeit der Verwaltung auch dem Schutz der von den Burgerinnen und Birgern
auf den IT-Systemen des Landes gespeicherten Daten und der Gewéhrleistung der Vertraulichkeit der Kommuni-
kation zwischen Burgerinnen, Birgern und Staat und damit der Gewahrleistung des Grundrechtsschutzes der Biir-
gerinnen und Burger.

Zum Erkennen und zur Abwehr von Gefahren fir die IT-Sicherheit durch Sicherheitsliicken, Schadprogramme oder
Angriffe ist der Einsatz von den Systemen: ,Intrusion Detection System® (IDS) und ,Security Incident and Event
Management® (SIEM)-Systems erforderlich.

Bei IDS handelt es sich um IT-Systeme, die den Einbruch in andere IT-Systeme erkennen sollen. Ein Einbruch in
ein IT-System liegt vor, wenn sich eine Person unberechtigt Zugriff zu einem IT-System verschafft. IDS sollen be-
stehende SicherheitsmaRnahmen zur Verhinderung von Einbriichen (sogenannte Intrusion Prevention) flankieren
(und keinesfalls ersetzen), da allgemein davon ausgegangen wird, dass es keine zu 100 % sicheren Systeme gibt,
mithin also immer damit gerechnet werden muss, dass ein Angreifer auch in geschiitzte Systeme eindringen kann.
Es werden zwei Arten von IDS unterschieden: anomaliebasierte Systeme, die auf Basis eines festgelegten (oder
festgestellten) tatsachlichen Verhaltens (sogenannte ,baseline”) der Subjekte eines IT-Systems (z. B. Nutzer, Com-
putersysteme, Netzwerkkomponenten) Auffélligkeiten als signifikant fur das Vorliegen eines Einbruchs heranzie-
hen, und Systeme, die auf der Erkennung von bekanntem, missbréuchlichem Verhalten (sogenannte ,pattern®)
basieren. Beiden Anséatzen ist immanent, dass sie zur Erkennung auf Daten der bestehenden IT-Systeme Zugriff
haben missen. Ein IDS, dessen Betriebszweck die Erzeugung sicherheitsrelevanter Ereignisse ist, kann insoweit
eine Datenquelle fur ein SIEM-System darstellen.

Bei SIEM-Systemen handelt es sich um Systeme, die einerseits eine Echtzeitanalyse von sicherheitsrelevanten
Ereignissen erméglichen, die beim Betrieb von IT-Systemen und den darauf betriebenen Computerprogrammen
einschlie3lich des Betriebssystems und seiner Dienste — in der Regel in Protokolldateien (sogenannte ,log files®) —
anfallen und gespeichert werden und andererseits durch die Speicherung der Ereignisse Uber einen langeren Zeit-
raum die Mdglichkeit fiir eine Analyse eréffnen (z. B. von sich verandernden Angriffsverhalten und der Ermittlung
neuer Angriffsvektoren), welche typischerweise Gegenstand eines regelmafigen Berichtswesens an die fur die
Informationssicherheit einer Organisation verantwortlichen Fuhrungskréfte ist.

Der Deutsche Gewerkschaftsbund Bezirk Niedersachsen — Bremen — Sachsen-Anhalt sieht ebenfalls die Notwen-
digkeit der Analyse verschlisselter Daten (8§ 20), warnt jedoch vor der Missbrauchsgefahr durch die Speicherung
von IP-Adresse und Zugriffszeitpunkt. Insoweit wird die starke Zweckbindung des § 18 Abs. 3 begrift.

Die Deutsche Rentenversicherung Braunschweig-Hannover erbittet in ihrer Stellungnahme die Ausnahme vom An-
wendungsbereich des Dritten Teils. Da der Dritte Teil lediglich eine Befugnis darstellt, jedoch keine konkrete Ver-
pflichtung fur die Deutsche Rentenversicherung Braunschweig-Hannover ausldst, erscheint dies nicht erforderlich.

In der Stellungnahme der Arbeitsgemeinschaft der kommunalen Spitzenverbénde Niedersachsens wird vor allem
das Fehlen von verbindlichen Vorgaben zur Gewéhrleistung der Informationssicherheit im faktischen Sicherheits-
verbund der an das Landesdatennetz angeschlossenen Behérden sowie das Fehlen eines einheitlichen Sicher-
heitskonzept angesprochen. Eine gesetzliche Verpflichtung der Kommunen soll bewusst nicht vorgesehen werden,
um die Kommunen nicht in ihrer Organisationshoheit zu beschréanken. Aufgrund der heterogenen Struktur der Be-
hérden bedarf es hier einer genauen Abstimmung mit den vorgehaltenen Systemen.
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Zum Ersten Abschnitt (Gewéahrleistung der Informationssicherheit):
Zu 8§ 13 (Foérderung der Sicherheit in der Informationstechnik):
Zu Absatz 1:

Die mit dem Betrieb des Landesdatennetzes beauftragte Behérde hat die Verantwortung fur die Verfugbarkeit,
Vertraulichkeit und Integritat der Uber das Landesdatennetz lbertragenen Daten. Aufgrund der Komplexitat des
Netzes sowie dessen Ubergénge in andere Verwaltungsnetze und das Internet kann dies — wie zuvor dargelegt —
nur durch den Einsatz von Sicherheitstechnologien nach dem Stand der Technik sichergestellt werden. Der Betrieb
des Landesdatennetzes und dessen Sicherheitsiiberwachung stellen somit in der Praxis eine untrennbare Aufgabe
dar, die in einer Verantwortung liegen muss. Der Betrieb der Sicherheitstechnologie mit der dafiir notwendigen
Expertise soll in einem ,Security Operation Center” bei der mit dem Betrieb des Landesdatennetzes beauftragten
Behorde erfolgen.

Zu Absatz 2:
Absatz 2 beschreibt mit den Nummern 1 bis 4 die Aufgaben

—  Abwehr von Gefahren fur die IT-Sicherheit,

— Untersuchung der detektierten Sicherheitsvorfalle,

—  Zurverfugungstellung der gewonnenen Erkenntnisse,

—  Planung von Sicherheitsvorkehrungen und

—  Unterstitzung der Zentralstelle fur IT-Sicherheit nach deren Vorgaben.

Zu Absatz 3:

Nach Absatz 3 besteht die Aufgabe, die sicherheitstechnischen Anforderungen zu entwickeln und fortzuschreiben
(Nummer 1), IT-Sicherheitsprodukte bereitzustellen (Nummer 2), die Verantwortlichen in Abstimmung mit der Zent-
ralstelle fiir IT-Sicherheit (§ 16 Abs. 1) zu unterstiitzen (Nummer 3) sowie bei der Wiederherstellung der Sicherheit
oder Funktionsfahigkeit informationstechnischer Systeme in herausgehobenen Féllen zu unterstiitzen (Nummer 4).
Diese Leistungen kdnnen zentral finanziert oder iber eine Entgeltberechnung vergiitet werden.

Die Zentralstelle fiir IT-Sicherheit des fur die zentrale IT-Steuerung zustandigen Ministeriums (8 16 Abs. 1) benétigt
neben vielfaltigen externen Erkenntnisquellen auch insbesondere eine exakte Sicherheitslage des Landesdaten-
netzes. Hierzu ist ihr auf Basis der Auswertungen aus den Sicherheitssystemen zuzuarbeiten.

Bei herausgehobenen Fallen soll das Security Operation Center im Rahmen seiner Fahigkeiten die betroffenen
Behorden unterstitzen.

Zu Absatz 4:

Absatz 4 verpflichtet die das Landesdatennetz betreibende Behérde und die vom Justizministerium bestimmte
Stelle zur Wahrnehmung ihrer Aufgaben nach den Abséatzen 2 und 3, dem jeweiligen Stand der Technik entspre-
chende informationstechnische Systeme zur Erkennung und Abwehr von Gefahren fir die IT-Sicherheit durch Si-
cherheitsliicken, Schadprogramme und Angriffe zu betreiben.

Die verfassungsrechtliche Sonderstellung der Niedersachsischen Justiz bleibt von den Regelungen des § 13 un-
berlihrt. Es handelt sich um eine klarstellende Aufgabenzuweisung fir den Bereich des Landesdatennetzes in Zu-
sammenhang mit der Verpflichtung von der das Landesdatennetz betreibenden Behdrde. Um der verfassungs-
rechtlichen Sonderstellung der Niederséchsischen Justiz nachzukommen, sind die Aufgaben nach Absatz 2 fir den
Bereich der Justiz einer von dem Niedersachsischen Justizministerium zu bestimmenden Stelle zugewiesen wor-
den. Durch diese Regelung und die bestehenden technischen Vorkehrungen ist sichergestellt, dass die Justiz Her-
rin Uber ihre Daten bleibt. Somit gibt es keine netzlibergreifenden technischen Erhebungen (ber betriebliche si-
cherheitsrelevante Ereignisse in den beiden Netzen. Ein Informationsaustausch dariiber muss zwischen dem Nie-
derséchsischen Justizministerium und dem Niedersachsischen Ministerium fur Inneres und Sport vereinbart wer-
den. Die Aufgaben nach Absatz 3 berlihren nicht die Sonderstellung der Justiz und sollten aus Effizienzgriinden
einer zentralen Stelle zugewiesen werden. Sie sind deshalb der das Landesdatennetz betreibenden Behodrde, auch
fur das Netz des Geschéftsbereichs des Justizministeriums, zugewiesen worden.

Zu § 14 (Unaufschiebbare MalRnahmen zur Gewahrleistung der IT-Sicherheit):

Der oder dem IT-Bevoliméchtigten des Landes wird gesetzlich das Recht eingerdaumt, bei einer gegenwartigen
Gefahr fur die IT-Sicherheit, die zu einer Gefahr flir die IT-Sicherheit bei anderen Stellen, deren informationstech-
nische Systeme mit dem Landesdatennetz verbunden sind, filhren kann, vortibergehende und unaufschiebbare
MaRnahmen gegenliber Behorden und Gerichten des Landes anzuordnen, die zur Gewahrleistung der IT-Sicher-
heit erforderlich sind. Dies gilt nur im Sicherheitsverbund des Landesdatennetzes und gegeniiber Behdrden des
Landes. Auch dirfen die MaBnahmen nur voriibergehend angeordnet werden, da es sich quasi um Notstandsmaf-
nahmen handelt. Das Ressortprinzip wird zwar grundsétzlich durch diese Anordnungsbefugnis eingeschrankt, je-
doch wiirde andernfalls ein anderes Ressort oder eine andere Behorde beeintrachtigt werden, sodass diese Ein-
schrankung aufgrund kollidierender Rechte gerechtfertigt ist.
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Wenn Angriffe auf die elektronische Verwaltungsinfrastruktur des Landes Niedersachsen drohen oder bekannt wer-
den oder sonstige Sicherheitsrisiken auftreten, muss die Verfligbarkeit der Informationstechnik, insbesondere des
Landesdatennetzes, entsprechend der Bedrohungslage und dem Schadensrisiko voriibergehend eingeschrankt
werden kdnnen. Im Interesse der Funktionsfahigkeit der gesamten Landesverwaltung und der Vertraulichkeit der
Datenbestéande kann der Schutz vor erheblichen Schéaden vorrangig gegentber der Funktionsfahigkeit einzelner
Bereiche oder einzelner Dienste sein. Vertretbare Einschrédnkungen in Bedienung und Komfort sind in diesem Fall
hinzunehmen. Dies gilt in besonderem MaRe furr die Uberginge zu anderen Netzwerken, vor allem zum Internet,
und wenn eine gegenwartige Gefahr besteht. Fur die Definition der ,gegenwartigen Gefahr® kann die Legaldefinition
in 8§ 2 Nr. 1 Buchst. b des Niedersachsischen Gesetzes Uber die 6ffentliche Sicherheit und Ordnung (Nds. SOG)
herangezogen und modifiziert werden. Eine gegenwartige Gefahr ist eine Gefahr, bei der im einzelnen Fall die
Einwirkung des schadigenden Ereignisses bereits begonnen hat oder bei der diese Einwirkung unmittelbar oder in
allernachster Zeit mit einer an Sicherheit grenzenden Wahrscheinlichkeit bevorsteht.

Diese MaRnahme darf nur angewendet werden, wenn eine Gefahr fir die IT-Sicherheit oder ein gravierender Si-
cherheitsvorfall vorliegt oder unmittelbar bevorsteht und die MaBnahme daher voriibergehend und unaufschiebbar
ist. Ansonsten sollen solche MalRnahmen von den Behérden selbst getroffen werden, die fiir das jeweilige Verfahren
zustandig sind — in Abstimmung mit den ansonsten betroffenen Behérden.

Zu beachten ist auch, dass die Anordnungsbefugnis nur gegeniiber den Behérden des Landes greift. Allerdings
kann eine Anordnung auch gegeniiber dem zentralen IT-Dienstleister erfolgen. Inhalt kdnnte die Anordnung zum
Abschalten einzelner Netzsegmente oder Basisdienste sein. Hiervon kénnen auch die Kommunen betroffen sein,
da diese das Landesdatennetz und bestimmte Basisdienste mit nutzen. Entsprechende Regelungen sind in die
Anschlussbedingungen nach § 15 Abs. 3 aufzunehmen. Da es sich um ein Ultima-Ratio-Mittel handelt, wird dies
nur im absoluten Ausnahmefall nach einer griindlichen Abwéagung erfolgen.

Zu § 15 (Sicherheitsverbund, Verpflichtung zu SicherheitsmafRnahmen):

Um der Bedeutung der gemeinschaftlichen Aufgabe eines einheitlichen Sicherheitsniveaus gerecht zu werden,
gelten die Grundsétze der Informationssicherheit sowie die Grundziige der Sicherheitsorganisation und des Infor-
mation Security Management System (ISMS) fur alle mit dem Landesdatennetz verbundenen Behérden gleicher-
mafRen. Alle mit dem Landesdatennetz verbundenen Behérden und Organisationen bilden letztlich einen Sicher-
heitsverbund, dessen Niveau nur so hoch ist, wie das des schwéchsten Gliedes. Das Ziel muss daher darin beste-
hen, das Sicherheitsniveau im gesamten Verbund angemessen einheitlich zu realisieren. Ein einheitliches Sicher-
heitsniveau kann nur dann gewahrleistet werden, wenn fir alle Teilnehmerinnen und Teilnehmer dieselben Maf3-
gaben gelten. Deshalb gelten die Vorschriften des § 15 auch fiir die Gerichte und die Bereiche der Hochschulen
und Forschungseinrichtungen, die an das Landesdatennetz angeschlossen sind. Letztere haben sicherzustellen,
dass zwischen dem Landesdatennetz und den Forschungsnetzen keine Netziibergdnge bestehen. Das Sicher-
heitsniveau wird gemaR dem Stand der Technik und unter wirtschaftlichen Aspekten definiert. Dazu ist eine Risiko-
analyse hinsichtlich der Schutzziele der Verfligbarkeit, Vertraulichkeit und Integritat fir die Ubertragenen Informati-
onen durchzufiihren. Die fur den Betrieb des Netzes verantwortliche Stelle hat unter Beriicksichtigung von Wirt-
schaftlichkeitsaspekten das Restrisiko fur die Informationssicherheit des Netzes zu verantworten.

Zu Absatz 1:

Die digitale Verwaltung ist nur maglich, wenn die ihr anvertrauten Informationen auch in den verwendeten IT-Sys-
temen in Hinblick auf die Vertraulichkeit, Verflgbarkeit und Integritét hinreichend geschiitzt verarbeitet werden.
8 15 legt Regelungen fest, die zur Erreichung dieser Schutzziele erforderlich sind. Dabei durfen die IT-Systeme
nicht isoliert betrachtet werden, weil ein Sicherheitsvorfall in einem System auch eine Gefahr fiir andere Systeme
zur Folge hat. In Absatz 1 wird deshalb festgelegt, dass die Behtrden des Landes ihre IT-Systeme in einem Si-
cherheitsverbund betreiben. Insbesondere das Landesdatennetz muss als Einheit betrachtet werden, an das die
unterschiedlichen Beteiligten mit ihren Systemen angeschlossen sind. Jede Behdrde ist daher verantwortlich, dass
das Landesdatennetz nicht durch die eigenen Systeme korrumpiert wird, indem z. B. Schadsoftware in das Lan-
desdatennetz gelangt. Aber auch fiir den Fall, das Landesbehd&rden nicht an das Landesdatennetz angeschlossen
sind, sind sie im Fall des Datenaustausches und bei der Nutzung gemeinsamer Verfahren gegeniber den korres-
pondierenden Behoérden verantwortlich. Sie mussen daher nach Satz 2 Sorge dafir tragen, dass die Informations-
sicherheit in angemessenem Mal3e gewéhrleistet wird. Daflr sind Risikoanalysen durchzufuhren, die eine Einschét-
zung der Bedrohungslage in Relation zu dem Schutzbedarf der verarbeiteten Daten beinhalten. Dabei wird der
Schutzbedarf in die drei Kategorien ,normal®, ,hoch” und ,sehr hoch* unterteilt.

Die sich aus der Datenschutz-Grundverordnung ergebenden Anforderungen an die Verarbeitung personenbezoge-
ner Daten bleiben hiervon unberihrt.

In Satz 3 wird klarstellend die Verantwortlichkeit der Behdrdenleitung dargestellt. Nur sie hat es in der Hand, ent-
sprechende Standards und Vorkehrungen zu treffen, und muss dieses Handeln auch gegenliber den anderen Mit-
gliedern des Sicherheitsverbunds verantworten. Diese Verantwortungsiibernahme ist auch zwingend erforderlich:
die Behdrdenleitung kann zwar die Aufgaben delegieren oder Dritte mit der Aufgabenerfillung beauftragen, sie
kann sich aber nicht von ihrer Verantwortung befreien. Es liegt daher an ihr, die Beauftragten zu kontrollieren und
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sich durch diese Kontrolle zu exkulpieren. Die Verantwortungsubernahme fiir Informationssicherheit durch die Or-
ganisations- oder Behérdenleitung entspricht der zentralen Vorgabe der in der Verwaltung gebrauchlichen Stan-
dards des Bundesamtes flr Sicherheit in der Informationstechnik, der ISO 27000-Reihe sowie daraus abgeleiteter
Standards, etwa dem bayrischen ISIS 12.

Es handelt sich insgesamt auch um einen Grundpfeiler des Informationssicherheitssystems in Niedersachsen.

Die Verantwortung der Behdrdenleitung ist ein Grundsatz, der allgemein gilt. Nur die Behdrdenleitung hat es in der
Hand, die entsprechenden Prozesse und Verfahren zu initiieren und zu begleiten, um die Informationssicherheit
innerhalb der Behorde sicherzustellen. Sie kann sich dazu Dritter bedienen und die Aufgaben entsprechend vertei-
len, sie kann aber nicht die Verantwortung selbst an Dritte abgeben. Die Behérdenleitung kann sich aber insofern
exkulpieren, wenn sie nachweisen kann, dass sie ihrerseits alles Erforderliche veranlasst hat und sich auch in
angemessenen Abstédnden vergewissert hat, dass ihre Vorgaben beachtet worden sind. Sie muss sich z. B. unter-
richten lassen, ob die IT-Sicherheitskonzepte umgesetzt wurden. Gegebenenfalls hat die Behordenleitung Verfah-
ren einzustellen, wenn die Informationssicherheit nicht ausreichend gewahrleistet ist. Falls die Behdrdenleitung
Weisungen von der libergeordneten Behorde erhalt, deren Beachtung zu einer Beeintrachtigung der Informations-
sicherheit fiihren wiirde, muss sie die libergeordnete Behdrde hierauf hinweisen. Die Verantwortung der Behérden-
leitung kann allerdings nur so weit reichen wie ihre Einflussnahme. Hat sie nicht die Moglichkeit, auf die Verfahren
oder Prozesse einzuwirken, etwa weil eine tbergeordnete Behoérde diese in Auftrag gegeben hat und ein Mitsprach-
recht nicht besteht, so muss die Uibergeordnete Behdrde die Verantwortung dafur tragen. Hierzu wird in Satz 4
explizit geregelt, dass die oberste Landesbehdrde oder bei anderen als Behérden des Landes die oberste Dienst-
behodrde abweichende Verantwortlichkeiten festlegen kann.

Zu Absatz 2:

Absatz 2 besagt, dass Risikoanalysen durchzufiihren sind. Das bedeutet, dass die Behorden des Landes fiir ihren
Verantwortungsbereich Bedrohungen und Schwachstellen erkennen miissen, die bei deren Zusammentreffen ent-
stehenden Gefahren als Risiken fir Informationen einschatzen und bewerten mussen. Die Analysen oder die dar-
aus gewonnenen Erkenntnisse sind Grundlage fur das weitere Handeln und Basis fiir weitere MaBnahmen. Satz 2
sieht daher vor, dass die fur die Behandlung des Risikos erforderlichen Schritte unverzuglich, also ohne schuldhaf-
tes Zogern zu treffen sind. Zudem sind die MaRBnahmen regelmafig zu tberpriifen (,check”) und anzupassen (,act).
Risikobehandlung bedeutet in diesem Zusammenhang, dass die identifizierten Risiken durch entsprechende Si-
cherheitsmaBhahmen vermindert oder akzeptiert werden missen. Dies muss fortlaufend geschehen, um neuen
Risiken zeitnah zu begegnen und um jederzeit ein gleichbleibendes Niveau an Informationssicherheit herstellen zu
kénnen. Die erforderlichen einheitlichen Mindestanforderungen an das risikoorientierte Vorgehen werden in einer
Informationssicherheitsrichtlinie festgelegt.

Zu Absatz 3:

Bei den von Absatz 3 erfassten angeschlossenen Mitgliedern handelt es sich nicht nur um Behérden, sondern
haufig um Einrichtungen des Privatrechts oder um Kommunale Datenverarbeitungszentren, die eigene Rechtsper-
sonen darstellen und von den Kommunen getragen werden. Eine Verpflichtung auf vertraglicher Grundlage ist
daher die einzig sinnvolle Option. Eine Verpflichtung zu Anschlussbedingungen, die technische und organisatori-
sche Vorgaben enthalten kdnnen, ist erforderlich, um einen gemeinsamen Sicherheitsverbund im Landesdatennetz
zu gestalten, der den Anspriichen des im ISMS festgeschriebenen Landesstandards genugt. Sie sind weiterhin
erforderlich, da das Land einen Ubergang vom Landesdatennetz zum Verbindungsnetz des Bundes betreibt und
gegentiber dem Bund zu Anschlussbedingungen an das Verbindungsnetz des Bundes verpflichtet ist.

Zu 8 16 (Zentralstelle fur Informationssicherheit):

Den Aufbau und Betrieb des ressortiibergreifenden Informationssicherheitsmanagementsystems (ISMS) in der nie-
derséchsischen Landesverwaltung beschreibt die Leitlinie zur Gewéhrleistung der Informationssicherheit in dem
Gemeinsamen Runderlass vom 9. November 2016 (Nds. MBI. S. 1193). Die Leitlinie zur Gewahrleistung der Infor-
mationssicherheit dient der langfristigen Gewahrleistung der Informationssicherheit fur die unmittelbare Landesver-
waltung.

Zu Absatz 1:

In Absatz 1 wird gesetzlich festgehalten, dass das fir zentrale IT-Steuerung zusténdige Ministerium eine Zentral-
stelle betreibt, die die Behdrden im Hinblick auf die Sicherheit in der Informationstechnik berat und bei informati-
onstechnischen Sicherheitsvorféllen Hilfestellung gibt. Diese Leistungen werden von der Zentralstelle fur die Be-
hérden des Landes grundsatzlich kostenfrei erbracht, gegeniiber anderen Behdrden kann dies jedoch auch in
Rechnung gestellt werden, sofern ein zusatzlicher Aufwand damit verbunden ist und sich die Tatigkeit nicht im
Weiterleiten von Informationen erschopft, die schon den Behorden des Landes zur Verfligung gestellt wurden.

Zu Absatz 2:

Absatz 2 verpflichtet die Behérden und Gerichte des Landes, der Zentralstelle Sicherheitsvorfalle unverzuglich mit-
zuteilen, wenn diese geeignet sind, auch die Informationssicherheit anderer Sicherheitsdomé&nen zu beeintrachti-
gen.
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Zum Zweiten Abschnitt (Einsatz von Systemen zur Erkennung und Abwehr von Gefahren fiir die IT-Si-
cherheit):

Zu 8 17 (Geltungsbereich, Wahrnehmung der Befugnisse nach diesem Abschnitt):
Zu Absatz 1:

Die Befugnis, Malihahmen nach dem Zweiten Abschnitt zu treffen, erhalten Behdrden, soweit deren IT-Systeme
mit dem Landesdatennetz verbunden sind. Eine Beschrankung der Befugnisse, wie dies von der Arbeitsgemein-
schaft der kommunalen Spitzenverbande Niedersachsens gesehen wird, ist grundsatzlich nicht beabsichtigt. Eine
Wahrnehmung der Befugnisse im Netz der Kommunen bleibt diesen im Rahmen ihrer Organisationshoheit Uber-
lassen. Im Hinblick auf die Schwere des Grundrechtseingriffs sowie die Geeignetheit der Vorschrift im Hinblick auf
die betrieblichen Aufwénde entsprechender Sicherheitssysteme soll die Anwendung der Befugnis auf den abgrenz-
baren Raum des Landesdatennetzes beschrankt werden.

Hier ware auch zu erwagen gewesen, ob nur eine zentrale Behdrde, etwa eine oberste Landesbehdrde, diese
Befugnis erhalten soll. Dies wiirde jedoch der IT-Struktur des Landes nicht gerecht werden und wiirde die deutliche
Mehrheit der Behdrden von der zentralen Behérde abhangig machen und gegebenenfalls zu einem erheblichen
Eingriff in verfassungsmanig statuierte Rechte fiihren. Da es sich allerdings durchweg um Behdrden handelt, deren
IT-Systeme mit dem Landesdatennetz verbunden sind, ist es notwendig, dass alle die Befugnis austiben dirfen.
Andernfalls wirde die Gefahr drohen, dass einige Behdrden nicht die Moglichkeit hatten, ihre Systeme hinsichtlich
Sicherheitsliicken, Schadprogrammen oder Angriffen auszuwerten. Dadurch kénnten z. B. Schadprogramme in den
Sicherheitsverbund des Landesdatennetzes eindringen und die Sicherheit weiterer Behérden beeintrachtigen. Der
von der LfD im Rahmen der Verbandsbeteiligung vorgebrachten Kritik zur Streubreite der Eingriffsbefugnisse ist
entgegenzuhalten, dass auch die Stellungnahme der Arbeitsgemeinschaft der Kommunalen Spitzenverbande Nie-
dersachsens hinsichtlich der Anwendbarkeit der Regelungen auf mittlere und kleinere Kommunen deutlich macht,
dass aufgrund des Bedarfs an Fachpersonal und Technik keine ausufernde Verbreitung derartiger Systeme zu
erwarten ist. Aufgrund der hohen Anforderungen der Eingriffsregelungen ist faktisch nicht zu erwarten, dass jede
Stelle von den Ermé&chtigungsgrundlagen Gebrauch machen kann. Es ist eher davon auszugehen, dass dies durch
einen zentralen Dienstleister bei den Kommunen oder durch den IT.Niedersachsen vorgenommen wird.

Ein IT-System gilt im Sinne dieses Gesetzes mit dem Landesdatennetz verbunden, wenn es direkt oder uber ein
untergeordnetes behoérdeneigenes Netz (z. B. lokale Netze oder Datennetze der Kommunen) technisch ange-
schlossen ist. Nicht verbunden mit dem Landesdatennetz sind IT-Systeme, die nur Gber das Internet erreichbar
sind. Netze von Verwaltungen auf3erhalb Niedersachsens einschlief3lich des Verbindungsnetzes zwischen den Lan-
desdatennetzen sind im Sinne dieses Gesetzes nicht mit dem Landesdatennetz verbunden.

Der Behérdenbegriff wird in § 1 definiert und ist identisch mit 8 1 Abs. 4 NVWVfG. Satz 2 stellt sicher, dass der
Abschnitt ausnahmslos fur das Justizministerium und seinen Geschaftsbereich Anwendung findet.

Zu Absatz 2:

Absatz 2 Satz 1 weist der das Landesdatennetz bereitstellenden Behorde die Befugnis zu, in eigener Zustéandigkeit
im Rahmen der Aufgabenzuweisung nach § 13 im Landesdatennetz mit Ausnahme des Justizbereichs Anomalie-
erkennungssysteme anzuwenden. Diese Behdrde betreibt bislang als Querschnittsaufgabe fur die an das Landes-
datennetz angeschlossenen Behdrden die bereits etablierte Sicherheitstechnologie. Damit leistet diese Behérde
mit besonderer Expertise an einer Stelle einen wesentlichen Beitrag fur die IT-Sicherheit der angeschlossenen
Behorden. Dieses Vorgehen hat sich aus wirtschaftlicher Sicht und im Ergebnis nachhaltig bewahrt. Ergénzend
betreiben nur wenige, zumeist groe Fachverwaltungen zusétzliche Sicherheitstechnologien, zumeist aus rechtli-
chen Grunden. Der mit den Befugnissen im Zweiten Abschnitt des Dritten Teils ermdglichte Einsatz von Anomalie-
erkennungssystemen erfordert deutlich héhere Aufwénde und weitergehende Expertise als die bislang im Einsatz
befindliche Technologie. Damit die an das Landesdatennetz angeschlossenen Behotrden an dieser Sicherheits-
technologie teilhaben kénnen, soll das bisherige Organisationsmodell des zentralen Betriebs in Form einer internen
Dienstleistung auch fur die neuen Technologien angewandt werden. Viele Behdrden sind faktisch nichtin der Lage,
geeignetes Personal und die notwendige Infrastruktur bereitzustellen, um derartige Systeme zu betreiben. lhnen
soll in Form einer Dienstleistung die Nutzung der neuen Sicherheitstechnologie ermdéglicht werden. Ein Zugang zu
diesen Leistungen fur Kommunen kann in der Anfangsphase des Einsatzes von Anomalieerkennungssystemen
noch nicht angeboten werden, da zunéchst Erfahrungen mit dem System gewonnen werden mussen.

Der Zustimmungsvorbehalt gemafR Satz 2 ist mit der besonderen Verfassungsstellung und damit einhergehenden
Unabhéangigkeit nach der Niederséachsischen Verfassung zu begrtinden.

Die Regelung in Satz 3 betrifft die Wahrnehmung der Befugnisse im Netz des Justizministeriums und seines Ge-
schaftsbereichs.

Zu Absatz 3:

Absatz 3 wurde nach Maf3gabe des Ministeriums fiir Wissenschaft und Kultur zur Wahrung der Unabhé&ngigkeit der
Hochschulen aufgenommen und nimmt die Hochschulen und Einrichtungen des Landes, die mit Forschungsaufga-
ben betraut sind, aus dem Geltungsbereich aus.
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Zu § 18 (Allgemeine Bestimmungen):
Zu Absatz 1:

Absatz 1 dient einer allgemeinen Klarstellung, dass die in diesem Gesetz vorgesehenen Beschrankungen nur fir
solche Daten gelten, die dem Fernmeldegeheimnis des Artikels 10 des Grundgesetzes unterliegen oder sofern bei
diesen ein Personenbezug gegeben ist. Andernfalls greifen die in diesem Gesetz vorgesehenen Beschréankungen
nicht. Das Fernmeldegeheimnis schiitzt die Vertraulichkeit der unkérperlichen Ubermittlung von Informationen an
individuelle Empfanger unter Zuhilfenahme des Telekommunikationsverkehrs (Maunz/Dirig, GG, Artikel 10 Rn.
81). Eine offentliche Kommunikation ist hingegen nicht vom Schutzbereich erfasst.

Zu Absatz 2:

Absatz 2 dient ebenfalls der Klarstellung. Sofern durch die Auswertungen nach den 88 19 bis 22 ein Schadpro-
gramm erkannt wird, kann dieses jederzeit geléscht werden. Eine Strafbarkeit, etwa nach § 303 a des Strafgesetz-
buchs, ist dann ausgeschlossen. Der von der LfD im Rahmen der Verbandsbeteiligung geforderten Aufnahme eines
angemessenen Verfligbarkeitsschutzes wird nicht nachgekommen. Die Beseitigung von Schadprogrammen erfolgt
erst nach Vorliegen der Voraussetzungen der 88 19 bis 22 und damit erst nach sorgfaltiger Priifung des Stufenmo-
dells. Das verbleibende minimale Risiko fiir die Verfligbarkeit ist ungleich geringer als der Schaden, der durch die
MaRnahme abgewehrt wird. Entgegen der Kritik der LfD wird in Absatz 2 und den folgenden Regelungen an dem
Begriff der Auswertung festgehalten. Bei der automatisierten Auswertung handelt es sich um einen technischen
Begriff, der nicht nur im Zusammenhang mit dem Anomalieerkennungssystemen fachlich Ublich ist, sondern auch
in anderen Fachgesetzen verwendet wird. Die Begriffsbestimmungen des datenschutzrechtlichen Verarbeitungs-
begriffs kdnnen in diesem Zusammenhang nicht zutreffend verwendet werden. Von einer Legaldefinition des Be-
griffs wurde abgesehen, um den technikneutralen Ausdruck nicht zu geféhrden.

Zu Absatz 3:

Absatz 3 zeigt die strenge Zweckbindung auf. Dieser Absatz macht insbesondere auch deutlich, dass die Daten
nicht firr Leistungskontrollen oder Ahnliches verwendet werden dirfen.

Zu 8 19 (Auswertung von gespeicherten Daten):
Zu Absatz 1:

Bei § 19 handelt es sich um eine Zweckanderungsnorm, die es zulasst, bereits gespeicherte Datenbestéande aus
enumerativ aufgezahlten Systemen auszuwerten. Nicht enthalten ist darin allerdings eine Ermé&chtigung zum Erhe-
ben dieser Daten, da eine derartige Ermachtigungsgrundlage geméaR § 3 NDSG und im Ubrigen gemaR Artikel 6
Abs. 1 DSGVO bereits besteht. Aufgrund der strengen Zweckbindung dirfen die erhobenen Daten bisher nicht fur
den Zweck der IT-Sicherheit im Sinne dieses § 19 verwendet werden. Die Zweckanderung in diesem Absatz lasst
die Auswertung zu diesem Zweck nunmehr zu. Die Behdrden durfen die Daten, mit Ausnahme der Inhaltsdaten,
nach den Anforderungen des § 22 dieses Gesetzes auszuwerten, um Sicherheitsliicken, Schadprogramme oder
Angriffe zu erkennen und damit Gefahren fur die IT-Sicherheit, ndmlich die Gewahrleistung der Vertraulichkeit,
Verfligbarkeit und Integritat der mithilfe der Informationstechnik verarbeiteten Daten, abzuwehren. Satz 1 enthalt
daher selbst eine strenge Zweckbindung fiir die Verwendung der bereits auf anderer rechtlicher Grundlage erho-
benen Daten.

Die Systeme, deren automatisierte Ereignisdokumentationen automatisiert untersucht werden durfen, sind in Ab-
satz 1 Satz 2 enumerativ aufgezahlt. Automatisierte Ereignisdokumentationen sind die Protokolldaten, die in Pro-
tokolldateien, auch ,log files“ genannt, abgelegt werden.

Nummer 1 betrifft die Protokolldateien von Firewall-Systemen sowie von Systemen zum Netzbetrieb. Eine Firewall
schitzt als Sicherungssystem das Netzwerk eines Rechnernetzes oder einzelner Computer vor unerwiinschten
Zugriffen. Protokolldaten der Firewall-Systeme, die ausgewertet werden durfen, sind insbesondere IP-Adresse und
Port, vollstandiger Dom&nenname von ein- und ausgehenden Verbindungen, der Erhebungszeitpunkt und die durch
die Firewall durchgefiihrte Aktion. Systeme zum Netzbetrieb sind z. B. Router und Switches.

Nummer 2 betrifft die sogenannten Antivirenprogramme. Diese versuchen, Schadprogramme auf IT-Systemen zu
erkennen, deren Ausfuhrung zu verhindern und sie nach Mdglichkeit zu beseitigen. Basis fur das Erkennen von
Schadprogrammen sind Signaturen von bereits bekannten Schadprogrammen und Heuristiken. Ausgewertet wer-
den durfen auch die IP-Adresse, der vollstandige Doméanenname des betroffenen Systems, die ausgegebene Mel-
dung, der Erhebungszeitpunkt sowie Informationen Uiber die Schadsoftware und die als Schadprogramm erkannten
Daten.

Nach Nummer 3 kdnnen die Protokolldaten der sogenannten Spam-Filter ausgewertet werden. Spam-Filter arbei-
ten in der Regel mit sogenannten Blacklist-Methoden. Die entstandenen Protokolldaten enthalten Informationen
Uiber mégliche Angriffe, vor allem wenn die Schadsoftware via E-Mail versendet wurde. Zu den Daten, die bei den
Spam-Filtern ausgewertet werden diirfen, gehdren unter anderem die IP-Adresse und der vollstdéndige Doméanen-
name von ein- und ausgehenden Verbindungen, die E-Mailadresse des Absenders und des Empféangers einer
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Nachricht, deren GroéRe und eindeutige Identifikationsnummer sowie Fehler und sonstige Statusmeldungen, der
Erhebungszeitpunkt und die als Schadprogramm erkannten Daten.

Nummer 4 erfasst die Daten der Datenbankserver. Ausgewertet werden dirfen unter anderem der Erhebungszeit-
punkt, der Anmeldename, die IP-Adresse und der vollstandige Dom&nenname von Verbindungen, die Identifikati-
onsnummer der ausgegebenen Meldung sowie deren Klartext. Weiterhin sind auch die Server von Verzeichnis-
diensten, wie z. B. das Active Directory-Systeme oder LDAP, erfasst und die Anwendungsserver, die Anwendungs-
programme ausfiihren, wie z. B. die Steuerung von Vorgangsbearbeitungssystemen oder Web-und Proxy-Server.

Die Betriebssoftware nach Nummer 5 liefert ebenfalls Verdachtsmomente fiir Angriffe oder Schadsoftware, da sie
in Protokolldateien erfolgreiche und erfolglose Aktionen und Aufrufe von Programmen speichert. Daher sind die
dort gewonnenen Daten weiter zu verwenden. Dies gilt auch fur den Erhebungszeitpunkt, die IP-Adresse, den
vollstdndigen Doménennamen des betroffenen Computersystems, den Namen des Programms oder Systemdiens-
tes sowie dessen Typ, die Identifikationsnummer der ausgegebenen Meldung und deren Klartext.

Die Ermachtigung dieses Absatzes dient der Gefahrenermittlung fir die IT-Sicherheit der mit dem Landesdatennetz
verbundenen Systeme. Nur wenn dabei gemaR Absatz 2 zureichende tatsachliche Anhaltspunkte fur eine Gefahr
festgestellt werden, kdnnen unter den dort aufgefiihrten Mal3gaben weitere Auswertungen vorgenommen werden.

Zu Absatz 2:

Satz 1 tragt dem Grundsatz der Datenminimierung Rechnung und fiihrt zu einer Senkung der Eingriffsintensitét,
indem eine sofortige Loschung der Auswertungsergebnisse und der gefertigten Kopien der Ereignisdokumentatio-
nen nach Absatz 1 Satz 2 vorgesehen ist, sofern nicht zureichende tatséachliche Anhaltspunkte fiir eine Gefahr fur
die IT-Sicherheit vorliegen. Zureichende tatsachliche Anhaltspunkte liegen vor, wenn ein Anfangsverdacht fir eine
Gefahr flr die IT-Sicherheit vorliegt. Dies ist der Fall, wenn diese Gefahr zumindest mdglich erscheint. Satz 2 stellt
klar, dass im Rahmen dieses Paragrafen nur die Kopien der Daten zu léschen sind, da die Ursprungsdaten selbst
in Protokolldateien fiir andere Zwecke erhoben wurden. Sie unterliegen in der Regel eigenen Léschfristen, weil sie
fur die anderen Zwecke, fur die sie urspringlich erhoben wurden, noch benétigt werden und aus diesem Grund
nicht in der Urform gel6scht werden kdnnen. Sofern keine Kopien vorliegen, kann auRer den Auswertungsergeb-
nissen nichts weiter geldscht werden. Liegen allerdings aufgrund der Auswertungen zureichende tatsachliche An-
haltspunkte dafiir vor, dass eine Gefahr im Sinne des Absatzes 1 Satz 1 vorliegt, so darf weiter ausgewertet werden
nach § 22.

Satz 3 stellt klar, dass sich die Auswertung von Inhaltsdaten nicht nach den 88 20 und 21 richtet, sondern aus-
schlieBlich nach § 22. Grund dafir ist die besondere Sensibilitdt von Inhaltsdaten, sodass fir deren Auswertung
strengere und weitere Anforderungen zu erfillen sind.

Satz 4 wurde zur Klarstellung aufgrund der Forderung der LfD im Rahmen der Verbandsbeteiligung aufgenommen.
Bereits § 18 Abs. 3 regelt, dass personenbezogene Daten, die zum Zweck der Gewahrleistung der IT-Sicherheit
nach diesem Gesetz verarbeitet werden dirfen, nicht fir andere Zwecke verarbeitet werden dirfen.

Zu 8 20 (Erhebung und Auswertung des Datenverkehrs):
Zu Absatz 1:

Wahrend § 19 die automatisierte Auswertung bestimmter bereits erhobener und gespeicherter Daten regelt, dient
§ 20 dazu, die Rechtsgrundlage zu schaffen, um den Datenverkehr im Landesdatennetz nach Auffélligkeiten zu
durchsuchen. Der Absatz stellt klar, dass es lediglich um die Daten geht, welche innerhalb der Informations- und
Kommunikationsinfrastruktur des Landes verarbeitet und gespeichert werden und damit dem Verfligungsbereich
des Landes unterliegen.

In Satz 1 wird die strenge Zweckbindung normiert. Die Auswertung des Datenverkehrs hinsichtlich vorhandener
Sicherheitsliicken, Schadprogrammen oder Angriffen darf nur zur Abwehr von Gefahren fiir die IT-Sicherheit der
Behdrden erfolgen, geméal § 1 Nr. 8 zur Gewahrleistung der Vertraulichkeit, Verfluigbarkeit und Integritét der mithilfe
der Informationstechnik verarbeiteten Daten. Dazu sollen Schadprogramme, Sicherheitslicken oder Angriffe ge-
funden werden kdnnen. Angriffe sollen erkannt und deren Folgen beseitigt werden kénnen, zudem soll Angriffen
vorgebeugt werden. Die Suche nach Auffalligkeiten erfolgt an den Ubergabe- und Knotenpunkten der Behorden-
netze, die von der Behorde oder in deren Auftrag betrieben werden. Ubergabe- und Knotenpunkte sind IT-Systeme,
die den Datenverkehr mit einem anderen Netz sicherstellen oder ihn innerhalb des eigenen Netzes verteilen. Die
Ubergabe- und Knotenpunkte miissen geméaR § 1 Abs. 2 mit dem Landesdatennetz verbunden sein.

Die Auffalligkeiten im Datenverkehr ergeben sich aus einem Abweichen von dem festgelegten Normalzustand des
Datenverkehrs und des Systemverhaltens sowie der Entdeckung von Schadsoftware.

Satz 2 stellt die eigentliche Erhebungsnorm dar. Um Gefahren fiir die IT-Sicherheit abzuwehren, darf der an den
Ubergabe- und Knotenpunkten anfallende Datenverkehr erhoben werden.

Ubergabe- und Knotenpunkte sind im Sinne dieses Gesetzes alle aktiven Netzwerkgerate zur Steuerung des Netz-
werkverkehrs auf der Sicherungsschicht (OSI Layer 2), insbesondere Kopplungselemente wie z. B. Switche, sowie
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Netzwerkrouter und héhere Switches, welche auf Basis der Vermittlungsschicht (OSI Layer 3) die Weiterleitungs-
entscheidung fir Netzwerkpakete treffen.

Es handelt sich um eine automatisierte Erhebung. Ein bereits iberwiegender, weiter zunehmender Anteil des hier
anfallenden Datenverkehrs wird aus Sicherheitsgriinden verschlisselt abgewickelt. Da ohne eine Entschliisselung
ein GrofR3teil des Datenstroms einer Auswertung durch zentrale Sicherungssysteme im Sinne des Zweiten Ab-
schnitts gar nicht zugénglich wére, bliebe als letzte Schutzmaflznahme hierfur nur die Schadsoftwareerkennungslo-
sung auf den Endgeraten. Diese Erkennungssysteme, namlich vorrangig Virenscanner, werden gegeniiber hoch-
entwickelten Angriffen zunehmend wirkungslos, da diese die musterbasierte Erkennung von Schadsoftware durch
die stéandigen Veranderungen des Programmcodes unterlaufen. Die daher in modernen IT-Schutzsystemen erfor-
derliche Mehrstufigkeit von zentralen und lokalen Sicherungssystemen kénnte dann nicht realisiert werden. Der
Zweck der Vorschrift, Schadprogramme und Angriffe zu verhindern oder sie zumindest zu erkennen und deren
Folgen zu beseitigen, kann ohne die erforderliche Entschliisselung des Datenverkehrs nicht erreicht werden. Mit
der Klarstellung in der Norm, Datenverkehr zu entschliisseln, soll zudem den Anforderungen an die Bestimmbarkeit
des Grundrechtseingriffs entsprochen werden.

Bei der weit Giberwiegenden Menge des verschliisselten Datenverkehrs kommt eine Verschliisselung mit dem Ver-
fahren ,Transport Layer Security” (TLS) zum Einsatz. Insbesondere handelt es sich beim Zugriff auf Web-Seiten
per ,Hypertext Transfer Protocol Secure” (HTTPS, englisch fiir ,sicheres Hypertext-Ubertragungsprotokoll) um
eine mit TLS verschliisselte HTTP-Verbindung (,Hypertext Transfer Protocol“ (HTTP), englisch fir ,Hypertext-Uber-
tragungsprotokoll*). Eine Entschlisselung ist bei TLS nur moglich, wenn bereits ab dem Verbindungsaufbau an
einem Ubergabepunkt der gesamte Datenverkehr unverschliisselt erhoben wird. Ein nachtragliches Entschliisseln
des verschliisselt erhobenen Datenverkehrs — so nach der Feststellung, dass zureichende tatsachliche Anhalts-
punkte flr eine Gefahr nach Absatz 1 Satz 1 bestehen — kénnte nur erfolgen, wenn die Kommunikationspartner die
jeweils ausgehandelten Sitzungsschlissel, also das Geheimnis der Verschlisselung, Gberlassen wirden. Dieses
Verfahren widerspricht den gangigen Sicherheitsstandards im Internet. Zudem wirden Angreifer gerade dies nicht
tun. Somit ist eine nachtrégliche Entschliisselung technisch nicht mdglich. Die sofortige Entschliisselung des Da-
tenverkehrs bei der Erhebung ist daher erforderlich, um Gefahren fir die IT-Sicherheit durch Sicherheitsliicken,
Schadprogramme oder Angriffe abwehren zu kénnen. Dies gilt sowohl fir die Gefahrenermittlung nach Absatz 1
Satz 3 sowie fur die weitere Auswertung nach den 88 21 und § 22 bei Vorliegen der dort geregelten Voraussetzun-
gen.

Satz 3 regelt detailliert, in welchem Umfang Daten zur Ermittlung von Gefahren fiir die IT-Sicherheit im Rahmen
der Zweckbindung nach Satz 1 automatisiert ausgewertet werden dirrfen. Weitergehende Befugnisse bestehen zu
diesem Zeitpunkt und nach diesem Absatz nicht, insbesondere ist keine Auswertung durch eine nattrliche Person
denkbar.

Welche Daten ausgewertet werden dirfen, ist in Satz 3 geregelt:

In Nummer 1 sind der Erhebungszeitpunkt, die IP-Adresse mit Subnetzmaske, die Préfixlange, die Porthummern
und die MAC-Adresse, der vollstandige Domanenname sowie die Kopf- und Statusdaten von Netzwerkpaketen fir
ein- und ausgehende Verbindungen aufgefiihrt. Betroffen von der Auswertung sind insofern die im IP-Datenstrom
bendotigten Informationen fur die Steuerung der einzelnen Datenpakete.

Bei der IP-Adresse handelt es sich quasi um die , Telefonnummer eines IT-Systems®; sie ist fir das Funktionieren
eines Netzwerksystems erforderlich, weil sie den Anfangs- und Endpunkt der Kommunikationsverbindung definiert
und so die konkrete Adressierbarkeit von Datenpaketen an bestimmte IT-Systeme und die Durchleitung tber ver-
schiedene Netzwerke (sogenanntes ,Routing“) ermdglicht. Um maliziésen Datenverkehr in einem Netzwerk erken-
nen und auf seinen Ursprung zuriickverfolgen zu kénnen, ist die IP-Adresse daher unerlasslich, weil nur Giber diese
Adresse eine eindeutige Identifikation des angreifenden oder angegriffenen IT-Systems méglich ist. Ohne die Er-
hebung der IP-Adresse kdnnte das angestrebte Ziel einer Einbruchsentdeckung nicht vollstandig erreicht werden,
weil sich nicht identifizieren liel3e, in welches System konkret eingedrungen wurde oder auf welches System sich
ein gegenwartiger oder erfolgloser Angriff bezieht oder bezog. Wiirde man die IP-Adresse aus dem IDS/SIEM-
System hinwegdenken, wiirde dies den Zweck der MaRnahme unmdoglich und damit das Gesetz insgesamt unver-
haltnismafig werden lassen.

Aus diesen Verkehrsdaten kénnen weitere Anhaltspunkte fiir eine Gefahr fur die IT-Sicherheit gewonnen werden,
etwa die Verbindungsaufnahme zu bekannten geféahrlichen oder illegalen IP-Adressen sowie uniibliche oder nicht
vorgesehene Verbindungsarten. Zudem erlaubt die Erhebung und Auswertung des IPv4-Headers und IPv6-Hea-
ders, Angriffe auf Netzwerkebene zu detektieren, in denen korrumpierte Paketheader eingesetzt werden und die
ohne die Erhebung dieser Daten unerkannt blieben.

Der IPv4/IPv6-Header eines Netzwerkdatenpaketes enthdlt alle notwendigen Steuerinformationen, um das Daten-
paket Uber das Netzwerk an einen Empfanger zu tbermitteln. Ein Rickschluss auf den Inhalt des Datenpakets ist
nur tber die Paketgrof3e auf sehr genereller Ebene mdglich. Es kann lediglich ermittelt werden, welche Datenlange
die Inhaltsdaten des Pakets aufweisen. Weitere Rickschlisse auf den Inhalt sind nicht moglich.
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Die im IPv4-Header angegebene Quell-IP-Adresse (Source-IP-Address) sowie Ziel-IP-Adresse (Destination-IP-
Address) respektive bei IPv6 die Quell-IP-Adresse (Source Address) und Ziel-IP-Adresse (Destination Address)
stellen personenbeziehbare Daten dar. Sie sind nach MaflRgaben der folgenden Paragrafen zu pseudonymisieren.

Die MAC-Adresse ist nach ihrer Definition eine weltweit eindeutige Nummer fiir Netzwerkgeréate. Sie identifiziert ein
IT-System innerhalb seines lokalen Netzwerksegments. Die MAC-Adresse kann in den Geraten oder auf Basis von
Softwareldsungen leicht veréandert werden (sog. ,MAC-Spoofing“), um damit z. B. den Zugriffsschutz von Netzwer-
ken zu Uberwinden. Die MAC-Adresse ist auch bei sog. ARP-Spoofing-Angriffen von zentraler Bedeutung, bei de-
nen der Datenverkehr eines angegriffenen IT-Systems (ber den Rechner des Angreifers umgelenkt wird, indem
dem angegriffenen Rechner vorgetauscht wird, das fiir die Weiterleitung seines Datenverkehrs notwendige IT-Sys-
tem (sogenannter ,Gateway") sei der Rechner des Angreifers. Insoweit ist auch die Erhebung und Verarbeitung der
MAC-Adresse zur Zweckerreichung erforderlich, da ansonsten diese haufig genutzte Angriffsmethode nicht erkannt
werden und dadurch die Zweckerreichung erheblich beeintrachtigt werden wiirde. Der vollstindige Dom&nenname
erleichtert gerade in komplexen Netzwerken die Zuordnung einzelner IT-Systeme zu bestimmten organisatorischen
Einheiten (z. B. Rechner einer bestimmten Fachverwaltung) oder bestimmten Zwecken (z. B. Webserver des Lan-
des). Er ist zur Zweckerreichung zwar nicht zwingend erforderlich, diirfte allerdings die Bearbeitungsgeschwindig-
keit bei der Auswertung von Angriffen und Angriffsversuchen erhéhen und ist damit der Zweckerreichung dienlich,
ohne den Grundrechtseingriff gegentiber der bereits vorgesehenen IP-Adresse signifikant zu vergré3ern.

In Nummer 2 werden fiir Verbindungen auf der Basis des Hypertext-Ubertragungsprotokolls zusétzlich zu den be-
reits in Nummer 1 genannten Daten der vollstandige einheitliche Ressourcenzeiger und die Kopfdaten (englisch:
Header) erfasst. Dadurch sind alle weiteren Elemente des Seitenaufrufs erfasst, wobei der Cookie nicht ausgewer-
tet werden darf. Da ein Uberwiegender, weiter ansteigender Teil des Datenverkehrs verschliisselt tibertragen wird,
ist es erforderlich, den zuvor entschlusselten Header von HTTPS-Verbindungen im gleichen Umfang auszuwerten.
Im Fall von HTTPS-Verbindungen erfolgt zum Anfang der Kommunikationsbeziehung zwischen Client und Server
eine Aushandlung der zu verwendenden Verschlisselung. Nachdem diese Aushandlung erfolgreich abgeschlossen
ist, wird die restliche Kommunikation in der Anwendungsschicht des Netzwerkpaketes in verschlisselte Daten ge-
kapselt. Diese Kapselung bedeutet, dass bei HTTPS-Verbindungen weiter das HTTP-Protokoll genutzt wird, diese
Kommunikation wird jedoch auf der Anwendungsebene tber das TLS Application Data Protocol verschliisselt zwi-
schen Client und Server transportiert. HTTPS ist unter Betrachtung des Protokollaufbaus daher mit dem des HTTP-
Protokolls syntaktisch gleichzustellen.

Die unverzugliche automatisierte Erhebung und Auswertung des vollstandigen einheitlichen Ressourcenanzeiger
(Uniform Resource Locator, URL) und der Kopfdaten (http-Header Daten) exklusive des Cookies ist erforderlich,
um den Ursprung und das Ziel der stattgefundenen Kommunikation eindeutig zu identifizieren. Uber die Auswertung
der IPv4/IPv6-Headerdaten kann lediglich die IPv4/IPv6 Adresse des Zielservers ermittelt werden. Auf eine eindeu-
tige IP-Adresse kénnen jedoch beliebig viele Domains registriert werden, die Auflésung und Auslieferung des kor-
rekten Inhalts erfolgt jeweils serverintern. Hierflir beinhaltet der http-Request-Header ab Version http/1.1 den les-
baren Hostname des aufzurufenden Ziels, durch den ein Rickschluss auf den konkret aufgerufenen Inhalt erst
moglich wird.

Die Verarbeitung des einheitlichen Ressourcenzeigers ist weiterhin erforderlich, weil Uber Zugriffe der Nutzerinnen
und Nutzer mittels des Webbrowsers auf das World Wide Web ein in seiner Bedeutung zunehmender Infektionsweg
fur Schadprogramme liegt (sogenannte ,drive by downloads*®). Uber die Auswertung der Zugriffe kénnen zudem
Hinweise auf Infektionen mit Schadprogrammen gewonnen werden sowie durch Blockierung bekannter Infektions-
wege die (weitere) Verbreitung von Schadprogrammen verhindert werden. Uberdies ist die Verarbeitung der URL
erforderlich, weil Schadsoftware selbst Uber Zugriffe mittels des http-Protokolls weiteren Schadcode oder Instrukti-
onen aus dem Internet nachladt oder auf diesem Weg Daten des infizierten IT-Systems exfiltriert und damit die
Vertraulichkeit der auf dem IT-System gespeicherten Daten beeintréchtigt. Dazu ist es notwendig, dass sie eine
Verbindung zu einem Zielsystem aufnehmen, auf dem diese Daten schlie3lich gespeichert werden kénnen. Ein
Grof3teil der Schadprogramme nutzt dafiir das http-Protokoll, weil es in den allermeisten Netzwerken fiir die Nut-
zung des World Wide Web freigegeben ist. Dabei versucht das Schadprogramm, seinen Datenverkehr moglichst
unverdachtig und wie die legitime Kommunikation eines Nutzers wirken zu lassen, der mittels seines Webbrowsers
im World Wide Web Seitenaufrufe tatigt. Tatsachlich bieten die Kopfdaten eines http-Aufrufs eine Reihe von heu-
ristischen Hinweisen, wenn der Seitenaufruf von einem Schadprogramm verursacht wurde (z. B. Tippfehler, ver-
schleierte URLSs). Uber die Verarbeitung der aufgerufenen Seiten und die Analyse der mit dem Aufruf iibermittelten
Kopfdaten kdnnen daher Hinweise auf die Kommunikation von Schadprogrammen ermittelt werden. Die Auswer-
tung der Kopfdaten ist vor diesem Hintergrund auch erforderlich.

In Nummer 3 ist geregelt, in welchem Umfang Daten des Domain-Name-Service-Protokolls (DNS) ausgewertet
werden durfen. Dies sind die Inhalte der DNS-Anfragen und DNS-Antworten. DNS stellt einen verteilten hierarchi-
schen Verzeichnisdienst Uber das Internet dar. Vergleichbar mit dem Nachschlagen eines Namens in einem Tele-
fonbuch wird mittels DNS einem Fully-Qualified-Domain-Name (FQDN) (z. B. https://www.niedersachsen.de/start-
seite/) eine IP-Adresse (z. B. 195.37.199.23) zugeordnet. Die IP-Adresse ist erforderlich, um die Kommunikation
mit dem Endsystem herzustellen. Die Daten des DNS-Protokolls sind nicht in dem in den Nummern 1 und 2 gere-
gelten Datenumfang enthalten.
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Die Analyse des DNS-Datenverkehrs innerhalb des Netzwerkes ist zur Abwehr von Gefahren fir die IT-Sicherheit
des Landes durch Schadprogramme oder Angriffe erforderlich. Aktuelle Schadsoftware versucht in der Regel, eine
Kommunikationsbeziehung zu Kontrollstrukturen aufzubauen. Diese Kommunikationsbeziehung dient zur Auslei-
tung von Daten, dem Informationsaustausch und dem Erhalt weiterer Ausfihrungsanweisungen. Um etablierte Si-
cherheitstechnologien an Ubergabepunkten zu unterlaufen, z. B. Sperrlisten, werden bei der Entwicklung der
Schadsoftware anstelle von statischen IP-Adressen oder Fully-Qualified-Domain-Name (FQDN) letztere zur Lauf-
zeit der Schadsoftware dynamisch generiert. Uber die DNS-Abfragen auf DNS-Servern im Internet werden dann
die dynamisch generierten FQDN in dort hinterlegte, sich oft laufend andernde IP-Adressen umgewandelt, womit
eine Erkennung weiter erschwert wird.

Die Algorithmen zur Erstellung des aufzurufenden FQDN sind haufig Uber bereits analysierte Schadsoftware be-
kannt und damit auch die Muster der generierten FQDN. Uber eine Auswertung des Datenverkehrs nach MaRgabe
der Nummer 3 kdnnen sie erkannt werden, ebenso wie bekannte statische FQDN.

Ohne die Auswertung des DNS Netzwerkverkehrs gabe es nur die Mdglichkeit, entsprechende Kommunikations-
strukturen Gber HTTP-Verbindungen zu erkennen. Dies setzte voraus, dass die Schadsoftware eine HTTP-Anfrage
an ein definiertes Ziel sendet, womit der FQDN (ber die Auswertung von HTTP-Paketen erkannt wiirde. Nutzt die
Schadsoftware allerdings reine DNS-Anfragen, um z. B. einen aktuellen Ausfiihrungsstatus zu erhalten, kann die
Infektion des IT-Systems im Verbund des Landesnetzes ohne Auswertung des DNS Netzwerkverkehr nicht nach-
gewiesen werden. Damit wére eine unerkannte, erfolgreiche DNS-Anfrage eines Schadprogramms das Start-Signal
zur Aufnahme der schédlichen Funktion. Dieses Start-Signal bliebe ohne die automatisierte Analyse des DNS Netz-
werkverkehrs unerkannt. Weiter kann nur durch die automatisierte Auswertung des DNS-Datenverkehrs erkannt
werden, wenn eine Schadsoftware eigene DNS-Abfragen uiber das Netzwerk adressiert, bei denen das Netzwerk-
paket derart manipuliert wird, dass notwendige Systemeinstellungen und Netzwerkeinschrankungen an Ubergabe-
punkten umgangen werden kénnen. Die Auswertung des DNS-Verkehrs ist somit erforderlich, um den Zweck der
Vorschrift nach Absatz 1 Satz 1 zu erreichen.

Eine Auswertung weiterer Protokollheader wie zur Ubertragung von Dateien (FTP, File Transfer Protocol, oder
FTP/S, FTP over TLS) ist nicht erforderlich, da eine Gefahrenermittlung anhand Satz 3 Nr. 1 erfolgen kann.

Satz 4 wurde nach MaRRgabe des Justizministeriums aufgenommen, um eine Rechtsgrundlage fiir den Betrieb eines
sogenannten Advanced Threat Analytics—System (ATA) zu schaffen. Er gilt erganzend zu den Séatzen 1 bis 3.
Neben den in Satz 3 Nr. 1 aufgefuihrten Datenarten werden in dem System zuséatzlich Metadaten aus dem Ver-
zeichnisdienst erhoben und ausgewertet. Abweichend von Absatz 1 Satz 2 werden diese nicht an Knoten- und
Ubergabepunkten, sondern im Verzeichnisdienst selbst erhoben. Als auffalliger Datenverkehr im Sinne dieser Vor-
schrift gelten z. B. ungewdhnlich héufige, direkt aufeinanderfolgende Anmeldeversuche, die nur von einer Kennung
ausgehen, ungew6hnliche Bewegungsmuster durch Konten von Systemdiensten, gleichzeitige Anmeldeversuche
einer Kennung aus unterschiedlichen Subnetzen, Modifizierung von sensiblen Benutzergruppen oder die Nutzung
von identischen (geklonten) Kerberos-Tickets. Die Analyse des erhobenen Datenverkehrs und der Abgleich gegen
den Normalzustand erfolgen vollstandig automatisch. Wird eine Abweichung vom Normalzustand identifiziert, er-
folgt die Auflésung der Meldung manuell. Ziel ist es, verdachtige Aktivitdten innerhalb des Netzwerks, und hier
besonders im Verzeichnisdienst, zu identifizieren. Satz 4 unterliegt nicht den Verarbeitungsvorbehalten der §§ 21
und 22. Vielmehr soll er eine neue Rechtsgrundlage fir die Erkennung und Analyse abnormalen Verhaltens des
Datenverkehrs schaffen.

Zu Absatz 2:

Absatz 2 Satz 1 legt verbindlich fest, dass die neu erhobenen Daten ohne schuldhaftes Zégern zu léschen sind,
wenn im Rahmen der Auswertung zureichende tatséchliche Anhaltspunkte fir eine Gefahr nicht zutage getreten
sind. Geldscht werden missen neben den Daten selbst auch die Auswertungsergebnisse, um im Sinne der Daten-
minimierung zu agieren. An dieser Stelle sind — anders als im Rahmen des 8§ 19 — auch die Daten selbst zu I6schen,
da diese nur fur den Zweck in Absatz 1 Satz 1 erhoben wurden und eine weitere Verwendung der Daten aufgrund
dieses Gesetzes nicht mehr stattfinden wird.

Satz 2 dient wiederum der Klarstellung, dass Inhaltsdaten nur unter den héheren Voraussetzungen des § 22 aus-
gewertet werden durfen.

Die im Rahmen der Verbandsanhérung formulierte Kritik der LfD, dass in § 20 eine Regelung fiir eine technische
und organisatorische Datenschutzmalfinahme fehle, wird nicht geteilt. In § 23 sind umfassende Datensicherungs-
mafRnahmen fur die nach den 8§88 19 bis 22 erhobenen oder gespeicherten Daten aufgefiihrt.

Zu § 21 (Auswertung ohne Inhaltsdaten):

§ 21 trifft Regelungen zur Auswertung aller Daten, die nicht Inhaltsdaten sind. Die Auswertung von Inhaltsdaten
erfolgt nur unter den Voraussetzungen und nach den Vorgaben des § 22.
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Zu Absatz 1:

Satz 1 lasst eine weitere einzelfallbezogene Auswertung zu, sofern ,zureichende tatsachliche Anhaltspunkte” fir
eine Gefahr im Sinne des § 19 Abs. 1 Satz 1 oder des § 20 Abs. 1 Satz 1 vorliegen. Der Begriff ,zureichende tat-
sachliche Anhaltspunkte® stammt aus dem strafprozessualen Bereich (8§ 152 StPO). Es muss daher ein Anfangs-
verdacht fur eine Gefahr fiir die IT-Sicherheit der Behérden durch Sicherheitsliicken, Schadprogramme oder An-
griffe vorliegen. Dies ist der Fall, wenn die Gefahr zumindest mdglich erscheint.

In Satz 2 wird eine Speicherfrist von sieben Tagen vorgesehen. Die Speicherung auffalliger Daten ist bei Vorliegen
der ,zureichenden tatsachlichen Anhaltspunkte® erforderlich. Denn Schadprogramme werden haufig nicht sofort,
sondern mit einem zeitlichen Verzug erkannt. Die Speicherung fir sieben Tage hat der Bundesgerichtshof zum
Erkennen, Eingrenzen oder Beseitigen der Stdérung einer Telekommunikationsanlage durch den Anbieter nach
sachverstandiger Beratung als fur ,auf das zur Erreichung der legitimen Zwecke notwendige Maf} begrenzt ange-
sehen. Diese Erwagungen des Bundesgerichtshofs in seinem Urteil zur Speicherung von IP-Adressen aus dem
Jahr 2014 (BGH NJW 2014, 2500, 2503) untermauern seine bereits im Jahr 2011 vertretene Ansicht zur Verhalt-
nismagigkeit einer siebentagigen Speicherung (BGH MMR 2011, 341, Rn. 28). Sollte bereits vor Ablauf dieser
sieben Tage klar sein, dass sich der Anfangsverdacht nicht erhérten lasst, so sind die Daten unverzuglich zu 16-
schen.

Satz 2 erfordert zudem eine automatisierte Pseudonymisierung, sofern die Daten nicht pseudonym sind, dies aber
technisch mdglich ist. In den meisten Fallen werden die Daten allerdings bereits pseudonym sein. Durch Satz 2
werden dem Grundsatz der Datenminimierung entsprochen und ein Eingriff in Grundrechte méglichst gering gehal-
ten.

Die Daten dirfen im Rahmen des Satzes 2 weiter ausgewertet werden, jedoch nur automatisiert. Eine Kenntnis-
nahme durch nattrliche Personen ist zu diesem Zeitpunkt daher ausgeschlossen.

Zu Absatz 2:

Absatz 2 sieht eine weitere Auswertung der Daten auch manuell durch eine naturliche Person vor sowie eine direkt
personenbezogene Verarbeitung, sofern nunmehr hinreichende tatsachliche Anhaltspunkte vorliegen, die den Ver-
dacht begriinden, dass die Daten durch einen Angriff oder ein Schadprogramm verursacht wurden, sich aus ihnen
Hinweise darauf ergeben und soweit die Datenverarbeitung erforderlich ist. Aufgrund der Anhaltspunkte muss es
wahrscheinlicher sein, dass der Verdacht begriindet ist, als dass er unbegriindet ist.

Absatz 2 bedeutet daher eine Verlangerung der Speicherfrist und die Mdglichkeit, eine direkte manuelle Verarbei-
tung der gegebenenfalls nicht pseudonymen Daten vorzunehmen. Voraussetzung sind allerdings hinreichende tat-
séchliche Anhaltspunkte im Sinne des § 170 StPO. Dies bedeutet, dass es wahrscheinlicher sein muss, dass die
Daten durch einen Angriff oder ein Schadprogramm verursacht wurden oder dass sich entsprechende Hinweise
aus diesen Daten generieren lassen, als dass die Daten nicht durch einen Angriff oder ein Schadprogramm verur-
sacht wurden oder entsprechende Hinweise erkennbar werden. Eingeschrankt wird diese Moglichkeit der Daten-
verarbeitung allerdings dadurch, dass die weitere Verarbeitung stets erforderlich sein muss. Das bedeutet insge-
samt, dass ein Abbruch erfolgen muss, wenn das Schadprogramm, der Angriff oder davon ausgehende Gefahren
beseitigt sind oder andere Schadprogramme oder Angriffe nicht erkannt oder abgewehrt werden kdnnen. Dies be-
trifft auch die zeitliche Komponente, sodass die Speicherung der Daten dann nicht mehr zuléassig ist, wenn sie fur
die bereits genannten Erfordernisse nicht mehr bendtigt werden.

Satz 3 sieht vor, dass die Datenverarbeitung nach Satz 1, dies betrifft die nicht automatisierte, also manuelle Ver-
arbeitung sowie die direkte Verarbeitung der personenbezogenen Daten, von der Behdrdenleitung und einer oder
einem weiteren Beschaftigten mit der Befahigung zum Richteramt gesondert angeordnet werden muss. Sofern eine
solche Person nicht beschéatftigt ist, ist die Anordnung nach Satz 3 durch die Behdrdenleitung und eine Beschéftigte
oder einen Beschéftigten der Aufsichtsbehtrde mit der Beféhigung zum Richteramt zu treffen. Damit wird sicher-
gestellt, dass auch kleinere Behdrden und Kommunen, die keine Person mit der Befahigung zum Richteramt be-
schaftigen, die Mdglichkeit der Anordnung offensteht. Die Person ist durch die Behdrdenleitung der Aufsichtsbe-
horde zu bestimmen. Da nach diesem Abschnitt keine heimliche, inhaltliche Uberwachung verbunden ist, sondern
nur die Suche nach Schadprogrammen erfolgen soll, ist kein Richtervorbehalt erforderlich.

Da es sich bei dem Betrieb eines IDS/SIEM-Systems um eine sogenannte ,flachendeckende MaRnahme* handelt,
die grundsétzlich in die Rechte einer Vielzahl von Betroffenen eingreift, ist nach der Rechtsprechung des Bundes-
verfassungsgerichts (BVerfG) der Anlass, Verwendungszweck und Umfang des Eingriffs bereichsspezifisch, norm-
klar und préazise zu bestimmen und damit eine tatbestandliche Eingrenzung erkennen zu lassen. Die verschiedenen
Eingriffe werden deshalb — nach Form und Intensitat gestuft —mit ihren tatbestandlichen Bedingungen in den 8§ 21
und § 22 ausgeformt und damit gegeniiber den Betroffenen transparent gemacht. Diesem Gebot des BVerfG wird
durch den vorliegenden Gesetzentwurf Rechnung getragen, indem eine nicht automatisierte Verarbeitung an das
Vorliegen eines hinreichenden Verdachts gebunden wird und tiber die Notwendigkeit der Anordnung mit einer be-
sonderen organisatorischen Hurde versehen wurde.
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Die Anordnung oder Genehmigung als besondere organisatorische Hirde ist ein wesentliches Element des Eska-
lationsmodells in § 21 Abs. 2 Satz 3, § 22 Abs. 2 Satz 4 und Abs. 3 Satz 3 sowie § 25 Satz 3, um einen weitrei-
chenden Eingriff in die Grundrechte nach Artikel 10 des Grundgesetzes kontrollierbar und nach den Anforderungen
des BVerfG zu gestalten. Hierfir missen die Anordnenden eine entsprechende Qualifikation besitzen, die durch
die Befahigung zum Richteramt definiert wird. Diese Griinde rechtfertigen zudem einen Eingriff in die kommunale
Personalhoheit. Die Regelung entspricht der des § 5 BSIG.

Da es sich um eine Abwagung von rechtlichen Aspekten und technischen Details handelt, ist stets eine enge Zu-
sammenarbeit zwischen dem technischen und dem juristischen Personal dringend erforderlich, weil nur auf diese
Weise sachgerechte Entscheidungen zu erwarten sind. Der im Rahmen der Verbandsbeteiligung vorgebrachten
Forderung der LfD nach einem Richtervorbehalt ist entgegenzuhalten, dass die Zielrichtung und Eingriffsintensitat
der MaRRnahme nicht zwingend einen Richtervorbehalt erfordert. Besonders das komplexe Stufenmodell, die
strenge Zweckbindung, die grundséatzlich automatisierte Datenverarbeitung, der verfolgte Grundsatz der Datenmi-
nimierung und die Kontrollmanahmen fiihren zu einer grundrechtsschonenden Umsetzung und letztlich zur Ange-
messenheit und VerhaltnismaRigkeit des Gesetzes. Hinzu kommt, dass Angriffe aus dem Cyberraum eine schnelle
Reaktion erfordern, sehr hohe Fallzahlen erwartet werden und eine juristische Spezialisierung auf das Themenge-
biet erforderlich erscheint. Vergleichbare Eingriffsregelungen in § 5 BSIG und § 16 BayEGovG sehen ebenfalls
keinen Richtervorbehalt vor.

Zu Absatz 3:

Absatz 3 regelt die Loschfrist fir die fir die Zwecke der Auswertung vorhandenen Daten und die Auswertungser-
gebnisse. Diese sind zu I6schen, wenn sie nicht mehr erforderlich sind. Die Daten, die fiir die Zwecke der Auswer-
tung vorhanden sind, sind die Kopien von bereits vorhandenen Daten nach § 20, die fur die Auswertung nach
diesem Gesetz gefertigt wurden, oder die im Rahmen des § 21 selbst fur die Zwecke dieses Gesetzes erhobenen
Daten. Absatz 3 dient der VerhaltnisméaRigkeit der MaBhahme, insbesondere dem Grundsatz der Datenminimie-
rung.

Zu § 22 (Auswertung von Inhaltsdaten):
Zu Absatz 1:

Absatz 1 lasst die automatisierte Auswertung von Inhaltsdaten zu. Ausgewertet werden durfen die Inhaltsdaten
allerdings nur, um Hinweise auf Sicherheitsliicken, Schadprogramme oder Angriffe zu erhalten. Diese lassen sich
in erster Linie anhand der Inhaltsdaten erkennen. Auch in § 22 ist die strenge Zweckbindung zum Schutz der Ver-
traulichkeit, Verfligbarkeit und Integritat der verarbeiteten Daten in der Informationstechnik des Landes, kurz: zum
Schutz der IT-Sicherheit, aufgefiihrt. Die Daten miissen unverzuglich und damit ohne schuldhaftes Zégern ausge-
wertet werden. Satz 2 stellt insofern klar, dass die Daten, also entweder die Kopien der bereits zu anderen Zwecken
vorhandenen Daten oder die fiir die Zwecke dieses Gesetzes neu erhobenen Daten sowie die Auswertungsergeb-
nisse unverzuglich zu léschen sind, wenn in den folgenden Absétzen keine weitere Verwendung der Daten zuge-
lassen ist.

Zu Absatz 2:

Absatz 2 Satz 1 regelt die Speicherfrist, wenn zureichende tatsachliche Anhaltspunkte vorliegen. Es muss insofern
ein Anfangsverdacht im Sinne des § 152 StPO fiir eine Gefahr fur die IT-Sicherheit der Behdrden durch Schadpro-
gramme oder Angriffe vorhanden sein. Die Daten dirfen vom Moment der Speicherung an sieben Tage gespeichert
werden, wobei Satz 4, aufgrund der besonderen Sensibilitdt von Inhaltsdaten, eine gesonderte Genehmigung for-
dert. Es wird in diesem Zusammenhang auf die Begriindung zu 8 21 Abs. 2 verwiesen. Dort kann im Rahmen der
siebentagigen Speicherfrist nach § 21 Abs. 1 Satz 2 (iber eine individuelle Darlegung des Sachverhalts eine An-
ordnung zur weiteren einzelfallbezogenen Verarbeitung nach § 21 Abs. 2 Satz 1 eingeholt werden. Im Fall des
Satzes 1 dieses Absatzes ist bei Erkennen zureichender tatséchlicher Anhaltspunkte die Aufzeichnung aus der
Auswertung nach Absatz 1 jedoch sofort mit dem laufenden Paket zu beginnen, da Angriffe oft nur Sekundenbruch-
teile andauern. Eine Anordnung ware aufgrund der Zeitdauer nicht zweckmaRig. Vielmehr werden in den Uberwa-
chungssystemen Regeln hinterlegt werden miissen, die Szenarien zureichender tatséchlicher Anhaltspunkte nach
Satz 1 darstellen. Diese werden zuvor mit den mit der Genehmigung nach Satz 4 betrauten Personen abgestimmt
und der jeweilige Sachverhalt nach dem Auslésen des Uberwachungssystems ihnen unverziiglich zur Genehmi-
gung vorgelegt.

Satz 2 sieht eine automatisierte Pseudonymisierung der Daten vor, wenn die Daten nicht bereits mit einem Pseu-
donym versehen sind. Auch die weitere Auswertung der Inhaltsdaten darf nach Satz 3 nur automatisiert erfolgen.
Grund fur die Sétze 3 und 4 ist die besondere Sensibilitéat dieser Daten. Inhaltsdaten sind auch die Inhalte einer
Kommunikation, sodass dort in hohem Maf3e Grundrechte betroffen sein kénnen. Um die Grundrechtseingriffe bei
diesem Verdachtsgrad so gering wie mdglich zu halten, soll daher eine Erkennbarkeit der einzelnen Personen
ausgeschlossen sein, ebenso eine manuelle Verarbeitung der Daten. Durch diese Erfordernisse wird eine naturli-
che Person nach diesem Absatz keine Kenntnis der Daten erhalten konnen. Zudem werden nattirliche Personen,
z. B. als Kommunikationsteilnehmende, durch die Pseudonymisierung nicht bekannt werden.
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Zu Absatz 3:

Eine weitere Auswertung unter Personenbezug und mit einer Einsichtnahme oder manuellen Verarbeitung durch
eine natlrliche Person ist nur dann zuldssig, wenn hinreichende tatsachliche Anhaltspunkte im Sinne des § 170
StPO den Verdacht begrinden, dass diese durch ein Schadprogramm oder einen Angriff verursacht wurden oder
entsprechende Hinweise darauf vorhanden sind. Insofern muss es aufgrund von Tatsachen wahrscheinlicher sein,
dass die Daten durch ein Schadprogramm oder einen Angriff verursacht wurden oder dass sich entsprechende
Hinweise aus diesen Daten generieren lassen, als dass die Daten nicht durch ein Schadprogramm verursacht
wurden oder entsprechende Hinweise erkennbar werden. Diese Abwagung muss durch die Behdrdenleitung und
eine weitere Beschaftigte oder einen weiteren Beschaftigten mit der Befahigung zum Richteramt erfolgen. Sofern
eine solche Person nicht beschéftigt ist, ist die Anordnung durch die Behérdenleitung und eine Beschéftigte oder
einen Beschaftigten der Aufsichtsbehérde mit der Beféahigung zum Richteramt zu treffen. Die Person ist durch die
Behordenleitung der Aufsichtsbehdrde zu bestimmen.

Zu Absatz 4:

Absatz 4 gibt die Loschfrist fiir die Kopien der Daten, die Daten selbst und die Auswertungsergebnisse vor. Auf die
Ausfliihrungen zu 8 21 Abs. 3 wird verwiesen.

Zu Absatz 5:

Absatz 5 schitzt den Kernbereich der privaten Lebensgestaltung. Der Kernbereich kann die Kommunikation mit
engen personlichen Vertrauten wie unter anderem Ehe- und Lebenspartnern und anderen engen Vertrauten oder
Freunden sowie die Kommunikation mit Berufsgeheimnistragern sein (LT-Drs. 15/3810, 30, siehe auch Méstl/Wei-
ner in Roggenkamp/Albrecht Beck'scher Online-Kommentar Polizei- und Ordnungsrecht Niedersachsen, § 33 a Rn.
24). Entscheidend ist diesbezuglich allerdings nicht in erster Linie der Kommunikationspartner, sondern vielmehr
der Inhalt der Kommunikation, der dem héchstpersénlichen Bereich zugeordnet sein muss (LT-Drs. 15/3810, 30
siehe auch Mdstl/Weiner in Roggenkamp/Albrecht Beck'scher Online-Kommentar Polizei- und Ordnungsrecht Nie-
dersachsen, § 33 a Rn. 24). Erfasst sind daher in erster Linie hdchstperstnliche Kommunikationsinhalte. Diese
diirfen nach Satz 1 grundsatzlich nicht erhoben werden. Sollten dennoch auf der Grundlage der vorstehenden Ab-
séatze dieses Paragrafen Auswertungsergebnisse aus diesen geschiitzten Bereichen erlangt werden, so unterliegen
diese einem Verwendungsverbot nach Satz 2. Konsequenterweise sind diese daher auch nach Satz 3 ohne schuld-
haftes Zégern zu I6schen. Auch wenn nicht in Génze klar ist, ob die Daten dem Kernbereich privater Lebensgestal-
tung zuzurechnen sind, sind diese bei Zweifeln zu l6schen, da die Gefahr besteht, dass andernfalls in den durch
Artikel 1 Abs. 1 des Grundgesetzes absolut geschiitzten Bereich eingegriffen wird. Der Ausschluss der Verwen-
dung in Satz 1 wurde auf Forderung der LfD im Rahmen der Verbandsanhoérung auf solche Daten ausgedehnt,
welche die betroffene Person in ihrer beruflichen oder gesellschaftlichen Stellung beeintrachtigen kénnen. Insbe-
sondere die Kommunikation von Beschéftigten mit dem Personalrat oder der oder dem Suchtbeauftragten sollte
hierunter fallen.

Satz 5 stellt klar, dass sowohl die Tatsache, dass Daten aus dem Kernbereich der privaten Lebensgestaltung er-
langt wurden, als auch deren Loschung ordnungsgemaf dokumentiert werden missen. Diese Dokumentation dient
nach Satz 6 ausschlieRlich einer spateren maglicherweise in Betracht kommenden Uberpriifung der RechtmaRig-
keit der Verarbeitung. Satz 7 sieht daher auch die Loschung vor, wenn dieser Zweck erflllt wurde. Sollte dies nicht
der Fall sein, hat die Loschung spatestens am 31. Dezember des auf die Dokumentation folgenden Jahres zu
erfolgen.

Zu § 23 (Gewahrleistung der Datensicherheit):

In § 23 werden Vorgaben getroffen, die die Gewahrleistung der Datensicherheit zum Ziel hat. Diese Vorgaben sind
von allen Behorden zu erfillen, die Gebrauch von den Erméchtigungen machen wollen. Die Vorgaben resultieren
insbesondere aus der Rechtsprechung.

Zu Absatz 1:

Absatz 1 sieht den weiteren Schutz der nach den 88 19 bis 22 verarbeiteten Daten dergestalt vor, dass die not-
wendigen technischen und organisatorischen Maf3nahmen zu ergreifen sind, um eine Kenntnisnahme unbefugter
Dritter, eine Veranderung oder eine andere Verwendung als zu den in diesem Gesetz genannten Zwecken auszu-
schlieBen. Die MaRnahmen miissen allesamt dem Stand der Technik entsprechen, wodurch Sicherheitslicken
aufgrund veralteter Technik ausgeschlossen werden. Da nach den 88 19 bis 22 alle Datenkategorien ausgewertet
werden kénnen, muss als Mal3stab ein besonders zu sicherndes IT-System herangezogen werden und die MaR3-
nahmen mussen an diesem Maf3stab ausgerichtet werden.

Satz 2 stellt insofern klar, dass die Umsetzung dieser Malnahmen ein besonders hohes Maf3 an Datensicherheit
erfordert. Die MaBnahmen, die sonst bei sensiblen Daten getroffen werden, reichen somit nicht aus. Dies ergibt
sich auch aus den in Absatz 2 aufgefiihrten MaRnahmen.
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Zu Absatz 2:

Absatz 2 nennt die zu treffenden MaRnahmen, die jeweils dem Stand der Technik entsprechen missen. Es handelt
sich um eine Aufzahlung, die nicht abschlieRend ist.

Die ,jeweilige Behordenleitung® in Nummer 6 ist die Behdrdenleitung, um deren Datenverarbeitungsanlagen es sich
handelt. Nur diese kann bestimmen, wer zu den Datenverarbeitungsanlagen Zutritt haben und darauf zugreifen
soll. Nummer 7 wurde auf Forderung der LfD im Rahmen der Verbandsanhdrung dahingehend erganzt, dass der
gemeinsame Zugriff durch zwei besonders erméchtigte Personen technisch (und organisatorisch) sichergestellt
wird. So kdnnten stets zwei Schliissel fir den Zugriff auf den Datenbestand erforderlich sein. Um eine Weitergabe
von Schlusseln weitgehend auszuschlief3en, sollten die Schliissel physisch individualisiert werden (z. B. durch
Smartcards). Auch die Verwendung des Schlussels fur weitere Zwecke (z. B. fir die Zeiterfassung) reduziert das
Risiko einer unbefugten Weitergabe.

Zu Absatz 3:

Absatz 3 verpflichtet zur Fiihrung eines Protokolls, in das jeder Zugriff auf die nach den §8 19 bis 22 gespeicherten
Daten aufzunehmen ist, und verfolgt in erster Linie generalpraventive Zwecke. Verhindert werden sollen ein Miss-
brauch und eine unnétige Einsichtnahme in die Daten. Wie das Protokoll gefiihrt wird, wird nicht naher ausgefiihrt,
sodass bei entsprechender Ausgestaltung auch eine automatisierte Datei ausreichend ist.

Satz 2 legt die Inhalte des Protokolls fest. Aufzunehmen sind neben dem Zeitpunkt auch Art und Zweck des Zugriffs
sowie eine Kennung, die einer individuellen, auf die Daten zugreifenden Person zugewiesen ist. Dadurch wird si-
chergestellt, dass jederzeit verfolgt werden kann, wer wann und warum auf die Daten zugegriffen hat und was mit
den Daten geschehen ist. Auch dieses Protokoll dient nach Satz 3 ausschlie3lich der Kontrolle der RechtmaRigkeit;
die Eintrége sind bereits nach zwolf Monaten entsprechend Satz 4 zu I6schen.

Zu Absatz 4:

Absatz 4 sieht eine jahrliche Vorlage Uber die nach den 88 19 bis 22 und 25 erfolgten Verarbeitungsvorgange sowie
die Dokumentation nach § 26 bei der zustéandigen Aufsichtsbehérde fir den Datenschutz vor, damit eine unabhan-
gige Instanz ein Lagebild erhalt. Hierbei dirfte es sich grundséatzlich um die oder den LfD handeln. Jedoch sind z.
B. die Gerichte von dieser Aufsicht ausgenommen (vergl. Erwagungsgrund 20, Artikel 5, 55 Abs. 3 DSGVO). Inso-
weit wurde hier eine offene Formulierung gewahlt. Die Vorlage kann gebiindelt von einer Stelle erfolgen oder durch
die einzelne Behorde, die von der Ermachtigung Gebrauch macht.

Zu § 24 (Sicherheitskonzept):

§ 24 sieht vor der Nutzung der Erméachtigungen in den §§ 19 bis 22 die Vorlage eines Sicherheitskonzepts flr das
von der Behdrde verwendete System zur Datenverarbeitung nach den §8 19 bis 22 vor. Alle in diesem Sicherheits-
konzept vorgesehenen technischen und organisatorischen Ma3nahmen missen umgesetzt worden sein. Die Um-
setzung muss in den Akten vermerkt werden, damit sichergestellt ist, dass alle Schritte, die in dem Sicherheitskon-
zept vorgesehen sind, beachtet worden sind und die Daten dadurch so sicher wie mdglich sind. Das Sicherheits-
konzept dient der Ermittlung und Analyse von Risiken fir die Schutzziele Vertraulichkeit, Verfugbarkeit und Integri-
tat der verarbeiteten Daten und der auf dieser Risikoabschéatzung basierenden Festlegung von MaBnhahmen, die
zu einer Reduzierung des Risikos fuhren. Fir die Anfertigung des Sicherheitskonzepts kann die Informationssicher-
heitsrichtlinie Uber die risikobasierte Konzeption der Informationssicherheit von Services, Fachverfahren und Si-
cherheitsdoméanen (ISRL-Konzeption) herangezogen werden.

Nach Satz 2 muss das Sicherheitskonzept vor jeder Veranderung der genutzten technischen Systeme an die Ver-
anderung angepasst werden. Auf diesem Wege ist gewahrleistet, dass das Sicherheitskonzept und das technische
System jederzeit Ubereinstimmen. Zudem ist das Sicherheitskonzept alle zwei Jahre einer Revision zu unterziehen,
um insbesondere die Vollstandigkeit und aktuelle Bewertung aller Risiken, die Vollstandigkeit und Wirksamkeit der
ausgewahlten MaRnahmen und den aktuellen Stand der eingesetzten Technik sicherzustellen.

Satz 3 sieht weiterhin vor, dass auch jede Veranderung des Sicherheitskonzepts den Anforderungen aus Satz 1
gerecht werden muss, wonach diese und die Umsetzung der technischen und organisatorischen MalRnahmen ent-
sprechend in den Akten vermerkt werden.

Zu 8§ 25 (Benachrichtigung der betroffenen Personen und Behdrden):

§ 25 sieht eine Benachrichtigung der nach diesem Gesetz betroffenen Personen und Behérden vor. Betroffene
Personen sind gemaf Artikel 4 Nr. 1 DSGVO nattrliche Personen, deren personenbezogene Daten betroffen
sind. Grund fur die Regelung in § 25 ist eine mogliche Kenntnisnahme der Inhaltsdaten. Jede betroffene Person
soll insofern wissen, wer welche Daten Uber sie oder ihn kennt und die Mdglichkeit haben, MafZnahmen einer
RechtmafRigkeitskontrolle unterziehen zu kénnen oder sich an die oder den LfD zu wenden. Die Benachrichtigung
kann geméaR Satz 1 unterbleiben, wenn die betroffene Person nicht identifiziert ist (dies durfte bei externen Angrif-
fen durch Schadprogramme der Regelfall sein) und ihre Identifizierung auch nicht oder nur mit unverhaltnismangi-
gem Aufwand mdglich wére. Die im Rahmen der Verbandsbeteiligung von dem Deutschen Gewerkschaftsbund
Bezirk Niedersachsen — Bremen — Sachsen-Anhalt vorgebrachte Forderung nach einer Streichung des Satzteils
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der Nichtbenachrichtigung bei unverhaltnismaRigem Aufwand ist zu weitgehend, zumal die Ermittlung zur Identifi-
zierung der Personen einen weiteren erheblichen Grundrechtseingriff darstellen kann.

Die Benachrichtigungspflicht wurde auf Forderung der LfD im Rahmen der Verbandsanhérung auf sdmtliche MalR3-
nahmen nach dem Gesetz ausgeweitet, um die notwendige Transparenz herzustellen.

Die Nichtbenachrichtigung wegen unverhaltnismégigen Aufwands wird im Rahmen der Stellungahme des Deut-
schen Gewerkschaftsbunds Bezirk Niedersachsen — Bremen — Sachsen-Anhalt kritisiert und es wird gefordert, die-
sen Satzteil zu streichen. Der Grundsatz soll die Benachrichtigung der Betroffenen sein. Sofern jedoch keine aus-
reichenden Daten zu den Betroffenen bestehen, um diese zu benachrichtigen, kann die hierzu durchzufiihrende
Ermittlung bei einer vorbehaltlosen Benachrichtigungspflicht fiir die Betroffenen einen viel intensiveren Grund-
rechtseingriff darstellen, da erst erheblicher Rechercheaufwand betrieben werden muss, um Daten zu ermitteln.
Insoweit wird weiter an der Ausnahme festgehalten.

Uber die datenschutzrechtlichen Belange hinaus ist auch eine Benachrichtigung der betroffenen Behérden vorge-
sehen. Diese sollen Uber die Einsichtnahme in personenbeziehbare und sonstige vertrauliche Daten, die mit ihrem
Geschaftsbetrieb zusammenhangen, informiert werden. Neben der eigentlichen Information soll ihnen damit insbhe-
sondere die Gelegenheit gegeben werden, auf Sicherheitsvorfalle zu reagieren und zur zukinftigen Vermeidung
beitragen zu kdnnen.

Satz 2 sieht weiterhin eine Einschrankung vor, wonach die Benachrichtigung gemaR Nummer 1 unterbleiben kann,
wenn sie eine Gefahr fur die Ermittlungen in Straf- und Disziplinarverfahren oder die IT-Sicherheit bedeutet oder
gemafl Nummer 2, wenn die Person nur unerheblich betroffen wurde, und anzunehmen ist, dass sie an einer Be-
nachrichtigung kein Interesse hat. Hiermit werden zwei Ausnahmen aufgenommen. Der Zweck der Datenverarbei-
tung darf durch eine mégliche Benachrichtigung nicht gefahrdet werden, da ansonsten der gesamte Verarbeitungs-
vorgang irrelevant werden wirde. Hinsichtlich der Ausnahme in Nummer 2 ist zu bedenken, dass eine Ermittlung
der Betroffenen zur Benachrichtigung den Grundrechtseingriff sogar noch vertiefen wirde. Insoweit wurde entspre-
chend § 5 Abs. 4 Satz 2 eine weitere Ausnahme aufgenommen.

Die Ausnahme in Nummer 1 wird seitens des Deutschen Gewerkschaftsbunds Bezirk Niedersachsen — Bremen —
Sachsen-Anhalt abgelehnt. Es erscheint jedoch zur Abwehr von Gefahren fir die IT-Sicherheit essentiell, Be-
troffene nicht zu benachrichtigen, um laufende Ermittlungen nicht zu gefahrden. Nach Abschluss der Ermittlungen
entfallt dieser Grund und eine Benachrichtigung ist grundséatzlich vorzunehmen.

Ebenso kann der grundsétzlichen Kritik, dass die IT-Sicherheit nicht Uber das Fernmeldegeheimnis gestellt werden
darf, nicht gefolgt werden. Es kommt jeweils auf eine Abwéagung im Einzelfall an. So ist zu berucksichtigen, dass
im Rahmen der IT-Sicherheit die Daten einer Vielzahl von Biirgerinnen und Birgern betroffen sein kénnen, sollte
eine Sicherheitslicke ausgenutzt werden. Um dem angemessen zu begegnen, ist in diesem Gesetz ein gestuftes
System vorgesehen, das im Fall der hdchsten Eingriffsstufe Anordnung mit einer vorherigen Einzelfallbewertung
vorsieht.

Zum Vorbehalt der Anordnung in den Sétzen 3 bis 5 wird auf die Begriindung zu § 21 Abs. 2 Séatze 3 bis 5 verwie-
sen.

Zu 8 26 (Dokumentation):

§ 26 dient der Klarstellung und besagt, dass, sofern eine Entscheidung durch eine Beschéftigte oder einen Be-
schaftigten mit der Befahigung zum Richteramt nach den 8§ 21, 22 und 25 erforderlich ist, diese Entscheidung
ordnungsgemaf zu dokumentieren ist, um die Entscheidung im Fall einer anschlieBenden Uberpriifung nachvoll-
ziehbar und beweissicher vorlegen zu kdnnen. Satz 2 stellt insoweit auch klar, dass die anschliel3ende in Betracht
kommende Uberpriifung der alleinige Zweck der Dokumentation ist. Insofern ist aus anderen Griinden eine Ein-
sichtnahme in die Unterlagen zur Dokumentation ausgeschlossen.

Satz 3 beinhaltet eine Verpflichtung zur Léschung der Dokumentation der Anordnung oder Genehmigung, wenn
ausgeschlossen ist, dass die Entscheidung einer nachtréaglichen Uberpriifung unterliegen kann. Die Léschung muss
aber spatestens am 31. Dezember des auf die Dokumentation folgenden Jahres erfolgen.

Zu § 27 (Ubermittlung personenbezogener Daten):
Zu Absatz 1:

Absatz 1 regelt die zweckandernde Ubermittlung méglicher Zufallsfunde an die Strafverfolgungsbehérden, Polizei
oder die Verfassungsschutzbehorde. Wéhrend das Ziel der Malinahmen nach diesem Abschnitt des Gesetzes die
Gewidhrleistung der IT-Sicherheit des Landesnetzes ist, ermdglicht die Ubermittlung nach Absatz 1 auch die Ver-
folgung sonstiger Zwecke. Unter den genannten Voraussetzungen sollen Daten nach den 88 21 und 22 Ubermittelt
werden.

Die Ubermittlung fiir die sonstigen Zwecke ist jeweils an hohe Tatbestandsvoraussetzungen gekniipft. Nur diese
rechtfertigen den mit der Ubermittlung einhergehenden Eingriff in das Fernmeldegeheimnis geméaR Artikel 10 des
Grundgesetzes. Im Ergebnis wird die Ubermittlung an Voraussetzungen gekniipft, die auch eine direkte Erhebung

66



der Daten fiir den jeweiligen Verwendungszweck erlaubt hatten. So wird fir eine Ubermittlung fir Zwecke der
Strafverfolgung auf die Katalogstraftaten geméaR § 100 a StPO abgestellt, die eine Telekommunikationsuberwa-
chung rechtfertigen wiirden. Ahnlich verhélt es sich mit den Zwecken der Gefahrenabwehr. Hier entsprechen die
Tatbestandsvoraussetzungen jenen des § 33 a Nds. SOG. Eine Verwendung der Daten fir die Aufgabenerfullung
des Verfassungsschutzes ist nur unter den zusatzlichen Voraussetzungen des Artikel 10-Gesetzes moglich.

Zu beachten sind insbesondere die Sétze 2 und 3. Firr die Ubermittlung an die Strafverfolgungsbehérden und an
die Polizeibehoérden ist eine vorherige gerichtliche Zustimmung erforderlich. Dabei werden die Vorschriften des
Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbharkeit ent-
sprechend angewendet. Nach Satz 4 sind die §8 9 bis 16 des Artikel 10-Gesetzes entsprechend anzuwenden. Die-
ser Richtervorbehalt und der Vorbehalt der G 10-Kommission entsprechend den Voraussetzungen der oben ge-
nannten Regelungen zur Telekommunikationsiberwachung.

Entgegen der Stellungnahme der Arbeitsgemeinschaft der kommunalen Spitzenverbédnde Niedersachsens ist die
mit der Reglung verfolgte Zweckanderung ausreichend deutlich. Eine Anpassung wird als nicht erforderlich ange-
sehen.

Zu Absatz 2:

Absatz 2 lasst in Satz 1 eine Ubermittlung der nach den §§ 21 und 22 verarbeiteten Daten von Behdrde zu Behorde
oder an den damit beauftragten Betrieb zu, wenn sie erforderlich ist, um Gefahren fur die IT-Infrastruktur zu besei-
tigen oder abzuwehren. Es soll damit den einzelnen Behdrden die Méglichkeit eingerdumt werden, ihre Erkennt-
nisse an andere Behoérden oder die damit beauftragten Betriebe, die Informationstechnik betreiben, zu tbermitteln,
damit die Empféanger die Erkenntnisse nutzen kénnen, um Schwachstellen beheben und Gefahren einddmmen zu
kdnnen. Soweit mdglich, sollte der Personenbezug in den Informationen, die den anderen Behdorden zur Verfligung
gestellt werden, durch Anonymisierung beseitigt werden.

Satz 2 ermdglicht der das Landesdatennetz betreibenden Behdrde und der vom Justizministerium zu bestimmen-
den Stelle im Rahmen ihrer Befugnis nach § 17 Abs. 2 und der ihnen nach 8 13 zugewiesenen Aufgaben, ihre beim
zentralen Betrieb von Sicherheitstechnologien gewonnenen Erkenntnisse den sie damit betrauenden Behérden zu
tibermitteln. Die Behdrden sollen damit in die Lage versetzt werden, Schwachstellen und Gefahren fir die Informa-
tionssicherheit zu beseitigen. Andere Zwecke als die Abwehr oder Beseitigung von Gefahren fiir die IT-Infrastruktur
durfen daher nicht verfolgt werden. Besonders beachtet werden muss der Grundsatz der Erforderlichkeit. Ist eine
Ubermittlung nicht erforderlich, so darf eine Ubermittlung nicht, auch nicht informationshalber, stattfinden.

Zu § 28 (Einschrénkung von Grundrechten):

Durch die Befugnisse nach den 8§ 19 bis 22 und 27 wird in das Fernmeldegeheimnis aus Artikel 10 des Grundge-
setzes eingegriffen. Durch § 28 wird dem Zitiergebot aus Artikel 19 Abs. 1 des Grundgesetzes Genlge getan.

Zu Artikel 2 (Anderung des Niedersédchsischen Beamtengesetzes):

Die Vorschrift regelt die Beauftragung einer 6ffentlichen oder nicht 6ffentlichen Stelle mit der Wahrnehmung be-
stimmter Aufgaben der Personaldatenverarbeitung.

Zu 8§92 a:
Zu Absatz 1:

Absatz 1 legt unter Bezugnahme auf Artikel 28 DSGVO fest, in welchen Fallen es zuléssig ist, im Rahmen der
Auftragsverarbeitung Personalaktendaten zu verarbeiten.

Die Datenschutz-Grundverordnung regelt, wie die Auftragsverarbeitung durchgefuihrt werden soll. In Absatz 1
Satz 1 wird abschlielRend festgelegt, fiir welche Aufgaben der Personalverwaltung die Auftragsverarbeitung durch-
gefiihrt werden darf. Die Auftragsverarbeitung ist demnach nur zulédssig fur Zwecke der Bewilligung, Festsetzung
oder Zahlbarmachung von Geldleistungen, z. B. der Gewahrung von Beihilfe, oder der automatisierten Erledigung
von Aufgaben im Rahmen der Zweckbindung des § 88 Abs. 1 Satz 1. Mit der Regelung wird insbesondere ermdg-
licht, dass eine 6ffentliche oder nicht 6ffentliche Stelle zum Zweck der Beihilfegewahrung eine Prifung der vorge-
legten Rechnungen und deren anschlieRende Zahlbarmachung vornimmt oder zum Zweck der Ubertragung von
Papierakten in elektronische Datenbestande Personalakten fiir die personalverwaltende Behérde einscannt.

Die personalverwaltende Behdrde ist nach Satz 2 verpflichtet, die Einhaltung der beamten- und datenschutzrecht-
lichen Vorschriften durch den Auftragsverarbeiter regelmaRig zu kontrollieren. Der Rhythmus der Uberpriifungen
ist durch den Verantwortlichen nach sachgerechten Erwéagungen festzulegen. Maf3geblich fir den vom Verantwort-
lichen gewéhlten Rhythmus sind insbesondere die Art der personenbezogenen Daten, die durch den Auftragsver-
arbeiter verarbeitet werden, oder die bisherige Zusammenarbeit mit dem Auftragsverarbeiter. Anlassbezogene
Kontrollen bleiben von der Regelung unberiihrt.
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Zu Absatz 2:

Die Datenverarbeitung im Auftrag und die Genehmigung einer Unterauftragserteilung bedirfen der vorherigen Zu-
stimmung der obersten Dienstbehdrde des verantwortlichen Auftraggebers. Zu diesem Zweck hat der Verantwort-
liche der obersten Dienstbehoérde die hierzu wesentlichen Umstande mitzuteilen. Hierzu zahlen insbesondere:

- die Art der Daten, die fiir den Verantwortlichen verarbeitet werden sollen, und den Kreis der Beschéftig-
ten, auf den sich diese Daten beziehen,

— die Aufgabe, zu deren Erfiillung der Auftragsverarbeiter die Daten verarbeiten soll, sowie

— die von dem Auftragsverarbeiter getroffenen technischen und organisatorischen MalRnahmen und die
erganzenden Festlegungen nach Artikel 28 Abs. 3 der Datenschutz-Grundverordnung.

Zu Absatz 3:

Die Datenverarbeitung im Auftrag durch eine nicht 6ffentliche Stelle ist nur unter der Voraussetzung méglich, dass
die Datenverarbeitung andernfalls bei dem Verantwortlichen zu einer nicht unerheblichen Stérung im Geschéftsab-
lauf fiihren wiirde oder vom Auftragsverarbeiter erheblich wirtschatftlicher erledigt werden kann.

Eine Storung des Geschéftsablaufs ist beispielsweise gegeben, wenn die der personalverwaltenden Behdrde ob-
liegenden Aufgaben nicht mehr ordnungsgemafn wahrgenommen werden kénnen. Die Verantwortung fiir die ord-
nungsgemale Aufgabenerledigung verbleibt auch bei der Beauftragung einer nicht éffentlichen Stelle bei der per-
sonalverwaltenden Behdrde, sodass auch im Fall einer Insolvenz der beauftragten nicht éffentlichen Stelle die auf-
traggebende Stelle ihren Verpflichtungen vollumfanglich nachkommen kann.

Zu Artikel 3 (Inkrafttreten):
Zu Absatz 1:

Im Rahmen der Priifung eines mdéglichen konnexitatsrelevanten Mehraufwands der Kommunen sind den notwen-
digen (Investitions-)Aufwanden eintretende Entlastungen wie z. B. Personaleinsparungen und Verbesserung bei
Prozessablaufen sowie vom Land zur Verfligung gestellte Dienste oder Mittel gegenliberzustellen. Eine solche
Gegenuberstellung von Be- und Entlastungen erweist sich zum jetzigen Zeitpunkt als schwierig. Ergebnisse zeigen
sich zumeist erst in mittel- bis langfristiger Perspektive, was es wiederum schwierig macht, sie im Rahmen einer
Kostenfolgenabschatzung angemessen zu beriicksichtigen.

Im Rahmen einer Evaluation sind die konnexitatsspezifischen Annahmen und Berechnungen der Kostenansatze
der Kommunen daher daraufhin auszuwerten, ob sie auf Grundlage der tatsachlichen Kostenaufwendungen reali-
tatsgerecht sind. Soweit es sich nach Auswertung der praktischen Erfahrungen mit dem Gesetzesvollzug als not-
wendig erweisen sollte, kann die Kostenfolgenabschéatzung der Landesregierung angepasst werden.

Zu Absatz 2:
Das Gesetz tritt am Tag nach seiner Verkindung in Kraft.

Satz 2 regelt das abweichende Inkrafttreten fiir einzelne Paragrafen des Artikels 1, um die erforderlichen techni-
schen und organisatorischen Umsetzungsschritte bis zum Inkrafttreten abzuschlieBen. Das Datum des Inkrafttre-
tens der Nummer 1 ergibt sich aus der Richtlinie 2014/55/EU. Artikel 11 Abs. 2 Satz 2 der Richtlinie ermdglicht den
Mitgliedstaaten, die Anwendung in Bezug auf ihre subzentralen 6éffentlichen Auftraggeber und Auftraggeber um bis
zu hdchstens 30 Monate nach Veréffentlichung der Fundstelle der Europdischen Norm fur die elektronische Rech-
nungsstellung im Amtsblatt der Européaischen Union aufzuschieben. Von dieser Mdglichkeit wird hier Gebrauch
gemacht. Nummer 2 regelt das Inkrafttreten der Verpflichtungen nach § 4 Abs. 2 bis 4, § 5 Abs. 2, 8 6 Abs. 1 und
2 und § 12 Abs. 1 bis 3 am 1. Juli 2021, da eine Bereitstellung der notwendigen Basisdienste bis dahin gesichert
erscheint. Fir die Verpflichtung nach § 5 Abs. 3 ergibt sich das Datum der Nummer 3 aus den Vorgaben des On-
linezugangsgesetzes.

Entsprechend der Anregung des Verbands kommunaler Unternehmer e. V. Landesgruppe Niedersachsen/Bre-
men wurde die Frist des Inkrafttretens des Artikels 3 Satz 2 Nr. 1 auf den 18. April 2020 verschoben.
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