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Rechtliche Informationen und weitere Hinweise

Obwohl diese Produktdokumentation nach bestem Wissen und mit groBter Sorgfalt erstellt
wurde, kénnen Fehler und Ungenauigkeiten nicht vollstandig ausgeschlossen werden. Eine
juristische Verantwortung oder Haftung fiir eventuell verbliebene fehlerhafte Angaben und
deren Folgen wird nicht Gbernommen. Die in dieser Produktdokumentation enthaltenen An-
gaben spiegeln den aktuellen Entwicklungsstand wider und kénnen ohne Ankiindigung ge-
andert werden. Kinftige Auflagen kénnen zusatzliche Informationen enthalten. Technische
und orthografische Fehler werden in kunftigen Auflagen korrigiert.

Diese Produktinformation sowie samtliche urheberrechtsfahigen Materialien, die mit dem
Produkt vertrieben werden, sind urheberrechtlich geschiitzt. Alle Rechte sind der Governikus
GmbH & Co. KG, im folgenden Governikus KG, vorbehalten. Alle urheberrechtsfahigen Ma-
terialien dirfen ohne vorherige Einwilligung der Governikus KG weder ganz noch teilweise
kopiert oder auf sonstige Art und Weise reproduziert werden. Fir rechtmaRige Nutzer des
Produkts gilt diese Einwilligung im Rahmen der vertraglichen Vereinbarungen als erteilt. Jeg-
liche Kopien dieser Produktinformation, bzw. von Teilen daraus, missen den gleichen Hin-
weis auf das Urheberrecht enthalten wie das Original.

Governikus ist eine eingetragene Marke der Governikus KG, Bremen. Andere in diesem
Produkt aufgefiihrte Produkt- und/ oder Firmennamen sind mdéglicherweise Marken weiterer
Eigentumer, deren Rechte ebenfalls zu wahren sind.

Sofern in dem vorliegenden Produkt fir Personen ausschliellich die mannliche Form benutzt
wird, geschieht dies nur aus Griinden der besseren Lesbarkeit und hat keinen diskriminie-
renden Hintergrund.
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1 Einleitung

Dieses Anwenderhandbuch erlautert das Governikus Prifprotokoll (zukinftig Prufprotokoll),

das die Ergebnisse der Prifung einer elektronischen Signatur anzeigt. Das Prifprotokoll
gliedert sich in vier Hauptbereiche:

Bereich 1: Priifprotokoll vom 11.11.2011 11:11:11

Zusammenfassung

und Struktur Zusammenfassung und Struktur

(Siehe Kapitel 3) CAdES-Dokument: CAdES-enveloped.txt.p7s
Autor Die Signatur ist giltig. Alle notwendigen Prifungen sind positiv verlaufen.
Hinweis

Signaturformat Signatur mit Dokumenteninhalt

Signaturpriifungen
H .
BereICh 2' ‘ i iifung CAJES-Dok cadi txt.p7s
SlgnaturprUfungen Autor Peter Pelikan
i i Aussteller des Zertifikats TC Entenhausen
(Slehe Kapltel 4) Signaturniveau Qualifizierte Signatur mit Anbieterakkreditierung (SigG)
Signierzeitpunkt 11.11.2011 11:11:10

Durchfiihrung der Priifung 11.11.2011 11:11:11

Signaturpriifung der Inhaltsdaten

Mathematische Signaturpriifung der Inhaltsdaten

Eignung des verwendeten Signaturalgorithmus

Signierzeitpunkt Durchfiihrung der Priifung
SHA256 | SHA256 RSA (n = 2048) PSS

Priifung des Zertifikats [Seriennummer: 4711]

Vertrauenswirdigkeit des Trustcenters (TC)
Mathematische Signaturprifung der Zertifikatskette

Giltigkeitsintervall des gepriften Zertifikats

Sperrstatus des gepriiften Zertifikats (bekannt und nicht gesperrt)

Eignung des verwendeten Signaturalgorithmus

Signierzeitpunkt Durchfihrung der Prifung
SHA256 RSA (n = 2048) PKCS#1 v1.5
Technische Informati zur Prifung
Zertifikate

Bereich 3:
Zertifikate
(Siehe Kapitel 5) Name Peter Pelikan

Vorname Peter

Zertifikat des Autors Peter Pelikan

Seri ummer 4711

Familienname Pelikan

Organisation TC Entenhausen

[o] isationseinheit Zertifizier
Name TC Ente CA 1:PN
Land DE

Giiltig ab 01.01.2000 00:00:00
Giiltig bis 01.01.2020 00:00:00
Seriennummer 4711
27 fb 93 8f 02 d3 b4 50
Signaturalgorithmus SHA256withRSA

Technische Informationen

. Informationen zur Priifung des Zertifikats von Peter Pelikan zum Zeitpunkt 11.11.2011 11:11:11
.
BereICh 4' Staat der Ansdssigkeit des TC Deutschland
TeCh n iSChe Art der iberwachung des TC Akkreditierung mit externem Compliance-Audit
Zerti tsniveau gemal Qualifiziertes Zertifikat mit Anbieterakkreditierung gemat deutschem Signaturgesetz fir eine
|nf0rmati0nen Richtlinie des TC qualifizierte Signatur mit Anbieterakkreditierung
i keitsmodell der EscapeRoute {SigG-konform gemaB CommonPKI)
. . Zertifikatspriifung
(Slehe Kapltel 6) Art der Statuspriifung OCSP (SigG-konform gem&B CommonPKI)
Priifinstanz http://BPR-RELAY001
Konfiguration der Priifinstanz individual configuration
Policy der Priifinstanz not specified

Vertrauenswiirdige Liste der ZDA DE_19
Ergebnis der XKMS-Verarbeitung XKMS-Verarbeitung erfolgreich beendet.

Auszug aus dem Algorithmenkatalog verdéffentlicht von der Bundesnetzagentur
am 11.11.2010

Algorithmusname Typ geeignet fiir bis
PKCS#1 v1.5 Paddingalgorithmus Anbringung ven Zertifikatssignaturen 31.12.2017
PKCS#1 v1.5 Paddingalgorithmus Priffung von Zertifikatssignaturen 31.12.2020
PSS Paddingalgorithmus Anbringung/Priifung von Inhaltsdatensignaturen 31.12.2020
Abbild u ng 1 . RSA (n = 2048) Schlusselalgorithmus Anbringung/Prufung von Zertifikats- und Inhaltsdatensignaturen 31.12.2021
- SHA256 Hashalgorithmus Anbringung/Prufung von Zertifikats- und Inhaltsdatensignaturen 31.12.2021
Aufbau Prufprotokoll SHAZ56withRSA Signaturalgorithmus Anbringuna/Priifung von Zertifikatssianaturen 31.12.2021
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Bereich 1 "Zusammenfassung und Struktur”

Im Bereich 1 "Zusammenfassung und Struktur" des Prifprotokolls wird das Prifergebnis in
Ampelform zusammengefasst. Folgende Prifstatus sind moglich:

o Grlner Kasten mit Haken: Die Signatur ist gltig.
J EI Gelber Kasten mit Ausrufungszeichen: Das Prifergebnis ist unbestimmt.

o E Roter Kasten mit Kreuz: Die Signatur ist ungultig.

Eine detaillierte Beschreibung der Zeile "Autor, Prifergebnis und Erlauterung" befindet sich
im Kapitel 3.1.

Wurden mehrere Signaturen gepruft, werden sie grafisch in ihrer Zuordnung zum signierten
Inhalt angezeigt. Der Bereich "Zusammenfassung und Struktur" des Prifprotokolls wird aus-
fuhrlich im Kapitel 3 beschrieben.

Bereich 2 "Signaturpriifungen”

Im Bereich 2 "Signaturprifungen" werden die detaillierten Prifergebnisse und Kontextinfor-
mationen zur gepruften Signatur und die detaillierten Prifergebnisse angezeigt. Der Bereich
gliedert sich fir jede geprufte Signatur in drei Teile:

o Im ersten Teil werden Kontextinformationen zur Signatur und zum Signierenden, wie
der Name des Signierenden, der Aussteller des Signaturzertifikats, das Signaturniveau
und der Signierzeitpunkt, angezeigt.

¢ Im zweiten Teil folgt das Ergebnis der mathematischen Signaturprifung.

¢ Im dritten Teil wird das Ergebnis der Zertifikatsprifung angezeigt. Dazu gehort die Pri-
fung der Vertrauenswirdigkeit des Trustcenters, die mathematische Prifung der Zerti-
fikatssignaturen, der Sperrstatus des gepriften Zertifikats und dessen Giltigkeitszeit-
raum.

Die Darstellung wird ggf. fur jede Signaturprifung wiederholt. Der Bereich "Signaturprifun-
gen" wird ausflhrlich im Kapitel 4 beschrieben.

Bereich 3 "Zertifikate"

Im Bereich 3 "Zertifikate" des Prifprotokolls wird der Inhalt des gepriften Signaturzertifikats
angezeigt. Die Darstellung wird ggf. fur jedes weitere Zertifikat wiederholt. Der Bereich "Zerti-
fikate" des Prifprotokolls wird ausfuhrlich in Kapitel 5 beschrieben.

Bereich 4 "Zertifikate" Technische Informationen

Im Bereich 4 folgen abschlielend technische Informationen zur durchgefuhrten Prifung.
Diese helfen dabei, die Qualitat der Signatur und des Zertifikats genauer beurteilen zu kén-
nen. Der Bereich "Technische Informationen" des Priifprotokolls wird ausfihrlich in Kapitel 6
beschrieben.

Sollte der Antwort des OCSP/CRL-Relay nicht vertraut werden kénnen, wird am Anfang des
Prifprotokolls eine entsprechende Fehlermeldung angezeigt. Erlauterungen hierzu finden
sich im Kapitel 7.

Aufbau und Inhalt des Prufprotokolls ergeben sich wesentlich aus den signaturrechtlichen
Anforderungen an die Prifung qualifizierter elektronischer Signaturen und die Anzeige der
Prifergebnisse. In Kapitel 2.1 werden diese rechtlichen Anforderungen, soweit sie sich aus
der eIDAS-Verordnung, beschrieben. Ein Uberblick Uber die verschiedenen Signaturniveaus
folgt in Kapitel 2.2. Das Kapitel 2.3 informiert schliellich kurz Gber den Ablauf einer Signa-
turprufung.
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2 Rechtlicher und technischer Hintergrund

Aufbau und Inhalt des Prufprotokolls ergeben sich wesentlich aus den Anforderungen der
elDAS-Verordnung an die Prifung einer qualifizierten elektronischen Signatur und die An-
zeige des Prifergebnisses. Diese werden im Kapitel 2.1 kurz skizziert. In der elDAS-
Verordnung werden verschiedene Signaturniveaus definiert, die im Kapitel 2.2 vorgestellt
werden. Das Kapitel 2.3 informiert darliber, welche Signaturformate gepriift werden kénnen
und Uber den technischen Ablauf einer Signaturprifung tber die Governikus-Infrastruktur.

2.1 Prifung von qualifizierten elektronischen Signaturen gemaR
elIDAS-Verordnung

Bei der Prufung einer qualifizierten elektronischen Signatur gemal elDAS-Verordnung, Arti-
kel 32, Absatz 1 ist mit dem Verfahren fur die Validierung einer qualifizierten elektronischen
Signatur die Glltigkeit einer qualifizierten elektronischen Signatur zu bestatigen, wenn

e das der Signatur zugrundeliegende Zertifikat zum Zeitpunkt des Signierens ein qualifi-
ziertes Zertifikat flr elektronische Signaturen war, dass die Anforderungen des An-
hangs | erfiillt,

o das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiensteanbieter ausge-
stellt wurde und zum Zeitpunkt des Signierens glltig war,

¢ die Signaturvalidierungsdaten den Daten entsprechen, die dem vertrauenden Beteilig-
ten bereitgestellt werden,

e der eindeutige Datensatz, der den Unterzeichner im Zertifikat reprasentiert, dem ver-
trauenden Beteiligten korrekt bereitgestellt wird,

o die etwaige Benutzung eines Pseudonyms dem vertrauenden Beteiligten eindeutig
angegeben wird, wenn zum Zeitpunkt des Signierens ein Pseudonym benutzt wurde,

o die elektronische Signatur von einer qualifizierten elektronischen Signaturerstellungs-
einheit erstellt wurde,

¢ die Unversehrtheit der unterzeichneten Daten nicht beeintrachtigt ist und
o die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens erfillt waren.

Gemal Artikel 32, Absatz 2 eIDAS-Verordnung muss das zur Validierung der qualifizierten
elektronischen Signatur verwendete System dem vertrauenden Beteiligten das korrekte Er-
gebnis des Validierungsprozesses bereitstellen und dem Validierenden erméglichen, etwaige
Sicherheitsprobleme zu erkennen.

2.2 Niveaus elektronischer Signaturen

In der eIDAS-Verordnung werden die Niveaus fortgeschrittene elektronische Signatur, fort-
geschrittene elektronische Signatur mit qualifiziertem Zertifikat sowie qualifizierte elektroni-
sche Signatur definiert. GemaR Artikel 51, Ubergangsmalinahmen, gelten dabei sichere Sig-
naturerstellungseinheiten, deren Ubereinstimmung mit den Anforderungen gemaR Artikel 3
Absatz 4 der Richtlinie 1999/93/EC festgestellt wurde, als qualifizierte Signaturerstellungs-
einheiten geman der eIDAS-Verordnung sowie qualifizierte Zertifikate, die gemaf der Richt-
linie 1999/93/EC fur naturliche Personen ausgestellt worden sind, bis zu ihrem Ablauf als
qualifizierte Zertifikate fur elektronische Signaturen gemaf der eIDAS-Verordnung.
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Dementsprechend werden folgende Signaturniveaus wahrend der Prifung festgestellt, wenn
die Bedingungen erfillt sind:

o Fortgeschrittene elektronische Signatur,
o Fortgeschrittene elektronische Signatur mit qualifiziertem Zertifikat,
e Qualifizierte elektronische Signatur

Neben qualifizierten Signaturen werden in der eIDAS-Verordnung erstmalig auch elektroni-
sche Siegel fir juristische Personen definiert (siehe Artikel 35 und 36). Die Anforderungen an
diese Siegel sowie deren Validierung entsprechen sinngemaf den Anforderungen an qualifi-
zierte elektronische Signaturen gemaf elDAS-Verordnung. Definiert werden

e Fortgeschrittenes elektronisches Siegel,
o Fortgeschrittenes elektronisches Siegel mit qualifiziertem Zertifikat und

e Qualifiziertes elektronisches Siegel.

2.3 Ablauf der Signaturprifung

Far die Prufung elektronischer Signaturen und die Anzeige des Prifergebnisses in Client-
Anwendungen der Governikus KG sind in der Regel zwei Komponenten zustandig. Die Er-
kennung und Analyse der Signaturstruktur sowie die mathematische Signaturprifung erfolgt
durch das in die Anwendung integrierte Kryptomodul "Verification Interpreter". Die Zertifi-
katsprifung erfolgt durch das "OCSP/CRL-Relay". Dieser Server ist Bestandteil der Governi-
kus Service Components. Das Modul Verification Interpreter stellt eine Prufanfrage (XKMS-
Request) an das OCSP/CRL-Relay, das folgende Prifungen durchfiihrt:

¢ Bildung des Vertrauenspfades bis zum Rootzertifikat (Issuer Trust),
e mathematische Prifung der Signaturen der Zertifikate (Signature),

e Prifung, ob der Signaturzeitpunkt innerhalb des Guiltigkeitsintervalls des Zertifikats
liegt (Validity Interval) und

o Ermittlung des Sperrstatus des gepriften Zertifikats (Revocation Status).

Die Prufantwort (XKMS-Response) wird vom OCSP/CRL-Relay an den Verification Interpre-
ter zurtickgesendet. Die Interpretation dieser Priifergebnisse obliegt dabei dem Verification
Interpreter. Das Prufergebnis (mathematische Signaturprifung und Zertifikatspriufung) kann
durch den Verification Interpreter als HTML-Ansicht, als PDF oder als XML bereitgestellt
werden. Anwendungen kénnen die Anzeigeformate einschranken.

Qualifizierte elektronische Signaturen werden durch den Verification Interpreter konform zu
den Anforderungen der elDAS-Verordnung. Einschlagig ist hierbei der Artikel 32 der eIDAS-
Verordnung: ,Anforderungen an die Validierung qualifizierter elektronischer Signaturen®. Die-
ses gilt auch fir die Prifung qualifizierter elektronischer Zertifikate durch das OCSP/CRL-
Relay und die Anzeige der Prifergebnisse durch den Verification Interpreter.

Priifung von qualifizierten Signaturen aus anderen EU-Mitgliedstaaten als Deutsch-
land

Qualifizierte elektronische Zertifikate, die nicht von deutschen Vertrauensdiensteanbietern
ausgestellt werden, sondern von Trustcentern aus anderen EU-Mitgliedstaaten, kdnnen auch
uber die Governikus-Infrastruktur gepruft werden.

Der Priufdienst wird ausschliellich zentral durch die Governikus KG bereitgestellt.
OCSP/CRL-Relays der Betreiber leiten daflir eingehende Prifanfragen (XKMS-Requests) zu
qualifizierten Zertifikaten aus EU-Mitgliedstaaten automatisch an diesen zentralen Dienst
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weiter. Prifantworten (XKMS-Responses) werden von diesem Dienst an das anfragende
OCSP/CRL-Relay zurlickgesendet, welches die Prifantwort an die anfragende Instanz (Cli-
ent) zurickleitet.

Einschrankungen der Priifbarkeit

Es kénnen nur qualifizierte elektronische Zertifikate geprift werden, deren Aussteller in der
jeweils aktuellen maschinenlesbaren nationalen Trusted List gefiihrt sind. Ist dieses nicht der
Fall, sind die notwendigen CA- und Rootzertifikate fir den Aufbau der Zertifikatskette nicht
vorhanden und es gibt keinen Nachweis Uber die Qualitat des Signaturzertifikats und keinen
Vertrauensanker. Auch ist die Governikus KG darauf angewiesen, dass diese Listen sehr
zeitnah aktualisiert werden, sollten Trustcenter neue CA-Zertifikate verwenden.

Die Suspendierung von Signaturzertifikaten wird als problematisch fiir elektronische Signatu-
ren angesehen. Daher ist eine Suspendierung in Deutschland fir qualifizierte Zertifikate auch
nicht zulassig, gleichwohl bei einigen Trustcentern in der EU Ublich. Hintergrund: Wird ein
Signaturzertifikat nach dem Ende der Suspendierung wieder fir gultig erklart und danach
gepruft, liefert ein OCSP-Responder eine positive OCSP-Antwort (,good®) zurtick. Der Ant-
wort ist also nicht zu entnehmen, ob dieses Zertifikat ggf. einmal suspendiert war. Wenn die-
ses der Fall war, kdnnte es zum Beispiel auch zum Signaturzeitpunkt suspendiert (= tempo-
rar gesperrt) gewesen sein. Dann ware aber keine nach deutschem Recht gultige Signatur
erzeugt worden.

Sollte der Governikus KG bekannt sein, dass ein Trustcenter Nutzerzertifikate suspendiert,
wird daher bei einer sonst glltigen Signatur zusatzlich der folgende Warnhinweis angezeigt:

e Das Trustcenter suspendiert Zertifikate. Es kann nicht festgestellt werden, ob das Zerti-
fikat zum Signaturzeitpunkt ggf. suspendiert war.

Die Entfernung von Sperrinformationen aus CRLs nach Ablauf der Zertifikatsgultigkeit ist
problematisch, weil Signaturzertifikate in der Regel auch nach Ablauf ihrer Giltigkeit gepriuift
werden und im Sperrfall dieses zu Falschpositivprifungen flihren kénnte. Sollte der Governi-
kus KG bekannt sein, dass ein Trustcenter Sperrinformationen nach Ablauf der Gultigkeit
entfernt, wird zusatzlich der folgende Warnhinweis angezeigt:

o Der Sperrstatusdienst fir das angefragte Zertifikat wurde durch das Trustcenter einge-
stellt.

Beriicksichtigung spezieller signaturrechtlicher und technischer Anforderungen aus
den einzelnen EU-Mitgliedstaaten

Die Prifung von qualifizierten elektronischen Signaturen aus den EU-Mitgliedstaaten erfolgt
gemal internationaler Standards (RFC, ETSI). Etwaige besondere technische Anforderun-
gen einzelner Mitgliedstaaten, dazu gehdért auch die Eignung der eingesetzten Kryptoalgo-
rithmen, werden bei der Prifung nicht bericksichtigt. Auch kann nicht sichergestellt werden,
dass alle trustcenterspezifischen Anforderungen der Governikus KG bekannt sind und konfi-
guriert werden konnten. Im Prufprotokoll wird daher immer der folgende Hinweis angezeigt:

o Das geprifte Zertifikat wurde durch einen (qualifizierten) Vertrauensdiensteanbieter
aus einem anderen EU-Mitgliedstaat als Deutschland ausgestellt. Die Prifung wurde
auf Basis der durch die nationale Aufsichtsbehérde zur Verfligung gestellten Trusted
List durchgefiihrt. Der Dienste-ldentifier wurde als Trusted Anchor verwendet. Die Pri-
fung wurde konform zu den aktuellen europaischen Standards/Normen der elDAS-
Verordnung durchgefihrt.
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2.4 Unterstutzte Signaturformate und Signaturalgorithmen

Signierte Dokumente liegen in unterschiedlichen Signaturformaten vor. Das Modul "Verifica-
tion Interpreter" unterstiitzt die im Folgenden aufgeflihrten Signaturformate. Bitte beachten
Sie, dass Clientanwendungen den Umfang der unterstitzten Signaturformate einschranken
koénnen.

OSCI-Nachrichten mit XML-Signaturen

e Asynchrone OSCI-Nachrichten mit Laufzettel gemal OSCI 1.2-Spezifikation und
ausgewahlte synchrone Nachrichtentypen (Abwicklungsantwort, Abwicklungsauftrag,
Bearbeitungsauftrag, Weiterleitungsantwort, Annahmeauftrag).

Dokumente mit CAdES-Signaturen (detached oder attached)

e CAdES-Baseline-Signaturen
CAdES-Signatur und Dokument werden auch erkannt, wenn sie sich in einem ASiC-
Container des Typs S (simple) befinden.

Signierte E-Mails und De-Mail-Nachrichten

¢ E-Mails mit SIMIME-Signaturen
Unterstltzt werden E-Mails im Plain-Text-Format (Endung .eml) sowie das proprietare

Export-Format mit der Endung .msg, wenn der Export aus den Outlook-Versionen
2007, 2010, 2013 oder 2016 erfolgt.

e De-Mail-Signaturen (DKIM) bis Header-Version 1.2 und Version Spezifikation 1.6 so-
wie Mischformen.
Signierte PDF-Dokumente
¢ PDF-Dokumente mit eingebetteten PAJES-Baseline-Signaturen
Bestimmte Alt-Signaturen (Legacy-Formate) nach ISO 32000 werden auch unterstuitzt.
Dokumente mit XML-Signaturen

o XAdES-Baseline-Signaturen

Zeitstempel
e TSP gemal RFC 3161.

Bitte beachten Sie: Anwendungen, die den Verification Interpreter verwenden, kénnen den
Umfang der unterstitzten Signaturformate einschranken.

Unterstitzte Signaturalgorithmen

Der Verification Interpreter unterstitzt eine Vielzahl von Signaturalgorithmen. Darunter auch
die Signaturalgorithmen (Hashfunktionen, Paddingverfahren, RSA-, DSA- und ECDSA-
Algorithmen), die fur qualifizierte elektronische Signaturen verwendet werden kdnnen oder
konnten.

Bei einer qualifizierten elektronischen Signatur wird durch den Verification Interpreter auch
die Eignung des verwendeten Signaturalgorithmus zum Signaturzeitpunkt und zum Zeitpunkt
der Durchfihrung der Prifung ermittelt.
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2.5 Algorithmenkatalog der Anwendung Governikus des IT-PLR

Fur die Ermittlung der Eignung von Signaturalgorithmen bei qualifizierten elektronischen Sig-
naturen (ausgestellt von qualifizierten Vertrauensdiensteanbietern, die von der Bundesnetz-
agentur als nationaler Aufsichtsbehorde einen qualifizierten Status verliehen bekommen ha-
ben) wird der jeweils aktuelle Algorithmen-Katalog der ,Anwendung Governikus des IT-PLR®
verwendet. Der Katalog enthalt zusatzlich aus Vertrauensschutzerwagungen die Eignungs-
angaben aus dem letzten Algorithmenkatalog der Bundesnetzagentur von 2017. Dabei wird
fur jeden Algorithmus immer das hinsichtlich der Eignung gtlinstigste Ablaufdatum aus beiden
Katalogen verwendet.

Far fortgeschrittene elektronische Signaturen wird die Eignung der verwendeten Algorithmen
nicht ermittelt.

11
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3 Bereich 1: Zusammenfassung und Struktur

Im ersten Bereich des Prufprotokolls "Zusammenfassung und Struktur" wird das Signatur-
format, die Struktur der signierten Datei und das Signaturprifergebnis angezeigt. Jeder Sig-
natur werden der Name des Signierenden (Autor) und das Prifergebnis in Ampelform zuge-
ordnet. Wurden mehrere Signaturen geprift, werden diese grafisch in ihrer Zuordnung zum
signierten Inhalt angezeigt.

Grundsatzlich hat die Anzeige im Bereich "Zusammenfassung und Struktur" immer folgen-
den Aufbau:

e In der ersten Zeile wird grau unterlegt immer das Signaturformat und der Dateiname
des signierten Dokuments angezeigt.

e In der Zeile "Autor" wird immer der Name des Autors (Name des Signierenden), das
Ergebnis der Signaturpriifung (der dem Autor zugeordneten Signatur) in Ampelform
(grain, gelb, rot) sowie eine Erlauterung zum Prifergebnis angezeigt.

In den nachsten Zeilen folgen ggf. formatspezifische Kontextinformationen.

Zusammenfassung und Struktur

CAdES-Dokument: CAdES-enveloped.txt.p7s

Autor Emil Erpel| Die Signatur ist giiltig. Alle notwendigen Prifungen sind positiv verlaufen.

Hinweis

Signaturformat Signatur mit Dokumenteninhalt

Abbildung 2: Grundaufbau Bereich 1 "Zusammenfassung und Struktur”

Konnte keine Signatur ermittelt werden, wird die folgende Meldung angezeigt: "keine Signa-
tur gefunden: [Dateiname]".

Zusammenfassung und Struktur

Keine Signatur gefunden: dokument.docx

Abbildung 3: Anzeige ,keine Signatur gefunden®

Der Grundaufbau des Bereichs "Zusammenfassung und Struktur" gilt fir alle unterstitzen
Signaturformate. Dazu gehdért auch die Anzeige des Ergebnisses der Signaturprifung, die fir
alle Signaturformate identisch ist und im folgenden Kapitel 3.1 erlautert wird. Die unterstitz-
ten Signaturformate unterscheiden sich allerdings hinsichtlich ihrer Komplexitat und der an-
gezeigten formatspezifischen Kontextinformationen. In den Unterkapiteln 3.2 und in den fol-
genden Kapiteln werden diese formatspezifischen Besonderheiten dargestellit.

3.1 Prufergebnis: Zeile "Autor, Prufergebnis und Erlauterung”
In der Zeile "Autor mit Prifergebnis und Erlauterung” wird von links nach rechts zunachst

das Ergebnis der Signaturpriifung mit dem Namen des Signierenden (Autor) in einem farbig
unterlegten Kasten und anschlie3end eine Erlauterung des Ergebnisses angezeigt.
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Zusammenfassung und Struktur

XAdES-Dokument: test.xml

Autor Tick Die Signatur ist galtig. Alle notwendigen Prafungen sind positiv verlaufen.
Autor Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Signaturalgorithmus verwendet, der zum Zeitpunkt der
Durchfuhrung der Prifung nicht mehr fir die Prifung einer qualifizierten Signatur gesignet war.

Autor Fortgeschrittene Signatur und keine qualifizierte Signatur (SigG). Es wurde ein Signaturalgorithmus verwendet, der
bereits zum Signierzeitpunkt nicht mehr fiir eine qualifizierte Signatur geeignet war.

Abbildung 4: Anzeige des Gesamtprifergebnisses und der Erldauterung im Bereich 1
"Zusammenfassung und Struktur"

3.1.1 Ergebnis der Signaturpriifung

Rechts neben der Feldbezeichnung "Autor" wird das Ergebnis der Signaturprifung und der
Name der signierenden Person (wie im Zertifikat angegeben) in einem farbig unterlegten
Kasten angezeigt. Folgende Status sind moglich:

o Griner Kasten mit Haken: Die Signatur ist gultig.
. |I| Gelber Kasten mit Ausrufungszeichen: Das Prufergebnis ist unbestimmt.

o E Roter Kasten mit Kreuz: Die Signatur ist ungliltig.

Erlauterungen zu L *| Griiner Kasten mit Haken:

Ein griiner Kasten mit Haken bedeutet, dass die Signatur glltig ist. Alle notwendigen Einzel-
prifungen wurden durchgefiuhrt und sind positiv verlaufen. Damit ist die Unverfalschtheit
(Integritat der signierten Inhaltsdaten, der Nachricht, des Dokuments) sichergestellt, der Sig-
nierende sicher identifiziert und seine Authentizitat bestatigt.

Dieses Prifergebnis ist immer nur eine Momentaufnahme zum Zeitpunkt der Durchfihrung
der Prifung. Bei einer ,Nachprifung® (z.B. nach einigen Jahren) kann der Status auch auf
"unbestimmt" wechseln, weil z.B. der Sperrstatus des Zertifikats nicht mehr ermittelt werden
kann oder weil, im Fall einer qualifizierten Signatur, der fir die Signatur verwendete Signatu-
ralgorithmus inzwischen nicht mehr fur die Prufung einer qualifizierten Signatur geeignet ist.

Erlauterungen zu III Gelber Kasten mit Ausrufungszeichen:

Ein gelber Kasten mit Ausfiihrungszeichen signalisiert, das mindestens eine notwendige Ein-
zelprufung einen unbestimmten Status besitzt weil sie z.B. nicht durchgefihrt werden konnte.
Es kann nicht entschieden werden, ob die Signatur gultig oder ungultig ist.

Die Ursache flr den unbestimmten Status sollte in jedem Fall genauer analysiert werden.
Haufig kommt dieses Prifergebnis namlich dadurch zustande, dass der Sperrstatus des Zer-
tifikats nicht ermittelt werden konnte (In diesem Fall hat die Einzelprifung ,Sperrstatus des
Zertifikats* den Status "gelb"). Nach einem gewissen Zeitraum ist in diesem Fall eine erneute
Prifung sinnvoll.

Bei der Prifung einer qualifizierten Signatur kann der Status "gelb" auch ein endgultiges Er-
gebnis anzeigen, wenn der verwendete Signaturalgorithmus zum Zeitpunkt der Durchfihrung
der Prifung nicht mehr fir die Prifung einer qualifizierten Signatur geeignet war. In der Spal-
te Erlauterungen wird in diesem Fall der folgende Warnhinweis ausgegeben:

e Qualifizierte elektronische Signatur. Es wurde aber ein Algorithmus verwendet, der
zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fir eine qualifizierte elektroni-
sche Signatur geeignet war.
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Bereits erzeugte qualifizierte elektronische Signaturen bleiben zwar auch dann noch qualifi-
ziert, wenn der zugrundeliegende Signaturalgorithmus nach der Signaturerzeugung seine
Sicherheitseignung verloren hat, sie bliRen jedoch graduell und sukzessive ihren Beweiswert
ein. Der Anschein der Echtheit einer in elektronischer Form vorliegenden Erklarung kann
dadurch erschuttert werden.

Erlauterungen zu E Roter Kasten mit Kreuz:

Ein roter Kasten mit Kreuz E bedeutet, dass die Signatur ungiiltig ist. Mindestens eine not-
wendige Einzelprufung ist abschlieRend fehlgeschlagen. Damit ist entweder die Unver-
falschtheit der Inhaltsdaten (Integritat der Daten) nicht sichergestellt oder es konnte die sig-
nierende Person abschlie3end nicht sicher identifiziert werden.

Bei der Prifung einer qualifizierten Signatur besitzt der Status "rot" eine besondere Warn-
funktion, wenn der verwendete Signaturalgorithmus bereits zum Zeitpunkt der Erzeugung der
Signatur nicht mehr fur die Erzeugung einer qualifizierten Signatur geeignet war. In diesem
Fall wird der folgende Warnhinweis ausgegeben:

o Fortgeschrittene Signatur und keine qualifizierte Signatur. Es wurde ein Algorithmus
verwendet, der zum Signierzeitpunkt nicht mehr flr eine qualifizierte elektronische Sig-
natur geeignet war.

Bereits bei der Erzeugung der Signatur war nicht mehr sichergestellt, dass der Signatur-
schllssel-Inhaber die alleinige Kontrolle tber die Mittel zur Erzeugung der Signatur hatte. Es
handelt sich daher bei der erzeugten Signatur von vornherein nicht um eine qualifizierte
elektronische Signatur.

3.1.2 Name des Autors

Rechts neben dem Prifergebnis wird der Name der signierenden Person in einem farbig
unterlegten Kasten angezeigt. Der Name besteht in der Regel aus dem Vor- und Nachna-
men des Zertifikatsinhabers, so wie er im Zertifikat hinterlegt wurde ([subject] [CommonNa-
me]). Bitte beachten Sie: Nur bei einer glltigen Signatur konnte der Signierende sicher identi-
fiziert und seine Authentizitat bestatigt werden, d.h. kann der Namensangabe im Zertifikat
vertraut werden.

3.1.3 Spalte "Erlauterungen™

In der letzten Spalte rechts wird das Prifergebnis erlautert. Ist die Signatur gultig (griner
Kasten mit Haken) wird ausschlief3lich die folgende Meldung angezeigt:

e Die Signatur ist gultig. Alle notwendigen durchgefihrten Prifungen lieferten ein positi-
ves Ergebnis.

Ist der Status der Signaturprifung unbestimmt (gelber Kasten mit Ausrufungszeichen) oder
die Signatur ungultig (Roter Kasten mit Kreuz) wird als Erlauterungstext in der Regel das
erste unbestimmte Einzelprifergebnis bzw. das erste negative Einzelprifergebnis angezeigt.
Es gibt allerdings zwei Ausnahmen, die wegen ihrer besonderen Warnfunktion immer an
dieser Stelle angezeigt werden:

o Qualifizierte elektronische Signatur. Es wurde aber ein Algorithmus verwendet, der
zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fir eine qualifizierte elektroni-
sche Signatur geeignet war.
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e Fortgeschrittene Signatur und keine qualifizierte Signatur. Es wurde ein Algorithmus
verwendet, der bereits zum Signierzeitpunkt nicht mehr fir eine qualifizierte elektroni-
sche Signatur geeignet war.
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3.2 OSCI-Nachrichten (OSCI 1.2)

In diesem Kapitel wird der Aufbau des Bereichs 1 "Zusammenfassung und Struktur" fur
OSCI-Nachrichten gemaf Spezifikation Version 1.2 beschrieben.

OSCI-Nachrichten kénnen eine komplexe Nachrichtenstruktur besitzen, wie z.B. mehrere
signierte, ineinander geschachtelte Datencontainer mit signierten Anhangen. Die Strukturan-
zeige im Prufprotokoll entspricht dabei der Struktur der gepruften OCSI-Nachricht.

3.2.1 Zeile Name der OSCI-Nachricht

In der ersten Zeile wird grau unterlegt hinter der Bezeichnung des Signaturformats "OSCI-
Nachricht" der Name der OSCI-Nachricht angezeigt.

Zusammenfassung und Struktur

0OSCI-Nachricht: Nachricht.osci

Betreff Testnachricht
Nachrichtenkennzeichen gov_4711
Absender Peter Pelikan
Empféanger Emil Erpel

Eingang auf dem Server 11.11.2011 11:11:11 (lokale Serverzeit)

Inhaltsdatencontainer: project_4711

Autor Peter Pelikan| Die Signatur ist galtig. Alle notwendigen Prafungen sind positiv verlaufen.

Inhaltsdaten nachricht.xml, nachricht.xsl, visitenkarte.xml, visitenkarte.xsl
Anhdnge

Inhaltsdatencontainer: gov_4711

Inhaltsdaten additional_infos, local_timestamps

Anhidnge

Abbildung 5: Zusammenfassung und Struktur bei einer signierten OSCI-Nachricht (1.2)

3.2.2 Kontextinformationen zur OSCI-Nachricht

Eine gesendete und empfangene OSCI-Nachricht enthalt immer Kontextinformationen, wie
ein Betreff und ein Nachrichtenkennzeichen. Auf3erdem enthalt sie Informationen zum Ab-
sender und zum Empfanger sowie das Eingangsdatum auf dem Server. In den folgenden
Unterkapiteln werden diese Kontextinformationen und die Anzeige der Nachrichtstruktur ei-
ner OSCI-Nachricht erlautert.

3.2.21 Zeile "Betreff"

In der Zeile "Betreff" wird der ausgewahlte Nachrichtentyp der OSCI-Nachricht angezeigt.
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3.2.2.2 Zeile "Nachrichtenkennzeichen"

In der Zeile "Nachrichtenkennzeichen" wird das Nachrichtenkennzeichen der OSCI-Nachricht
angezeigt. Das Nachrichtenkennzeichen selbst wird vom OSCI-Manager vergeben und dient
auch im Nachhinein zur eindeutigen Bezugnahme auf die betreffende Nachricht. Jedes
Nachrichtenkennzeichen ist eindeutig, da es nur einmal vergeben wird.

3.2.2.3 Zeile "Absender"

In der Zeile "Absender" wird der Name des Absenders der OSCI-Nachricht angezeigt. Die-
ses ist der Name des Zertifikatsinhabers [Feld subject, Attribut commonName], in der Re-
gel Nachname und Vorname des Zertifikatsinhabers oder auch ein Pseudonym. Ist kein In-
spection Report und damit ggf. kein Absender vorhanden, wird die Meldung "k. A." fur "keine
Angabe" ausgegeben. Das Zertifikat mit dem angezeigten Namen wird im Bereich 3 des
Prufprotokolls angezeigt.

3.2.2.4 Optionale Zeile "weitere Absender"

In der optionalen Zeile wird, sofern die Anzeige fir das Prifprotokoll angefordert wurde und
das Zertifikat in der OSCI-Nachricht vorhanden ist, der Name eines weiteren Absenders
[Feld subject, Attribut commonName] angezeigt. Das Zertifikat mit dem angezeigten Na-
men wird im Bereich 3 des Prifprotokolls angezeigt.

3.2.2.5 Zeile "Empfanger"

In der Zeile "Empfanger" wird der Name des Empféngers der OSCI-Nachricht angezeigt.
Dieses ist der Name des Zertifikatsinhabers [Feld subject, Attribut commonName]. Ist kein
Inspection Report und damit ggf. kein Empfanger vorhanden, wird die Meldung "k. A." flr
"keine Angabe" ausgegeben. Das Zertifikat mit dem angezeigten Namen wird im Bereich 3
des Prifprotokolls angezeigt.

3.2.2.6 Optionale Zeile "Weitere Empfanger"

In der optionalen Zeile wird, sofern die Anzeige angefordert wurde und das Zertifikat in der
OSCI-Nachricht vorhanden ist, der Name eines weiteren Empfangers [Feld subject, Attri-
but commonName] angezeigt. Das Zertifikat mit dem angezeigten Namen wird im Bereich 3
des Prifprotokolls angezeigt.

3.2.2.7 Zeile "Eingang auf dem Server"

In der Zeile "Eingang auf dem Server" wird der Zeitpunkt angegeben, zu dem der Empfang
der Nachricht auf dem Server abgeschlossen wurde. Bei Nachrichten an eine Behodrde, die
eine bestimmte Fristenanforderung gestellt hat, kann hierliber der fristgerechte Eingang kon-
trolliert werden. Aus dem Eintrag geht hervor, ob es sich um die Serverzeit des OSCI-
Managers oder den Zeitstempel eines Zeitstempeldienstes handelt. Die Zeit wird angezeigt
in der Form TT.MM.JJJJ hh:mm: ss mit der Erlduterung in Klammern "lokale Serverzeit".

Ist kein Laufzettel und damit ggf. kein Eingangszeitpunkt vorhanden, wird die Meldung "k. A."
fur "keine Angabe" ausgegeben. Bei einer OSCI-Nachricht wird der "Eingang auf dem Ser-
ver" hilfsweise als Signierzeitpunkt verwendet. Der fehlende Eingangszeitpunkt fihrt in die-
sem Fall zum Status "rot" im kumulierten Prifergebnis der Signaturprifung.
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3.2.2.8 Zeile "Name des Inhaltsdaten-Containers"

In der ersten Zeile wird grau unterlegt hinter der Bezeichnung "Inhaltsdatencontainer" der
Name des Containers angezeigt. Ist der Datencontainer verschlisselt, kdnnen keine Aussa-
gen uber den Inhalt gemacht werden. In diesem Fall ist die Zeile vollstandig hell ausgegraut
und es wird der Hinweis angezeigt "Inhaltsdaten (chiffriert)".

Zusammenfassung und Struktur

0SCI_Nachricht_chiffriert.osci

Betreff Test
Nachrichtenkennzeichen 0SCI_4711
Absender Peter Pelikan
Empfdnger Peter Pelikan

Eingang auf dem Server 11.11.2011 11:11:11 (lokale Serverzeit)

Inhaltsdatencontainer: Container

Autor IE Peter Pelikan| Das Zertifikat ist gesperrt.

Inhaltsdaten
Anhdnge myAttachement

Abbildung 6: nicht gesendete OSCI-Nachricht mit verschliisseltem Inhaltsdatencontainer

3.2.3 Signaturprufergebnis: Zeile "Autor, Prufergebnis und Erlauterung”

In der Zeile "Autor mit Prifergebnis und Erlauterung" wird von links nach rechts zunachst
das Ergebnis der Signaturpriifung mit dem Namen des Signierenden (Autor) in einem farbig
unterlegten Kasten und anschlieRend eine Erlduterung des Ergebnisses angezeigt. Folgende
Prifstatus sind maoglich:

o Gruner Kasten mit Haken: Die Signatur ist guiltig.
o |I| Gelber Kasten mit Ausrufungszeichen: Das Prifergebnis ist unbestimmt.

o E Roter Kasten mit Kreuz: Die Signatur ist ungliltig.

Eine detaillierte Beschreibung der Zeile "Autor, Prifergebnis und Erlauterung" befindet sich
im Kapitel 3.1.

3.2.4 Zeile "Inhaltsdaten”

Angezeigt werden hinter dem Eintrag "Inhaltsdaten” die Dateinamen der Inhaltsdaten.

3.2.5 Zeile "Anhéange"

Angezeigt werden hinter dem Eintrag "Anhange" die Dateinamen der Anhange.
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3.3 CAdES-Signaturen

In diesem Kapitel wird der Aufbau des Bereichs 1 "Zusammenfassung und Struktur" fur
CAdES-Signaturen beschrieben.

Das CAdES-Signaturformat erlaubt es, dass Signaturen detached (losgeldst) oder enveloped
vorliegen kdnnen. Bei einer Enveloped-Signatur ist das Dokument ein Teil der Signatur. In
diesem Fall wird die Nachricht gemaR® ASN.1 codiert und in die Signaturstruktur eingefugt.
Bei einer Detached-Signatur liegen Signatur und Dokument in getrennten Dateien getrennt
vor.

Bitte beachten Sie bei Detached-Signaturen: Die Zuordnung der Signatur zum Dokument
erfolgt automatisch Uber den Dateinamen. Diese mussen beim Dokument und bei der Signa-
tur identisch sein. Beispiel: dokument.docx — dokument.docx.p7s.

Zusammenfassung und Struktur

CAdES-Dokument: CADES-enveloped.txt.p7s
Autor Emil Erpel| Die Signatur ist gultig. Alle notwendigen Prifungen sind positiv verlaufen.

Hinweis
Signaturformat Signatur mit Dokumenteninhalt

Abbildung 7: Bereich 1 "Zusammenfassung und Struktur" bei CAdES-Signaturen

Signatur und Dokument der Detached-Form kénnen auch verarbeitet werden, wenn sie sich
in einem ASiIC-Container befinden. Die Beschreibung des Bereichs 1 "Zusammenfassung
und Struktur" einer detached CAdES-Signatur in einem ASiC-Container befindet sich im Ka-
pitel 3.3.5.

Zusammenfassung und Struktur

ASIC Container: asics.scs

ASIC-Typ ASiC-S

CAdES-Dokument:document.docx.p7s
Autor Peter Pelikan| Die Signatur ist giltig. Alle notwendigen Prifungen sind positiv verlaufen.

Hinweise
Signaturformat Signatur chne Dokumenteninhalt
Inhaltsdaten document.docx

Abbildung 8: Bereich 1 "Zusammenfassung und Struktur" bei einer CAdES-Signatur in
einem ASiC-Container

CAdES-Signaturen kénnen eine unterschiedliche Komplexitat aufweisen. Daflir wurden in
einem ETSI-Standard (Baseline Profile ETSI TS 103173 v.2.2.1) vier verschiedene "Baseli-
ne-Level" definiert:

o Der B-Level ist der Basis-Level fir fortgeschrittene und qualifizierte elektronische Sig-
naturen. Er enthalt vorgeschriebene Attribute, wie z.B. den Signierzeitpunkt (claimed
signing time) und das Signaturzertifikat. Die Attribute werden mitsigniert.

o Der T-Level umfasst eine Signatur des B-Levels und den Nachweis der Existenz der
Signatur zu einem Zeitpunkt durch einen Zeitstempel (Signaturzeitstempel). Sollte ei-
ne T-Signatur vorliegen, wird auch der Signaturzeitstempel gepruft.
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e Der LT-Level ist der Long Term Level, der zusatzlich zum T-Level auch alle notwendi-
gen Widerrufsprifungen in der Signatur enthalt, um die Signatur spater noch einmal
offline validieren zu kénnen (wie zum Beispiel alle Zertifikate der Kette und die OCSP-
Antworten). Es ist geplant den LT-Level ab Governikus 4.0 zu unterstiitzen, da der im-
plementierte Validierungsalgorithmus im Verification Interpreter die Prifung von LT-
Signaturen nur unzureichend unterstitzt.

e Der LTA-Level umfasst eine LT-Level-Signatur mit zusatzlichen Archivzeitstempeln.
Werden die Archivzeitstempel rechtzeitig vor dem Schwachwerden der Signaturalgo-
rithmen angebracht, kdnnen dadurch die Integritat der Inhaltsdaten sowie der Be-
weiswert der Inhaltsdatensignatur und der Widerrufsinformationen sichergestellt wer-
den. Der LTA-Level wird noch nicht unterstitzt, da zurzeit die weitere Standardisie-
rung im Kontext der eIDAS-Verordnung im Bereich Beweiswertbewahrung abgewartet
wird.

AdES B-Level T-Level Validierungs- AdES L TA- LTA-

Daten LT-Level  Level Level

Abbildung 9: Struktur einer CAdES-LTA-Signatur

In den folgenden Unterkapiteln wird Bereich 1 "Zusammenfassung und Struktur" fir CAdES-
Signaturen beschrieben.

3.3.1 Zeile "CAdES-Dokument"

In der ersten Zeile wird grau unterlegt hinter der Bezeichnung des Signaturformats "CAdES-
Dokument" der Name der Datei angezeigt, die die Signatur enthalt. Kann eine CAdES-
Signatur nicht verarbeitet werden, wird hier die Meldung angezeigt: "Nicht interpretierte Da-
tei: [Dateiname]".

CAdES-Dokument:document.docx.p7s
Autor Peter Pelikan| Die Signatur ist giltig. Alle notwendigen Priifungen sind positiv verlaufen.

Hinweise
Signaturformat Signatur ohne Dokumenteninhalt
Inhaltsdaten  document.docx

Abbildung 10: CAdES-Signatur ohne Dokumenteninhalt

3.3.2 Signaturprufergebnis: Zeile "Autor, Prufergebnis und Erlauterung”

In der Zeile "Autor mit Prifergebnis und Erlauterung" wird von links nach rechts zunachst
das Ergebnis der Signaturprifung mit dem Namen des Signierenden (Autor) in einem farbig
unterlegten Kasten und anschlieRend eine Erlduterung des Ergebnisses angezeigt. Folgende
Prifstatus sind maoglich:

o Gruner Kasten mit Haken: Die Signatur ist gultig.
o |I| Gelber Kasten mit Ausrufungszeichen: Das Prifergebnis ist unbestimmt.

o E Roter Kasten mit Kreuz: Die Signatur ist ungultig.

Eine detaillierte Beschreibung der Zeile "Autor, Prifergebnis und Erlauterung" befindet sich
im Kapitel 3.1.
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3.3.3 Zeile "Signaturformat"

CAdES-Signaturen koénnen in zwei Formen vorliegen. Angezeigt wird im Prifprotokoll hinter
der Bezeichnung "Signaturformat”, ob die Signatur losgel6st (detached) in einer separaten
Datei vorliegt oder sich im signierten Dokument befindet (enveloped):

e Signatur ohne Dokumenteninhalt

¢ Signatur mit Dokumenteninhalt

3.3.4 Optionale Zeile "Inhaltsdaten” bei einer Detached-Signatur

Sollte es sich um eine Detached-Signatur handeln, wird hinter der Bezeichnung "Inhaltsda-
ten" der Name des signierten Dokuments angegeben, auf den sich die Signatur bezieht. Ist
das Feld leer, konnte das signierte Dokument nicht ermittelt werden. In diesem Fall konnte
auch die mathematische Signaturprifung nicht durchgefiihrt werden, da der Hashwert Uber
das Dokument nicht neu berechnet werden konnte. Dieses fuhrt zu einem unbestimmten
Prifergebnis. Im Bereich 2 "Signaturprifungen”, Teil 2 "mathematische Signaturprifung” ist
der Status der mathematischen Signaturprifung in diesem Fall unbestimmt (Gelber Kasten
mit Ausrufungszeichen) und es wird die Erlauterung angezeigt: "Die Signatur konnte mathe-
matisch nicht gepriift werden, da die Inhaltsdaten nicht vorliegen".

3.3.5 Detached CAdES-Signatur in einem ASiC-Container

Signatur und Dokument der Detached-Form kénnen auch verarbeitet werden, wenn sie sich
in einem ASiC-Container befinden. ASiC-Container besitzen eine Struktur, um signierte Da-
ten gemeinsam mit Signaturen oder auch Zeitstempeln in einem Container zu speichern.
Unterstutzt werden ausschlieRlich ASiC-Container des Typs S (simple). Beim Typ S darf sich
nur eine Signatur oder ein Zeitstempel und ein Dokument (das signiert/zeitgestempelt wurde)
im Container befinden.

Der Bereich 1 "Zusammenfassung und Struktur" fir CAdES-signierte Dokumente in einem
ASiC-Container im Vergleich zur CAdES-Signatur die zusatzlichen Angaben "Dateiname des
ASiC-Containers" und "Typ des ASiC-Containers".

Zusammenfassung und Struktur

ASIC Container: asics.scs

ASIC-Typ ASIiC-5

CAdES-Dokument:document.docx.p7s
Autor Peter Pelikan| Die Signatur ist giltig. Alle notwendigen Prifungen sind positiv verlaufen.

Hinweise
Signaturformat Signatur chne Dokumenteninhalt
Inhaltsdaten document.docx

Abbildung 11: Bereich 1 "Zusammenfassung und Struktur" eines einem ASiC-Container

Befinden sich mehr als zwei Dateien in einem ASiIC-S-Container oder kann der Container-
inhalt nicht verarbeitet werden (weil z.B. die Inhaltsdaten fehlen), wird nur der Container-
name angezeigt (siehe Abbildung 12).
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Zusammenfassung und Struktur

ASiC Container: asics_mehr_Dateien.scs

Abbildung 12: Meldung bei einem ASiC-Container mit mehr als zwei Dateien

3.3.5.1 Zeile ,,ASiC-Container*

In der ersten Zeile wird grau unterlegt hinter der Bezeichnung "ASiC-Container" der Name
des Containers (Endung haufig .asics oder .scs) angezeigt, der die Signatur und das Doku-
ment enthalt.

3.3.5.2 Zeile "ASiC-Typ"

Die Spezifikation des ASiC-Containers kennt zwei Typen. Angezeigt wird entweder der Typ
S (simple) oder der Typ E (extended). In einem Container des Typs S darf sich nur eine Sig-
natur befinden, die auf ein Dokument verweist, das signiert wurde.
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3.4 PAdES-Signaturen

In diesem Kapitel wird der Aufbau des Bereichs 1 "Zusammenfassung und Struktur" fur
PDF/PAdES-Signaturen beschrieben.

3.4.1 Struktur und Komplexitat von PDF/PAdES-Signaturen

Das PDF-Dateiformat unterstiitzt die inkrementelle Dokumentenaktualisierung. Jedes Mal,
wenn das PDF-Dokument nach einer Veranderung (z.B. einer Anmerkung, Graphikmarkie-
rung) gespeichert wird, wird eine sogenannte neue "Revision" der PDF-Datei erstellt. Eine
Signatur erzeugt auch immer eine neue Revision, die vorherige Revisionen mit einschlief3t.
Enthalt ein PDF-Dokument mehrere Signaturen, sind sie daher auch ineinander verschach-
telt. Die Anzeige im Bereich 1 "Zusammenfassung und Struktur" stellt diese Struktur gra-
phisch dar (siehe Abbildung 13).

Zusammenfassung und Struktur

PDF-Dokument: PAJES. pdf

PDF-Revision: PAAES_Revision4.pdf

Autor Emil Erpel| Die Signatur ist giltig. Alle notwendigen Prifungen sind positiv verlaufen.

Hinweis Das gesamte Dokument wurde signiert.

PDF-Revision: PAAES_Revision3.pdf

Autor Donald Duck| Die Signatur ist glltig. Alle notwendigen Priifungen sind positiv verlaufen.

Hinweis Teile des Dokuments wurden signiert.

PDF-Revision: PAAES_Revision2.pdf

‘ PDF-Revision: PAJES_Revisionl.pdf

Abbildung 13: Bereich 1 "Zusammenfassung und Struktur bei einem PDF-Dokument
mit zwei Signaturen”

Im Beispiel enthélt die PDF-Datei ,PAdES.pdf* zwei Signaturen, wobei die aultere Signatur
(PAJES_Revision4.pdf) auch die andere Signatur (PAdES_Revision3.pdf) und den Doku-
menteninhalt (in zwei Revisionen) umschlieRt. Die signierten Revisionen eines PDFs lassen
sich im Adobe Reader im Fenster "Unterschrifteneigenschaften”, Reiter "Dokument" Uber
den Button "unterschriebene Version anzeigen" anzeigen.

PDF-Portfolios

Unterstitzt wird auch die Prifung von PDF-Portfolios, wenn sie ausschliellich PDF-
Dokumente (mit PDF-Inline-Signaturen) enthalten. Auch die Portfolio-Datei selbst kann sig-
niert sein. Die Anzeige im Bereich 1 "Zusammenfassung und Struktur" stellt auch die Struk-
tur eines PDF-Portfolios graphisch dar (siehe Abbildung 14).
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Zusammenfassung und Struktur

PDF-Dokument: PDF-Portfolio_signed.pdf

PDF-Revision: PDF-Portfolio_signed_Revision2.pdf

Autor Emil Erpel| Die Signatur ist giiltig. Alle notwendigen Prafungen sind positiv verlaufen.

Hinweis Das gesamte Dokument wurde signiert.

PDF-Revision: PDF-Portfolio_signed_Revision 1.pdf

PDF-Dokument: Dokument_1_signed.pdf

PDF-Revision: Dokument_1_signed_Revision2.pdf

Autor Gustav Der Status der Signatur ist unbestimmt. Mindestens eine notwendige Prifung konnte nicht
Gans durchgeflhrt werden oder lieferte ein unbestimmtes Ergebnis.

Hinweis Das gesamte Dokument wurde signiert.

| PDF-Revision: Dokument_1_signed_Revision1.pdf

PDF-Dokument: Dokument_2_ signed.pdf

PDF-Revision: Dokument_2_signed_Revision2.pdf

Autor E Donald Duck | Das Zertifikat war zum Signaturzeitpunkt bereits gesperrt.

Hinweis Das gesamte Dokument wurde signiert.

| PDF-Revision: Dokument_2_signed_Revision1.pdf

Abbildung 14: Bereich 1 Zusammenfassung und Struktur bei einem PDF-Portfolio mit zwei
signierten PDF-Dokumenten

Im obigen Beispiel handelt es sich um ein PDF-Portfolio (Name: PDF-Portfolio_signed.pdf)
mit zwei signierten PDF-Dokumenten (Dokument_1_signed.pdf und Dokument 2 signed.
pdf). Beide Dokumente wurden signiert, dadurch wurde jeweils eine 2. Revision erzeugt. Die
Signaturen umfassen jeweils das gesamte Dokument (Hinweis "Das gesamte Dokument
wurde signiert"). Danach wurde ein PDF-Dokument erstellt, das die beiden signierten Doku-
mente als Anhang enthalt. Dadurch wurde die erste Revision dieses Dokuments erzeugt.
AnschlieBend wurde das Dokument "PDF-Portfolio" signiert. Dadurch wurde eine zweite Re-
vision erzeugt. Da keine Annotationen nach der Signatur angebracht wurden, existiert keine
dritte Revision und als Hinweis wird wiederum angezeigt "Das gesamte Dokument wurde
signiert".

PAdES-Signaturen

PAdES-Signaturen kdnnen eine unterschiedliche Komplexitat aufweisen. Daflr wurden in
einem ETSI-Standard (Baseline Profile ETSI TS 103172 Version 2.2.2) vier verschiedene
"Baseline-Level" definiert.

e Der B-Level ist der Basis-Level fur fortgeschrittene und qualifizierte elektronische Sig-
naturen. Er enthalt vorgeschriebene Attribute, wie z.B. den Signierzeitpunkt (claimed
signing time) und das Signaturzertifikat. Die Attribute werden mitsigniert.

e Der T-Level umfasst eine Signatur des B-Levels und den Nachweis der Existenz der
Signatur zu einem Zeitpunkt durch einen Zeitstempel (Signaturzeitstempel). Sollte ei-
ne T-Signatur vorliegen, wird auch der Signaturzeitstempel gepruft.

e Der LT-Level ist der Long Term Level, der zusatzlich zum T-Level auch alle notwendi-
gen Widerrufsprifungen in der Signatur enthalt, um die Signatur spater noch einmal
offline validieren zu kénnen (wie zum Beispiel alle Zertifikate der Kette und die OCSP-
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Antworten). Es ist geplant den LT-Level ab Governikus 4.0 zu unterstiitzen, da der im-
plementierte Validierungsalgorithmus im Verification Interpreter die Prifung von LT-
Signaturen nur unzureichend unterstiitzt.

o Der LTA-Level umfasst eine LT-Level-Signatur mit zusatzlichen Archivzeitstempeln.
Werden die Archivzeitstempel rechtzeitig vor dem Schwachwerden der Signaturalgo-
rithmen angebracht, kdnnen dadurch die Integritat der Inhaltsdaten sowie der Be-
weiswert der Inhaltsdatensignatur und der Widerrufsinformationen sichergestellt wer-
den. Der LTA-Level wird noch nicht unterstltzt, da zurzeit die weitere Standardisie-
rung im Kontext der eIDAS-Verordnung im Bereich Beweiswertbewahrung abgewartet
wird.

AdESB-level  T-level  andierungs- AdES LTA-  LTA-

Daten IT-Level  |evel Level

Abbildung 15: Struktur einer PAJES-LTA-Signatur

In den folgenden Unterkapiteln wird Bereich 1 "Zusammenfassung und Struktur" fir PAJES-
Signaturen beschrieben.

3.4.2 Zeile "Dateiname"
In der ersten Zeile wird grau unterlegt hinter der Bezeichnung des Signaturformats "PDF-
Dokument" oder "PAdES-Dokument" der Name der PDF-Datei angezeigt.

Ist das PDF-Dokument mit einem Passwortschutz versehen, kann es nicht gedéffnet und ver-
arbeitet werden. Eine Signaturprifung ist in diesem Fall nicht mdglich und es wird der fol-
gende Hinweis angezeigt:

e Das PDF-Dokument ist mit einem Passwortschutz versehen und konnte nicht gedffnet
werden.

Zusammenfassung und Struktur

PDF-Dokument: 06_PAdJES-Kenmwortschutz.pdf

Himweis Das PDF-Dokument ist mit einem Passwortschutz versehen und kennte nicht gedffnet werden.

Abbildung 16: Bereich 1 "Zusammenfassung und Struktur" bei einem PDF-Dokument
mit Kennwortschutz"

3.4.3 Zeile "PDF-Revision"

In der Zeile werden grau unterlegt hinter der Bezeichnung "PDF-Revision" der Name der
Datei und die Revisionsnummer angezeigt.

3.4.4 Signaturpriifergebnis: Zeile "Autor, Priufergebnis und Erlauterung™

In der Zeile "Autor mit Prifergebnis und Erlauterung” wird von links nach rechts zunachst
das Ergebnis der Signaturpriifung mit dem Namen des Signierenden (Autor) in einem farbig
unterlegten Kasten und anschlieRend eine Erlduterung des Ergebnisses angezeigt. Folgende
Prifstatus sind maéglich:
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o Griner Kasten mit Haken: Die Signatur ist gltig.
. |I| Gelber Kasten mit Ausrufungszeichen: Das Prufergebnis ist unbestimmt.

o E Roter Kasten mit Kreuz: Die Signatur ist ungultig.

Eine detaillierte Beschreibung der Zeile "Autor, Prifergebnis und Erlauterung" befindet sich
im Kapitel 3.1.

3.4.5 Zeile "Hinweise"
In der Zeile ,Hinweise“ werden Eigenschaften der PAdES-Signatur angezeigt, die die Si-
cherheit der Signaturprifung nicht beeinflussen.
Folgende Hinweise kénnen angezeigt werden:
o Das gesamte Dokument wurde signiert
e Teile des Dokuments wurden signiert
e Das PDF-Dokument ist nicht PAJES-konform.
¢ Das Signaturzertifikat passt nicht zum signierten Hashwert.
o Der Hashwert des Signaturzertifikats fehlt.

¢ Nicht zulassiger Eintrag in der Datenstruktur, die die Signaturinformationen enthalt.

Erlauterungen:
e Das gesamte Dokument wurde signiert

Eine PDF-Signatur kann das gesamte Dokument oder nur Teile des Dokuments einschlie-
Ren. Umfasst die Signatur das gesamte Dokument, wurde nach der Signaturanbringung kei-
ne weitere Revision des Dokuments erzeugt wurde. Der Hinweis beeinflusst das Priifergeb-
nis nicht.

e Teile des Dokuments wurden signiert

Eine PDF-Signatur kann das gesamte Dokument oder nur Teile des Dokuments einschlie-
Ren. Umfasst die Signatur nicht das gesamte Dokument, wurde nach der Signaturanbrin-
gung mindestens eine weitere Revision erzeugt. Es ist in diesem Fall zu empfehlen, sich
davon zu Uberzeugen, dass die nicht signierte Revision keine Inhalte enthalt, die den signier-
ten Text "verfalschend" Uberlagern. Die Revisionen eines PDFs lassen sich z.B. im Adobe
Reader anzeigen. Nachtraglich erzeugte Revisionen (z.B. eine weitere Signatur oder eine
Anmerkung) verandern technisch den vorher signierten Inhalt nicht. Der Hinweis beeinflusst
das Prufergebnis nicht.

e Das PDF-Dokument ist nicht PAdES-konform.

Die Signatur ist nicht PAJES-konform. Da die Nichtkonformitat sicherheitsunkritisch ist, be-
einflusst sie das Prifergebnis nicht. Mégliche Ursachen flir diesen Hinweis sind:

a) In der CMS-Signatur befindet sich ein Signierzeitpunkt, obwohl dieses bei einer signier-
ten PAdES-Revision nicht zulassig ist. Es wird, wenn vorhanden, der Signierzeitpunkt
aus dem "Dictionary" verwendet.

b) Im "Dictionary" (Jedes signierte PDF-Dokument enthalt alle Informationen zur digitalen
Signatur gemaf ISO 32000 in einem "Dictionary".) ist ein Zertifikat vorhanden, obwonhl
dieses bei einer signierten PAJES-Revision nicht zulassig ist.

c) Der fur PAJES-Revisionen vorgeschriebene Inhaltsdatentyp wurde nicht verwendet.
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d) Die fur PAJES-Revisionen vorgeschriebene Signaturversion wurde nicht verwendet.
Die Signaturprifung wird durch die Nichtkonformitat nicht beeinflusst.

¢ Das Signaturzertifikat passt nicht zum signierten Hashwert.

Bei einer PAdES-Signatur gemaR Baselineprofil muss das Signaturzertifikat beigeflgt wer-
den. Dieses Zertifikat muss gehasht werden; der Hashwert wird mitsigniert. Passt das Signa-
turzertifikat nicht zum signierten Hashwert, stimmen der signierte Hashwert und der neu be-
rechnete Hashwert Uber das Zertifikat nicht Gberein. Trotzdem kann die mathematische Sig-
naturprufung erfolgreich sein, wenn der im beigefugten Signaturzertifikat vorhandene offent-
liche Signaturprifschlissel erfolgreich die Signatur entschllisseln konnte.

e Der Hashwert des Signaturzertifikats fehlt.

Bei einer PAdES-Signatur gemaR Baselineprofil muss das Signaturzertifikat beigefligt wer-
den. Dieses Zertifikat muss gehasht werden; der Hashwert wird mitsigniert. Fehlt der Hash-
wert, kann die mathematische Signaturprifung trotzdem positiv verlaufen, wenn der im bei-
gefugten Signaturzertifikat vorhandene o6ffentliche Signaturprifschlissel erfolgreich die Sig-
natur entschlisseln konnte.

o Nicht zulassiger Eintrag in der Datenstruktur, die die Signaturinformationen enthalt.

Es gibt einen nicht standardkonformen Eintrag in der Datenstruktur, die die Signaturinforma-
tionen enthalt, wie zum Beispiel ein zusatzlicher Signaturzeitpunkt in der CMS-Signatur, der
gemall PAdES-Spezifikation dort nicht zuladssig ist. Da diese Nichtkonformitat nicht sicher-
heitskritisch ist, beeinflusst sie das Priifergebnis nicht.
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3.5 Einzelprifung von Zertifikaten

In diesem Kapitel wird der Aufbau des Bereichs 1 "Zusammenfassung und Struktur" fur die
separate Zertifikatsprifung beschrieben. Das Prifprotokoll fir die separate Zertifikatsprifung
unterscheidet sich vom Prifprotokoll, das die Ergebnisse von Signaturprifungen anzeigt.
Der Unterschied liegt darin begriindet, dass bei der separaten Zertifikatsprifung ein Zertifikat
zu einem angegebenen Prifzeitpunkt gepruft wird. Der Prifzeitpunkt beschreibt dabei den
Zeitpunkt, zu dem der Sperrstatus des Zertifikats ermittelt werden soll.

Zusammenfassung und Struktur Bereich 1 ,Zusammenfassung

Zertifikat: EE-Zertifikat.cer und Struktur®

Peter Pelikan| Die Signatur ist giltig. Alle notwendigen Prifungen sind positiv verlaufen.

Zertifikatspriifungen
Zertifikatsprufung fir Peter Pelikan Bereich 2 ,,Zertifikatspr[]fungen“
Inhaber Peter Pelikan
Aussteller Bundesnotarkammer
Zertifikatsniveau Qualifiziertes Zertifikat mit Anbieterakkreditierung gemal deutschem Signaturgesetz fiir eine qualifizierte
Signatur mit Anbieterakkreditierung . . .
Priifzeitpunkt 30.07.2015 10:05:27 Teil 1 ,Gesamtprif-ergebnis und
Durchfiihrung der 30.07.2015 10:05:29 Informationen zum Zertifikat“
Priifung

Priifung des Zertifikats [Seriennummer: 4711]

Vertrauenswirdigkeit des Trustcenters (TC) Teil 2 ,,Prl'jfung des Zertifikats”
Mathematische Signaturprifung der Zertifikatskette

Giiltigkeitsintervall des gepriften Zertifikats

Sperrstatus des gepriiften Zertifikats (bekannt und nicht gesperrt)

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Prifung
SHAZ256 RSA (n = 2048) PKCS#1 v1.5

Technische Informationen zur Prifung

Abbildung 17: Bereich 1 "Struktur" und Bereich 2 "Zertifikatsprifungen”
bei der Priifung eines einzelnen Zertifikats

3.5.1 Bereich 1: Zusammenfassung und Struktur

In den folgenden Unterkapiteln wird Bereich 1 "Zusammenfassung und Struktur" des Prif-
protokolls fir die separate Zertifikatsprifung beschrieben.

3.5.1.1 Zeile "Dateiname”

In der ersten, grau unterlegten Zeile wird hinter der Bezeichnung "Zertifikat" der Dateiname
des gepruften Zertifikats angezeigt.
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3.5.1.2 Zeile "Zertifikatsinhaber, Prufergebnis und Erlauterung”

In der Zeile "Zertifikatsinhaber" wird von links nach rechts zunachst das Ergebnis der Zertifi-
katsprifung mit dem Namen des Zertifikatsinhabers in einem farbig unterlegten Kasten und
anschlieend eine Erlauterung zum Prufergebnis angezeigt.

3.5.1.3 Spalte "Priifergebnis"

In der ersten Spalte wird das Ergebnis der Zertifikatsprifung in einem farbig unterlegten Kas-
ten angezeigt. Folgende Status sind méglich:

o Gruner Kasten mit Haken: Das Zertifikat ist gultig zum Prifzeitpunkt.
o |I| Gelber Kasten mit Ausrufungszeichen: Das Prifergebnis ist unbestimmt.

o E Roter Kasten mit Kreuz: Das Zertifikat ist ungtiltig zum Prufzeitpunkt.

Erlauterungen zu L *| Griiner Kasten mit Haken:

Ein griner Kasten mit Haken bedeutet, dass das Zertifikat zum angegebenen Prifzeitpunkt
gultig ist. Alle notwendigen Einzelprifungen wurden durchgefiihrt und sind positiv verlaufen.
Damit ist der Zertifikatsinhaber sicher identifiziert und seine Authentizitat bestatigt.

Dieses Prufergebnis ist immer nur eine Momentaufnahme zum Zeitpunkt der Durchfiihrung
der Prifung. Bei einer ,Nachprufung“ (z.B. nach einigen Jahren) kann der Status auch auf
"unbestimmt" wechseln, weil z.B. der Sperrstatus des Zertifikats nicht mehr ermittelt werden
kann oder weil, im Fall eines qualifizierten Zertifikats, der fiir die Signatur des Zertifikats ver-
wendete Signaturalgorithmus inzwischen nicht mehr fir die Prifung einer qualifizierten Zerti-
fikatssignatur geeignet ist.

Erlauterungen zu Iﬂ Gelber Kasten mit Ausrufungszeichen:

Ein gelber Kasten mit Ausfiihrungszeichen signalisiert, das mindestens eine notwendige Ein-
zelprifung einen unbestimmten Status besitzt weil sie z.B. nicht durchgefiihrt werden konnte.
Endgliltig fehlgeschlagene Einzelprifungen gibt es nicht. Es kann nicht entschieden werden,
ob die Signatur gtiltig oder ungliltig ist.

Die Ursache fur den unbestimmten Status sollte in jedem Fall genauer analysiert werden.
Haufig kommt dieses Prifergebnis namlich dadurch zustande, dass der Sperrstatus des Zer-
tifikats nicht ermittelt werden konnte (In diesem Fall hat die Einzelprifung ,Sperrstatus des
Zertifikats" den Status "gelb"). Nach einem gewissen Zeitraum ist in diesem Fall eine erneute
Prifung sinnvoll.

Bei der Prufung einer qualifizierten Zertifikatsignatur kann der Status "gelb" auch ein endglil-
tiges Ergebnis anzeigen, wenn der fir die Zertifikatssignatur verwendete Signaturalgorithmus
zum Zeitpunkt der Durchfuhrung der Prifung nicht mehr fur die Prifung einer qualifizierten
Zertifikatsignatur geeignet war. In der Spalte Erlauterungen wird in diesem Fall der folgende
Warnhinweis ausgegeben:

e Qualifizierte elektronische Signatur. Es wurde aber ein Algorithmus verwendet, der
zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fir eine qualifizierte elektroni-
sche Signatur geeignet war.

Bereits erzeugte qualifizierte elektronische Signaturen bleiben zwar auch dann noch qualifi-
ziert, wenn der zugrundeliegende Signaturalgorithmus nach der Signaturerzeugung seine
Sicherheitseignung verloren hat, sie bluf3en jedoch graduell und sukzessive ihren Beweiswert
ein. Der Anschein der Echtheit einer in elektronischer Form vorliegenden Erklarung, der sich
auf Grund der Prifung ergibt, kann dadurch erschittert werden.
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Erlauterungen zu E Roter Kasten mit Kreuz:

Ein roter Kasten mit Kreuz E bedeutet, dass das Zertifikat zum angegebenen Prifzeitpunkt
ungultig ist. Mindestens eine notwendige Einzelprifung ist abschlieiend fehlgeschlagen.
Damit konnte die signierende Person abschlieRend nicht sicher identifiziert werden.

Bei der Priifung einer qualifizierten Zertifikatssignatur besitzt der Status "rot" eine besondere
Warnfunktion, wenn der verwendete Signaturalgorithmus bereits zum Zeitpunkt der Erzeu-
gung der Signatur nicht mehr fir die Erzeugung einer qualifizierten Zertifikatssignatur geeig-
net war. In diesem Fall wird der folgende Warnhinweis ausgegeben:

e Fortgeschrittene Signatur und keine qualifizierte Signatur. Es wurde ein Algorithmus
verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte elektronische Sig-
natur geeignet war.

Bereits bei der Erzeugung der Signatur war nicht mehr sichergestellt, dass der Signatur-
schllssel-Inhaber die alleinige Kontrolle tber die Mittel zur Erzeugung der Signatur hatte. Es
handelt sich bei der erzeugten Signatur von vornherein daher nicht um eine qualifizierte
elektronische Signatur.

3.5.1.4 Spalte "Name des Inhabers des Zertifikats"

Rechts neben dem Prifergebnis wird der Name des Inhabers des Zertifikats in einem farbig
unterlegten Kasten angezeigt. Angezeigt wird der Name des Signierenden oder der signie-
renden Organisation. Bei Signaturzertifikaten besteht der Name besteht in der Regel aus
dem Vor- und Nachnamen des Zertifikatsinhabers, so wie er im Zertifikat hinterlegt wurde
([subject] [CommonName]). Bei Siegelzertifikaten muss der CommonName den Namen ent-
halten, der normalerweise von der legalen Person (Organisation) verwendet wird, um sich
selbst darzustellen. Dieser Name muss nicht exakt mit dem vollstandig registrierten Organi-
sationsnamen Ubereinstimmen.

3.5.1.5 Spalte "Erlauterungen™

In der letzten Spalte rechts wird das Prifergebnis erlautert. Ist das Zertifikat gulltig (griner
Kasten mit Haken) wird ausschliellich die folgende Meldung angezeigt:

¢ Alle notwendigen durchgefiihrten Prifungen lieferten ein positives Ergebnis.

Ist der Status der Zertifikatsprifung unbestimmt (gelber Kasten mit Ausrufungszeichen) oder
die Signatur unglltig (Roter Kasten mit Kreuz) wird als Erlauterungstext in der Regel das
erste unbestimmte Einzelprufergebnis bzw. das erste negative Einzelprifergebnis des Prif-
protokolls angezeigt. Es gibt allerdings zwei Ausnahmen, die wegen ihrer besonderen Warn-
funktion immer an dieser Stelle angezeigt werden:

e Qualifizierte elektronische Signatur. Es wurde aber ein Algorithmus verwendet, der
zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fir eine qualifizierte elektroni-
sche Signatur geeignet war.

o Fortgeschrittene Signatur und keine qualifizierte Signatur. Es wurde ein Algorithmus
verwendet, der bereits zum Signierzeitpunkt nicht mehr fir eine qualifizierte elektroni-
sche Signatur geeignet war.
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3.5.2 Bereich 2: Zertifikatspriifungen

In den folgenden Unterkapiteln wird der Bereich 2 "Zertifikatsprifungen" des Prifprotokolls
flr eine separate Zertifikatsprifung erlautert.

Im Teil 1 dieses Bereichs werden das kumulierte Prifergebnis der Zertifikatsprifung und
allgemeine Informationen zum Zertifikat angezeigt. Dazu gehoért der Name des Zertifikatsin-
habers, der Aussteller des Zertifikats, das Zertifikatsniveau, Prifzeitpunkt des Zertifikats (der
Zeitpunkt zu dem der Sperrstatus ermittelt werden soll) und der Zeitpunkt der Durchfiihrung
der Prufung.

Im Teil 2 dieses Bereichs folgen die Ergebnisse der Zertifikatsprifung. Dazu gehdren die
Ergebnisse folgender Einzelprifungen: Vertrauenswirdigkeit des Trustcenters (Issuer Trust),
die mathematische Prifung der Zertifikatssignaturen (Signature), der Sperrstatus des Zertifi-
kats (Revocation Status) und der Giltigkeitszeitraum (Validity Interval). Bei einem qualifizier-
ten Zertifikat wird zusatzlich das Ergebnis der Eignung des zur Zertifikatssignatur verwende-
ten Signaturalgorithmus angezeigt. Dieser Teil entspricht vollstandig dem allgemeinen Prif-
protokoll und wird ausfuhrlich im Kapitel 4.3 ,Prifung des Zertifikats beschrieben.”

3.5.2.1 Teil 1 Priifergebnis und Informationen zum Zertifikat

3.5.2.1.1 Zeile "Priifergebnis und Name des Zertifikatsinhabers™

In der ersten Zeile "wird von links nach rechts zunachst das Prufergebnis der Zertifikatspri-
fung und der Name des Zertifikatsinhabers in einem grau unterlegten Kasten angezeigt.

Zertifikatspriifungen

E Zertifikatsprifung fur Peter Pelikan

Inhaber Peter Pelikan (mit beschrankenden Attributen (SigG))

Aussteller Entenhausen TC GmbH

Zertifikatsniveau Qualifiziertes Zertifikat mit Anbieterakkreditierung gemal deutschem Signaturgesetz fir eine qualifizierte
Signatur mit Anbieterakkreditierung

Priifzeitpunkt 10.10.2010 10:10:10

Durchfiihrung der 11.11.2011 11:11:11

Priifung

Abbildung 18: Teil 1 ,Prifergebnis und Informationen zum Zertifikat“ bei der Prifung eines
einzelnen Zertifikats

3.5.2.1.2 Spalte "Prifergebnis"

In der ersten Spalte wird das Ergebnis der Zertifikatsprifung in einem farbig unterlegten Kas-
ten angezeigt. Folgende Status sind mdglich:

o Griner Kasten mit Haken: Das Zertifikat ist glltig.
. |I| Gelber Kasten mit Ausrufungszeichen: Das Prufergebnis ist unbestimmt.

o E Roter Kasten mit Kreuz: Das Zertifikat ist ungultig.
Die Bedeutung der drei Status wird im Kapitel 3.5.1.3 erlautert.
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3.5.2.1.3 Zeile "Name des Inhabers des Zertifikats"

In der Zeile Name des Inhabers des Zertifikats wird der Name des Inhabers des Zertifikats
angezeigt. Dieses ist der Name des Zertifikatseigentiimers aus dem Feld Inhaber [subject]
des Zertifikats. Das Attribut "Name" [CommonName] besteht in der Regel aus dem Vor- und
Nachnamen des Zertifikatsinhabers, kann aber auch ein Pseudonym enthalten.

3.5.2.1.4 Zeile "Aussteller des Zertifikats"

Angezeigt wird der Name des Ausstellers des gepriften Zertifikats. Dies ist der Organisa-
tionsname [Attribut: OrganisationName] des Ausstellers (CA, Trustcenters) aus dem Feld
[issuer] des gepriften Zertifikats.

3.5.2.1.5 Zeile "Zertifikatsniveau"

Angezeigt wird das Niveau des Zertifikats. Dieses ist das Niveau, das erreicht wird, wenn

das kumulierte Prufergebnis in Ampelform den Status " Gruner Kasten mit Haken" erhalten
hat.

Folgende Niveaus sind definiert:
e unbekannt
e gering
o Fortgeschrittenes Zertifikat gemaf einer einfachen Zertifizierungsrichtlinie
e Fortgeschrittenes Zertifikat gemal einer normalisierten Zertifizierungsrichtlinie

o Fortgeschrittenes Zertifikat gemaR einer normalisierten Zertifizierungsrichtlinie mit pri-
vatem Schlussel auf Smartcard

o Qualifiziertes Zertifikat gemald Signaturrichtlinie oder elIDAS-Verordnung fur eine fort-
geschrittene elektronische Signatur

o Qualifiziertes Zertifikat gemaf® Signaturrichtlinie oder elDAS-Verordnung mit privatem
Schlussel auf Smartcard fur eine qualifizierte elektronische Signatur

Die Bedeutung der einzelnen Zertifikatsniveaus wird ausfuhrlich im Kapitel 6.1.4 beschrie-
ben.

3.5.2.1.6 Zeile "Priifzeitpunkt"

Angezeigt wird der Prifzeitpunkt in der Form TT.MM.JJJJ hh:mm:ss. Der Prifzeitpunkt ist
der Zeitpunkt, zu dem der Sperrstatus des Zertifikats ermittelt wurde.

3.5.2.1.7 Zeile "Durchfiihrung der Priifung"

Angezeigt wird der Zeitpunkt der Durchfuhrung der Prufung in der Form TT.MM.JJJJ
hh:mm: ss. Der Zeitpunkt der Durchfiihrung der Prifung ist der Zeitpunkt, zu dem das Zerti-
fikat geprift wurde.

3.5.2.2 Teil 2 ,,Prifung des Zertifikats“

Im Teil 2 ,Prifung des Zertifikats“ folgen die Ergebnisse der Zertifikatsprifung. Dazu gehé-
ren die Ergebnisse folgender Einzelprifungen: Vertrauenswirdigkeit des Trustcenters (Issu-
er Trust), die mathematische Prifung der Zertifikatssignaturen (Signature), der Sperrstatus
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des Zertifikats (Revocation Status) und der Giltigkeitszeitraum (Validity Interval). Bei einem
qualifizierten Zertifikat wird zusatzlich das Ergebnis der Eignung des zur Zertifikatssignatur
verwendeten Signaturalgorithmus angezeigt.

Priifung des Zertifikats [Seriennummer: 4711]

Vertrauenswurdigkeit des Trustcenters (TC)

Mathematische Signaturpriifung der Zertifikatskette

Glltigkeitsintervall des gepriften Zertifikats

E Sperrstatus des gepriften Zertifikats (Sperrgrund: nicht
angegeben)

Sperrzeitpunkt des gepriften Zertifikats: 06.04.2009 10:54:12
Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfithrung der Priifung

SHA1 RSA (n = 2048) PKCS#1 v1.5

Technische Informationen zur Prifung

Abbildung 19: Teil 2 ,Prufung des Zertifikats

Dieser Teil entspricht vollstdndig dem allgemeinen Prifprotokoll und wird ausfihrlich im Ka-
pitel 4.3 ,Prifung des Zertifikats” beschrieben.
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3.6 Anzeige Gesamtprifergebnis

Die Anzeige des Prufprotokolls kann so konfiguriert angesprochen werden, dass ein Ge-
samtstatus Uber mehrere geprufte Signaturen gebildet wird. In diesem Fall wird im Prifproto-
koll hinter der Bezeichnung "Gesamtprifergebnis" das kumulierte Prufergebnis in der Form
eines Ampelstatus angezeigt. Die Anzeige ist fur alle unterstitzten Signaturformate iden-

tisch. Das Ergebnis bildet einen Gesamtstatus Uber die Prifergebnisse der einzelnen Signa-
turen.

Zusammenfassung und Struktur

PDF-Dokument: PAJES_signed_signed.pdf

Gesamtpriifergebnis Die Signaturen sind giiltig. Alle notwendigen Priifungen sind positiv verlaufen.

PDF-Revision: PAJES_signed_signed_Revision4.pdf

Autor Gustav Gans| Die Signatur ist glltig. Alle notwendigen Prufungen sind positiv verlaufen.

Hinweis Das gesamte Dokument wurde signiert.

PDF-Revision: PAJES_signed_signed_Revision3.pdf

Autor Donald Duck | Die Signatur ist giiltig. Alle notwendigen Prifungen sind positiv verlaufen.

Hinweis Teile des Dokuments wurden signiert.

PDF-Revision: PAJES_signed_signed_Revision2.pdf

‘ PDF-Revision: PAJES_signed_signed_Revisionl.pdf

Abbildung 20: Bereich 1 Zusammenfassung und Struktur" bei PDF-Dokumenten
mit mehreren Signaturen und der Ausgabe eines Gesamtstatus

3.6.1 Zeile ,,Gesamtprifergebnis*

In der Zeile wird hinter der Bezeichnung "Gesamtprifergebnis" das kumulierte Prifergebnis
aller gepriften Signaturen angezeigt. Das Signaturniveau der einzelnen Signaturen wird
beim Gesamtprifergebnis nicht berticksichtigt, d.h., gegebenenfalls wird auch Uber fortge-

schrittene und qualifizierte elektronische Signaturen kumuliert. Die folgenden Status sind
maglich:

o Gruner Kasten mit Haken: Die Signatur ist gultig/die Signaturen sind giltig. Alle
notwendigen Prifungen sind positiv verlaufen.

o |I|Ge|ber Kasten mit Ausrufungszeichen: Mindestens eine notwendige Prufung konnte
nicht durchgefuhrt werden oder lieferte ein unbestimmtes Ergebnis.

o E Roter Kasten mit Kreuz: Die Signatur ist ungtiltig/Mindestens eine Signatur ist ungul-
tig. Mindestens eine notwendige Priifung ist negativ verlaufen.

o DGrauer Kasten: Kein Prifergebnis vorhanden, da keine Signatur gefunden werden
konnte.

Ein griner Kasten mit Haken bedeutet, dass alle Signaturen giltig sind. Alle notwendigen
Einzelprifungen wurden durchgefiihrt und sind positiv verlaufen. Als Erlauterung wird ange-

zeigt: "Die Signatur ist gultig/die Signaturen sind giltig. Alle notwendigen Prifungen sind
positiv verlaufen."
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Ein gelber Kasten mit Ausflihrungszeichen Iﬂ signalisiert, das mindestens eine Signaturpru-
fung einen unbestimmten Status besitzt. Endgultig fehlgeschlagene Signaturprifungen gibt
es nicht. Als Erlauterung wird angezeigt: Mindestens eine notwendige Prifung konnte nicht
durchgefuhrt werden oder lieferte ein unbestimmtes Ergebnis."

Ein roter Kasten mit Kreuz E bedeutet, dass mindestens eine Signatur ungultig ist. Als Er-
lauterung wird angezeigt: "Mindestens eine Signatur ist ungutig. Mindestens eine notwendige
Prifung ist negativ verlaufen."

Ein Grauer Kasten D zeigt an, dass der Gesamtstatus nicht ermittelt werden konnte. Als
Erlauterung wird angezeigt: "Kein Prifergebnis vorhanden, da keine Signatur gefunden wer-
den konnte."

3.6.2 Fachliches Gesamtpriifergebnis bei signierten PDF-Dokumenten

Bei der Prifung von signierten PDF-Dokumenten kann Uber das fachliche Gesamtprifergeb-
nis eine mogliche Manipulationsgefahr bericksichtigt werden (siehe dazu auch Kapitel
3.4.5). Diese kann bei PAJES-Signaturen nicht ausgeschlossen werden, wenn

a) die digitale Signatur nur Teile des PDFs umschlief3t, also mindestens eine nach der digi-
talen Signatur erstellte Revision existiert und/oder

b) die digitale Signatur zwar das gesamte PDF umschliel3t, es aber mindestens eine weitere
digitale Signatur gibt und dazwischen mindestens eine unsignierte Revision existiert.

Beide Angriffe sind keine technisch-mathematischen Angriffe auf PAdJES-Signaturen, son-
dern liegen in den vielfaltigen Arten der PDF-Gestaltung durch den PDF-Standard selbst
begrindet.

Bei der Anzeige des fachlichen Gesamtstatus sind zwei Falle zu unterscheiden:
1. Eine unter a) und/oder b) beschriebene Manipulationsgefahr existiert nicht. In diesem Fall
sind folgende Prifergebnisse mdglich:

o GrUner Kasten mit Haken: Die Signatur ist gultig/die Signaturen sind gultig. Alle
notwendigen Prufungen sind positiv verlaufen.

o EIGerer Kasten mit Ausrufungszeichen: Mindestens eine notwendige Prifung konnte
nicht durchgefiihrt werden oder lieferte ein unbestimmtes Ergebnis.

o EIRoter Kasten mit Kreuz: Die Signatur ist ungultig/Mindestens eine Signatur ist
ungultig. Mindestens eine notwendige Prifung ist negativ verlaufen.

2. Eine unter a) und/oder b) beschriebene Manipulationsgefahr existiert. In diesem Fall wird
das folgende Prifergebnisse unabhangig von dem Gesamtprifergebnis der Einzelsigna-
tur/Einzelsignaturen angezeigt (siehe Abbildung 21):

o ERoter Kasten mit Kreuz: Eine Manipulation des Inhalts kann nicht ausgeschlossen
werden.
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Zusammenfassung und Struktur

Gesamtpriif bnis
EeamtpraErgehn E Eine Manipulation des Inhalts kann nicht ausgeschlossen werden.

PDF-Dokument: 02_PAdES_signed_Revision.pdf

PDF-Revision: 02_PAdJES_signed_Revision_Revisiond.pdf

Autor

PDF-Revision: 02_PAdES_signed_Revision_Revision3.pdf

Jan Wilkelm Pelz| Die Signatur ist giltig. Alle notwendigen Prifungen sind positiv verlaufen.

Hinweis Teile des Dokuments wurden signiert.

Warnung: Eine nach der digitalen Signatur erstellte Revision kann den signierten Inhalt in der Ansicht
iiberlagern und manipulieren.

PDF-Revision: 02_PAdES_signed_Revision_RevisionZ.pdf

PDF-Revision: 02_PAdES_signed_Revision_Revisionl.pdf

Abbildung 21: Bereich 1 "Zusammenfassung und Struktur" bei einem signierten, manipulati-

onsgefahrdeten PDF-Dokument mit fachlichem Gesamtstatus (Fall a))
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4 Bereich 2: "Signaturprufungen”

In den folgenden Unterkapiteln wird der Bereich "Signaturprifungen" des Prufprotokolls er-
lautert. In diesem Bereich werden alle Prufergebnisse, bezogen auf eine Signatur, angezeigt.
Sollten mehrere Signaturen geprift worden sein, wird fir jede Signatur ein separater Block

angezeigt.
Signaturpriifungen
Izl Signaturpriifung CAJES-Dokument test.p7s
Autor Beter Pelikan: PN i . i
Aussteller des Zertifikats Entenhausen TC AG Teil 1: Prifergebnis und
Signaturniveau Unbekannt Informationen zur Signatur
Signierzeitpunkt 16.02.2015 15:23:03

Durchfiihrung der Priifung 23.03.2015 10:12:05

Signaturpriifung der Inhaltsdaten

]
O

Erlduterungen
— Die mathematische Priifung der Signatur ist fehlgeschlagen. Die Inhaltsdaten oder die Signatur wurden nach der Signatur verdndert.

Mathematische Signaturprifung der Inhaltsdaten Te|| 2: PrUfunq der Inhaltsdaten

Eignung des verwendeten Signaturalgorithmus

SHA256 | SHAZ56 RSA (n = 2048) PKCS#1 v1.5

Priifung des Zertifikats [Seriennummer: 795242670]

L]
]
L]
]
O

Erlduterungen

— Die Vertrauenswirdigkeit des Ausstellers des Zertifikats konnte nicht ermittelt werden.

— Die mathematische Priifung der Zertifikatssignaturen konnte nicht durchgefiihrt werdan.

— Es konnte nicht ermittelt werden, ob der Signaturzeitpunkt innerhalb des Giltigkeitsintervalls des Zertifikats lizgt.
— Der Sperrstatus des Zertifikats konnte nicht ermittelt werden.

Vertrauenswiirdigkeit des Trustcenters (TC) Teil 3 Prl'jfunq des Zertlflkats
Mathematische Signaturprifung der Zertifikatskette

Giiltigkeitsintervall des gepriften Zertifikats
Sperrstatus des gepriiften Zertifikats
Eignung des verwendeten Signaturalgorithmus

SHA256 RSA (n = 2048) PKCS#1 v1.5

Abbildung 22: Bereich 2 "Signaturprifungen”

Der Bereich "Signaturprifungen" gliedert sich in drei Teile:

Im Teil 1 wird das Ergebnis der Signaturprifung mit allgemeinen Informationen zur
Signatur angezeigt. Dazu gehdrt der Name des Signierenden, der Aussteller des Zerti-
fikats, das Signaturniveau, der Signierzeitpunkt und der Zeitpunkt der Durchflihrung
der Prifung.

Es folgt im Teil 2 "Signaturprifung der Inhaltsdaten" die Anzeige des Ergebnisses der
mathematischen Signaturprifung. Bei einer qualifizierten elektronischen Signatur wird
zusatzlich das Ergebnis der Eignung des zur Inhaltsdatensignatur verwendeten Signa-
turalgorithmus angezeigt.

Im Teil 3 "Prifung des Zertifikats" werden die Ergebnisse der Zertifikatsprifung detail-
liert angezeigt. Dazu gehdren die Ergebnisse folgender Einzelprifungen: Vertrauens-
wirdigkeit des Trustcenters (Issuer Trust), die mathematische Prifung der Zertifikats-
signaturen (Signature), der Sperrstatus des Zertifikats (Revocation Status) und der
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Gliltigkeitszeitraum (Validity Interval). Bei einem qualifizierten Zertifikat wird zusatzlich
das Ergebnis der Eignung des zur Zertifikatssignatur verwendeten Signaturalgorithmus
angezeigt.

Sollte eine Einzelprifung zu einem unbestimmten Ergebnis fuhren oder fehlschlagen (Status
gelb oder rot), wird am Ende des Teils 2 und 3 jeweils unter der Uberschrift "Erlauterungen”
der Grund fur den jeweiligen Prufstatus kurz erlautert.

4.1 Prufergebnis und Kontextinformationen zur Signatur und zum
Signierenden

In den folgenden Unterkapiteln werden das Ergebnis einer Signaturprifung und die Anzeige
der Kontextinformationen zur Signatur erlautert. Dazu gehéren der Name des signierten Ob-
jekts, der Name des Signierenden, der Aussteller des Zertifikats, das Signaturniveau, der
Signierzeitpunkt und der Zeitpunkt der Durchfihrung der Prifung.

Signaturpriifungen

Signaturpriifung CAJES-Dokument: dokument.docx.p7s

Autor Emil Erpel (mit beschrankenden Attributen (SigG))
Aussteller des Zertifikats Entenhausen TC GmbH:PN

Signaturniveau Qualifizierte Signatur mit Anbieterakkreditierung (SigG)
Signierzeitpunkt 10.10.2010 10:10:10

Durchfiihrung der Priifung 11.11.2011 11:11:11

Abbildung 23: Teil 1 "Ergebnis der Signaturprifung und Informationen zur Signatur und zum
Signierenden”

4.1.1 Zeile "Prifergebnis, Signaturformat und Dateiname des signierten Do-
kuments™

In der ersten grau unterlegten Zeile werden das Ergebnis der Signaturprifung und der Name
des signierten Objekts (signiertes Dokument, Revision, OSCI-Container) angezeigt.

4.1.1.1 Spalte ,,Ergebnis der Signaturprifung*

In der Zeile wird zunachst das Ergebnis der Signaturprifung in einem farbig unterlegten Kas-
ten angezeigt. Die folgenden Status sind mdoglich:

o Gruner Kasten mit Haken: Die Signatur ist gultig.
o |I| Gelber Kasten mit Ausrufungszeichen: Das Prifergebnis ist unbestimmt.

o E Roter Kasten mit Kreuz: Die Signatur ist ungliltig.

Erlauterungen zu L " | Griiner Kasten mit Haken:

Ein griiner Kasten mit Haken bedeutet, dass die Signatur glltig ist. Alle notwendigen Einzel-
prifungen wurden durchgeflihrt und sind positiv verlaufen. Damit ist die Unverfalschtheit
(Integritat der signierten Inhaltsdaten, der Nachricht, des Dokuments) sichergestellt, der Sig-
nierende sicher identifiziert und seine Authentizitat bestatigt.
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Erlauterungen zu IH Gelber Kasten mit Ausrufungszeichen:

Ein gelber Kasten mit Ausfihrungszeichen signalisiert, das mindestens eine notwendige Ein-
zelprufung einen unbestimmten Status besitzt weil sie z.B. nicht durchgefuhrt werden konnte.
Endgliltig fehlgeschlagene Einzelprifungen gibt es nicht. Es kann nicht entschieden werden,
ob die Signatur glltig oder unguiltig ist.

Erlauterungen zu E Roter Kasten mit Kreuz:

Ein roter Kasten mit Kreuz IEI bedeutet, dass die Signatur ungiiltig ist. Mindestens eine not-
wendige Einzelprifung ist abschlieRend fehlgeschlagen. Damit ist entweder die Unver-
falschtheit der Inhaltsdaten (Integritat der Daten) nicht sichergestellt oder es konnte die sig-
nierende Person abschlieRend nicht sicher identifiziert werden.

4.1.1.2 Spalte "Signaturformat und Name des signierten Objektes"

Angezeigt werden hinter dem kumulierten Prifergebnis das signierte Dokumentenformat und
der Name des signierten Dokuments. Der Name des Signaturformats entspricht der Angabe
des Signaturformats in der Zeile "Dateiname" im Bereich 1 "Zusammenfassung und Struk-
tur”.

41.1.3 Zeile "Autor"

Angezeigt wird der Name des Signierenden oder der signierenden Organisation. Bei Signa-
turzertifikaten besteht der Name besteht in der Regel aus dem Vor- und Nachnamen des
Zertifikatsinhabers, so wie er im Zertifikat hinterlegt wurde ([subject] [CommonName]). Bei
Siegelzertifikaten muss der CommonName den Namen enthalten, der normalerweise von der
legalen Person (Organisation) verwendet wird, um sich selbst darzustellen. Dieser Name
muss nicht exakt mit dem vollstéandig registrierten Organisationsnamen Ubereinstimmen.

Bei einem qualifizierten Zertifikat handelt es sich beim Namen des Autors um den im Identifi-
kationsdokument angegebenen Vor- und Nachnamen. Bei deutschen qualifizierten Zertifika-
ten, die unter den Anforderungen des Signaturgesetzes ausgestellt wurden, wird durch die
Angabe ":PN" hinter dem Namen wird angezeigt, dass es sich um ein Pseudonym handelt.

4.1.2 Zeile "Aussteller des Zertifikats"

Angezeigt wird der Name des Ausstellers des gepriften Zertifikats. Dies ist der Organisa-
tionsname [Attribut: OrganisationName] des Ausstellers (CA, Trustcenter) aus dem Feld
[issuer] des gepriften Zertifikats. Bei einem qualifizierten Zertifikat ist der Organisa-
tionsname der aus dem CA-Zertifikat des Vertrauensdiensteanbieters Ubernommene Name
des Inhabers des CA-Zertifikats.

4.1.3 Optionale Zeile "Aussteller des Attributzertifikats"

Ist zu einem Signaturzertifikat ein Attributzertifikat vorhanden, wird der Aussteller des Attri-
butzertifikats angezeigt. Dies ist der Organisationsname [Attribut: OrganisationName] des
Ausstellers (CA, Trustcenters) aus dem Feld [issuer] und in der Regel identisch mit dem
Organisationsnamen des Ausstellers des Basiszertifikats.
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4.1.4 Zeile "Signaturniveau”

Angezeigt wird das intendierte Niveau der elektronischen Signatur. Dieses ist auch das tat-
sachliche Signaturniveau, das erreicht wird, wenn das Ergebnis der Signaturprifung den

Status "guiltig" ( Grlner Kasten mit Haken) erhalten hat.

Die elDAS-Verordnung definiert Anforderungen an fortgeschrittene und qualifizierte elektro-
nische Signaturen. Dabei gelten gemaR Artikel 51 der elDAS-Verordnung Ubergangsmal3-
nahmen flr qualifizierte Signaturkarten, die unter der EU-Signaturrichtlinie 1999/93/EC (und
dem deutschen Signaturgesetz) ausgegeben wurden: Signaturerstellungseinheiten, deren
Ubereinstimmung mit den Anforderungen gemaR Artikel 3 Absatz 4 der Richtlinie
1999/93/EC festgestellt wurde, gelten als qualifizierte Signaturerstellungseinheiten gemaf
der eIDAS-Verordnung, qualifizierte Zertifikate, die gemaR der Richtlinie 1999/93/EC fir na-
turliche Personen ausgestellt worden sind, gelten bis zu ihrem Ablauf als qualifizierte Zertifi-
kate fur elektronische Signaturen gemaf der eIDAS-Verordnung. Dementsprechend wird bei
der Angabe des Signaturniveaus nicht mehr zwischen dem deutschen Signaturgesetz und
der elDAS-Verordnung unterschieden. Folgende Signaturniveaus werden wahrend der Pri-
fung ermittelt und angezeigt:

e Fortgeschrittene elektronische Signatur,
e Fortgeschrittene elektronische Signatur mit qualifiziertem Zertifikat und
e Qualifizierte elektronische Signatur.

Neben qualifizierten Signaturen werden in der elIDAS-Verordnung erstmalig auch elektroni-
sche Siegel fir juristische Personen definiert (siehe Artikel 35 und 36). Die Anforderungen an
diese Siegel sowie deren Validierung entsprechen sinngemaf den Anforderungen an qualifi-
Zierte elektronische Signaturen gemaf elDAS-Verordnung. Definiert sind:

o Fortgeschrittenes elektronisches Siegel,
e Fortgeschrittenes elektronisches Siegel mit qualifiziertem Zertifikat und

e Qualifiziertes elektronisches Siegel.

Herkunft der Informationen zum Signaturniveau

Das intendierte Signaturniveau basiert nicht auf Angaben im gepriften Zertifikat (QC-
Statement) sondern wird bei der Zertifikatsprifung ermittelt. Verwendet wird das in der Kon-
figuration des angefragten OCSP/CRL-Relays hinterlegte Niveau. Dort ist neben den Root-
und Ausstellerzertifikaten und technischen Daten zur Verbindungskonfiguration auch fir jede
CA das Signaturniveau hinterlegt. Die Konfiguration des OCSP/CRL-Relays wird durch die
Governikus KG bereitgestellt (Name ,Standardkonfiguration®), kann aber auch durch den
Betreiber des OCSP/CRL-Relays erganzt oder modifiziert werden (Name ,Individualkonfigu-
ration“). Ob die Angabe im Prufprotokoll der Standard- oder einer betreiberspezifischen Indi-
vidualkonfiguration enthommen wurde, wird im Bereich "technische Informationen" in der
Zeile "Konfiguration der Prifinstanz" des Prifprotokolls angezeigt (siehe auch Kapitel 6.2.4).

Wird bei einer intendierten qualifizierten Signatur als Informationsquelle der Wert ,Standard-
konfiguration [Versionsnummer]®“ angezeigt, stammt die Niveauangabe aus einer Vertrau-
enslsiste (TL). Diese Liste wird von der zustandigen Aufsichtsbehérde zum Download bereit-
gestellt und enthalt neben den CA-Zertifikaten, die einen Dienst (Dienste-ldentifier) identifi-
zierten, vor allem Informationen zur Qualitdt der angebotenen Dienste jedes Vertrauens-
diensteanbieters.

Die Prifung eines qualifizierten Zertifikats aus einem anderen EU-Mitgliedstaat als Deutsch-
land erfolgt nicht durch die OCSP/CRL-Relays der Betreiber, sondern Uber einen durch die
Governikus KG zentral bereitgestellten XKMS-Responder. Die Angaben zum Zertifikats-
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bzw. Signaturniveau im Prifprotokoll basieren in diesem Fall auf der Auswertung der Trusted
List des jeweiligen EU-Mitgliedstaates durch den XKMS-Responder.

4.1.5 Zeile "Signierzeitpunkt"

Angezeigt wird der Signierzeitpunkt in der Form TT.MM.JJJJ hh:mm:ss. Der Signierzeit-
punkt ist der Zeitpunkt, zu dem die Signatur erzeugt oder angebracht wurde. Dieses ist in der
Regel die lokale Clientzeit des PCs, auf dem die Signaturanwendungskomponente installiert
ist, die die Signaturanbringung unterstutzt hat. Kann der Signaturzeitpunkt nicht ermittelt
werden, wird statt des Signaturzeitpunktes der Hinweis "k. A." fir "keine Angabe" angezeigt.
In diesem Fall kann zwar noch eine mathematische Signaturpriifung durchgefihrt werden,
nicht jedoch das Signaturzertifikat Gberprift werden. Dieser Umstand flhrt immer zu einem
unbestimmten Prifergebnis. Als Erlauterung wird am Ende des Teils 2 "Prifung der Inhalts-
daten" die folgende Erlauterung angezeigt:

e Die Signatur konnte gepruft werden, da ein Signaturzeitpunkt nicht ermittelt werden
konnte.

4.1.6 Zeile "Durchfiihrung der Prufung”

Angezeigt wird der Zeitpunkt der Durchfihrung der Prifung in der Form TT.MM.JJJJ
hh:mm:ss. Der Zeitpunkt der Durchfiihrung der Prifung ist der Zeitpunkt, zu dem die Signa-
tur gepruft wurde (Mathematische Signaturprifung der Inhaltsdaten, Eignung der verwende-
ten Algorithmen und Zertifikatsprufung).

4.1.7 Optional: Zeile "Signaturgrund” (nur bei *AdES-Signaturen)

In signierten Dokumenten der *AdES-Formate (genauer im Signerinfo) besteht die Moglich-
keit, dass der Signierende den Grund flr die Signatur angibt. Folgende Angaben sind mdg-
lich und werden angezeigt:

e Nachweis der Quelle

e Nachweis des Empfangs

¢ Nachweis der Auslieferung
¢ Nachweis des Versands

¢ Nachweis der Bestatigung

o Nachweis der Erzeugung

Erldauterungen zum Signaturgrund
¢ Nachweis der Quelle

Der Signierende gibt an, das Dokument erstellt, genehmigt und versendet zu haben.
e Nachweis des Empfangs

Der Signierende gibt an, das Dokument erhalten zu haben.
¢ Nachweis der Auslieferung

Ein Dienst gibt an, er habe das Dokument dem Empfanger in dessen Verfligungsbereich
Ubermittelt.

¢ Nachweis des Versands
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Der Sender gibt an, dass das Dokument versendet wurde (aber nicht notwendigerweise
durch den Sender erstellt wurde).

¢ Nachweis der Bestatigung
Der Signierende gibt an, er habe den Inhalt des Dokuments genehmigt.
e Nachweis der Erzeugung

Der Signierende gibt an, er habe das Dokument erstellt (aber nicht notwendigerweise ge-
nehmigt und/oder gesendet).

4.1.8 Optional: Zeile "Signaturrichtlinie" (nur bei *AdES- Signaturen)

In signierten Dokumenten der *AdES-Formate (genauer im Signerinfo) kann eine Signatur-
richtlinie angegeben werden oder der Link zu einer Signaturrichtlinie hinterlegt werden. Da-
mit gibt der Signierende an, welche Rolle und Verpflichtungen er mit der Signatur eingehen
mochte und/oder dass er Anforderungen an die Signaturprifung stellt. Ist ein Eintrag vor-
handen, wird dieser angezeigt. Die Richtlinie wird bei der Prifung der Signatur nicht berlck-
sichtigt.

4.1.9 Optional. Zeile Signaturort (nur bei *AdES- Signaturen)

In signierten Dokumenten der *AdES-Formate (genauer im Signerinfo) kann durch den Sig-
nierenden angegeben werden, in welchem Land die Signatur angebracht wurde. Folgende
Angaben sind moglich:

e Land [countryName]
e Ort [localityName]

e Postadresse [postaladdress]

4.1.9.1 Optional: Zeile Hinweise"

Folgende Hinweise kdnnen angezeigt werden:

e Der mitsignierte Hashwert und der neu berechnete Hashwert Uber das beigefugte
Signaturzertifikat stimmen nicht Gberein.

Der Hinweis hat informativen Charakter. Einer standardkonformen *AdES-Signatur muss das
Signaturzertifikat beigefligt sein; der Hashwert dieses Zertifikats ist mit zu signieren. Ob der
signierte Hashwert und der neue berechnete Hashwert Uber das Zertifikat Ubereinstimmen,
wird bei der Signaturprifung Uberprift. Ist dieses nicht der Fall, wurde entweder a) das Zerti-
fikat nach dem Hashen oder b) vor der Signatur der Hashwert verandert. Damit ist das Do-
kument nicht *AdES-konform gemaf Baseline Profile. Die mathematische Signaturpriifung
kann trotzdem positiv verlaufen, wenn sich im beigefligten Signaturzertifikat der zum privaten
Signaturschlissel korrespondierende 6ffentliche Signaturprifschlissel befindet.

e Der Hashwert des Signaturzertifikats fehlt.

Sollte der Hashwert des Signaturzertifikats fehlen ist das signierte Dokument nicht *AdES-
konform gemaR Baseline Profile. Die mathematische Signaturprifung kann trotzdem positiv
verlaufen, wenn sich im beigefligten Signaturzertifikat der zum privaten Signaturschlissel
korrespondierende 6ffentliche Signaturprifschlissel befindet.
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4.2 Signaturpriufung der Inhaltsdaten

Im Teil "Signaturprifung der Inhaltsdaten" werden das Ergebnis der mathematischen Signa-
turprifung und die zur Signatur verwendeten Algorithmen angezeigt. Bei der Prifung einer
qualifizierten elektronischen Signatur wird zusatzlich auch das Ergebnis der Prufung der Eig-
nung der verwendeten Algorithmen aus Basis des verwendeten Algorithmenkatalogs (siehe
dazu die ausfuhrliche Erlauterung im Kapitel 2.5) fur die Inhaltsdatensignatur angezeigt.

In den folgenden Unterkapiteln werden die Einzelprifergebnisse ausfihrlich erlautert.

4.2.1 Zeile "Mathematische Signaturprifung der Inhaltsdaten”

Signaturprifung der Inhaltsdaten

Mathematische Signaturprifung der Inhaltsdaten

Eignung des verwendeten Signaturalgerithmus Signierzeitpunkt Durchfiihrung der Priifung

SHAZ56 RSA (n = 2048) PKCS5#1 v1.5

Abbildung 24: Bereich 2 Teil 2 "Signaturprifung der Inhaltsdaten"

In der Zeile "Mathematische Signaturprifung" wird das Ergebnis der mathematischen Signa-
turprifung angezeigt. Die folgenden Status sind méglich:

o Gruner Kasten mit Haken: Prifung erfolgreich.
o EI Gelber Kasten mit Ausrufungszeichen: Unbestimmtes Prifergebnis.

o E Roter Kasten mit Kreuz: Priifung fehlgeschlagen.

Erlauterungen zu " Griner Kasten mit Haken:

Die Signatur konnte erfolgreich mathematisch mit dem Signaturprifschliissel aus dem Signa-
turzertifikat mit dem unter der Zeile ,Eignung des verwendeten Signaturalgorithmus® (Be-
schreibung siehe Kapitel 4.2.2) angegebenen Verfahren (Signaturalgorithmus) geprift wer-
den. Der signierte Inhalt des Dokumentes wurde nach der Signatur nicht verandert, die Integ-
ritat ist gegeben.

Erlauterungen zu Iﬂ Gelber Kasten mit Ausrufungszeichen:

Die mathematische Signaturprifung flhrte zu einem unbestimmten Prifergebnis. Das Zu-
standekommen dieses Prifergebnisses kann unterschiedliche Ursachen haben. Eine not-
wendige Bedingung fir die mathematische Signaturpriifung ist eine erfolgreiche Analyse des
Dokuments und das Erkennen und das Auswerten der Signaturstruktur mit der Signatur und
dem Signaturzertifikat. Sollte es in diesem Kontext zu Problemen kommen, kann moglicher-
weise eine mathematische Signaturprifung nicht durchgefiihrt werden. Dieser Umstand flihrt
zu einem unbestimmten Status der Signaturprifung. Es kann auch vorkommen, dass die
Signatur zwar mathematisch gepruft werden kann, sie aber in einer Form nicht standardkon-
form ist, die zu sicherheitskritischen Mangeln fihrt. Auch dieser Umstand fihrt zu einem un-
bestimmten Status der Signaturprifung. Eine Erlauterung wird am Ende des Teils 2 ,Prifung
der Inhaltsdaten unter der Zeile ,Erlauterungen” angezeigt®.
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Erlauterungen zu E Roter Kasten mit Kreuz:

Die mathematische Signaturprifung mit dem Signaturprifschlissel aus dem Signaturzertifi-
kat war nicht erfolgreich. Die Integritdt der Inhaltsdaten ist nicht gegeben. Das Zustande-
kommen dieses Prufergebnisses kann unterschiedliche Ursachen haben. Eine Erlduterung
wird am Ende des Teils 2 ,Prifung der Inhaltsdaten unter der Zeile ,Erlauterungen® ange-
zeigt”.

4.2.2 Zeile "Eignung des verwendeten Signaturalgorithmus"”

Die Eignung des fur die qualifizierte elektronische Signatur der Inhaltsdaten verwendeten
Signaturalgorithmus wird auf Basis des verwendeten Algorithmenkatalogs zum Signierzeit-
punkt und zum Zeitpunkt der Durchfiihrung der Prifung ermittelt. Die Prifung wird nur bei
einer qualifizierten elektronischen Signatur durchgefiihrt.

Ein Signaturalgorithmus setzt sich aus mehreren Teil-Algorithmen zusammen, die zusam-
men den verwendeten ,Signaturalgorithmus® bilden. Die einzelnen Teil-Algorithmen werden
hinsichtlich ihrer Eignung getrennt bewertet. Fur das Ergebnis der Eignung des Signaturalgo-
rithmus gilt: Ist einer der Teil-Algorithmen fur die Anbringung oder Prufung einer qualifizierten
Signatur als nicht mehr geeignet klassifiziert, wird der gesamte Signaturalgorithmus als nicht
mehr geeignet angesehen. Welche Teil-Algorithmen flr den Signaturalgorithmus verwendet
wurden, wird unter der Zeile ,Eignung des verwendeten Signaturalgorithmus" angezeigt.

In der ersten Spalte der Zeile " Eignung des verwendeten Signaturalgorithmus" wird das ku-
mulierte Prifergebnis angezeigt. Die folgenden Status sind moglich:

Griiner Kasten mit Haken

El Gelber Kasten mit Ausrufungszeichen

E Roter Kasten mit Kreuz
e | | Grauer Kasten

Erlauterungen zu | ¥| Griiner Kasten mit Haken:

Der fur die Inhaltsdatensignatur verwendete Signaturalgorithmus war zum Signierzeitpunkt
fur die Erzeugung einer qualifizierten elektronischen Signatur und zum Zeitpunkt der Durch-
fuhrung der Prifung fir die Prifung einer qualifizierten elektronischen Signatur gemaf aktu-
ellem Algorithmenkatalog geeignet (alle Teil-Algorithmen waren geeignet).

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfihrung der Prifung
SHAZS56 | SHAZS6 RSA (n = 2048) PKCS#1 v1.5

Abbildung 25: Ergebnis der Eignungsprifung eines Signaturalgorithmus, der zum Signier-
zeitpunkt und zum Zeitpunkt der Durchfiihrung der Prifung fir eine qualifizierte elektronische
Signatur geeignet war

Erlauterungen zu El Gelber Kasten mit Ausrufungszeichen:

Der fur die Inhaltsdatensignatur verwendete Signaturalgorithmus war zum Zeitpunkt der
Durchfuhrung der Prafung gemaR verwendetem Algorithmenkatalog nicht mehr fur die Pru-
fung einer qualifizierten elektronischen Signatur geeignet (mindestens ein Teil-Algorithmus
war nicht mehr geeignet). Zum Zeitpunkt der Signaturanbringung (Signierzeitpunkt) war die
Eignung jedoch noch gegeben.
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|Z| Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfihrung der Prifung
SHA1L | SHAL RSA (n = 1024) PKCS#1 w1.5 E|

Abbildung 26: Ergebnis der Eignungsprifung eines Signaturalgorithmus, der nur zum Zeit-
punkt der Durchfiihrung der Prifung nicht mehr fir eine qualifizierte elektronische Signatur
geeignet war

Bereits erzeugte qualifizierte elektronische Signaturen bleiben auch dann noch qualifiziert,
wenn der zugrundeliegende Signaturalgorithmus nach der Erzeugung der Signatur seine
Eignung verloren hat. Sie blfRen jedoch graduell und sukzessive ihren Beweiswert ein. Das
Prifergebnis "gelb" wirkt sich auf das kumulierte Ergebnis der Signaturprifung aus und ist in
diesem Fall final. Am Ende des Bereichs "Signaturprufungen" wird unter der Zeile "Erlaute-
rungen" der folgende Warnhinweis ausgegeben:

e Qualifizierte elektronische Signatur. Es wurde aber ein Algorithmus verwendet, der
zum Zeitpunkt der Durchfiihrung der Prifung nicht mehr fur eine qualifizierte elektroni-
sche Signatur geeignet war.

Erlauterungen zu E Roter Kasten mit Kreuz:

E Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfithrung der Priifung

MD5 | MDS RSA (n = 1024) PKCS#1 v1.5 [x] [x]

Abbildung 27: Ergebnis der Eignungsprifung eines Signaturalgorithmus, der schon zum Sig-
nierzeitpunkt nicht mehr flr eine qualifizierte elektronische Signatur geeignet war

Der fUr die Inhaltsdatensignatur verwendete Signaturalgorithmus war bereits zum Signier-
zeitpunkt fur die Erzeugung einer qualifizierten elektronischen Signatur nicht (mehr) geeignet
(mindestens ein Teil-Algorithmus war nicht mehr geeignet). Signaturen, die nach dem
Schwachwerden des zugrundeliegenden Signaturalgorithmus erzeugt wurden, sind von
vornherein keine qualifizierten elektronischen Signaturen. Schon bei der Erzeugung der Sig-
natur konnte namlich nicht mehr sichergestellt werden, dass der Signaturschllissel-Inhaber
die alleinige Kontrolle Uber die Mittel zur Erzeugung der Signatur hatte. Das Prifergebnis
"rot" wirkt sich auf das kumulierte Ergebnis der Signaturprifung aus und ist in diesem Fall
final. Am Ende des Bereichs "Signaturprifungen" wird unter der Zeile "Erlauterungen” der
folgende Warnhinweis ausgegeben:

o Fortgeschrittene Signatur und keine qualifizierte Signatur. Es wurde ein Algorithmus
verwendet, der zum Signierzeitpunkt nicht mehr flr eine qualifizierte elektronische Sig-
natur geeignet war.

Erlauterungen zu |:| Grauer Kasten:

Eine Prifung der Eignung des verwendeten Signaturalgorithmus wurde nicht durchgefihrt.
Sie ist signaturrechtlich nur erforderlich bei der Prifung von qualifizierten elektronischen Sig-
naturen. Der verwendete Signaturalgorithmus wird auch in diesem Fall angezeigt.

4.2.2.1 Spalte Einzelprifergebnis ,,Signierzeitpunkt*

In der Spalte ,Signierzeitpunkt* wird unter der Uberschrift das Ergebnis der Eignungspriifung
des zur Signatur der Inhaltsdaten verwendeten Signaturalgorithmus zum Zeitpunkt der Sig-
naturanbringung (Signierzeitpunkt) angezeigt.
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E Eignung des verwendeten Signaturalgorithmus

MD5 | MD5 RSA (n = 1024) PKCS#1 v1.5

Signierzeitpunkt Durchfiihrung der Prifung

[x] ]

Abbildung 28: Ergebnis der Eignungsprifung des verwendeten Signaturalgorithmus einer
Inhaltsdatensignatur zum Signierzeitpunkt

Folgende Status sind mdglich:

o gruner Kasten mit Haken: Der Signaturalgorithmus war zum Signierzeitpunkt ge-
maf aktuellem Algorithmenkatalog flr die Erzeugung einer qualifizierten elektroni-
schen Signatur geeignet (alle Teil-Algorithmen waren geeignet).

o |E| roter Kasten mit Kreuz: Der Signaturalgorithmus war bereits zum Signierzeitpunkt
gemal aktuellem Algorithmenkatalog flr die Erzeugung einer qualifizierten elektroni-
schen Signatur nicht (mehr) geeignet (mindestens ein Teil-Algorithmus war nicht

(mehr) geeignet).

4.2.2.2 Spalte Einzelprufergebnis ,,Durchfiihrung der Priifung*

In der Spalte ,Durchfiihrung der Prifung® wird unter der Uberschrift das Ergebnis der Eig-
nungsprifung des zur Signatur der Inhaltsdaten verwendeten Signaturalgorithmus zum Zeit-

punkt der Durchfiihrung der Signaturpriifung angezeigt.

Folgende Status sind mdglich:

o griiner Kasten mit Haken: Der Signaturalgorithmus war zum Zeitpunkt der Durch-

fuhrung der Prifung gemaf aktuellem Algorithmenkatalog fur die Prufung einer qualifi-
zierten elektronischen Signatur geeignet (alle Teil-Algorithmen waren geeignet).

III Gelber Kasten mit Ausrufungszeichen: Der verwendete Signaturalgorithmus war
zum Zeitpunkt der Durchfihrung der Prifung gemafR aktuellem Algorithmenkatalog
nicht mehr fur die Prifung einer qualifizierten elektronischen Signatur geeignet (min-
destens ein Teil-Algorithmus war nicht (mehr) geeignet). Zum Zeitpunkt der Signa-
turanbringung (Signierzeitpunkt) war die Eignung jedoch noch gegeben.

IEI roter Kasten mit Kreuz: Der Signaturalgorithmus war bereits zum Signierzeitpunkt
gemald aktuellem Algorithmenkatalog fiir die Erzeugung einer qualifizierten elektroni-
schen Signatur nicht (mehr) geeignet (mindestens ein Teil-Algorithmus war nicht
(mehr) geeignet). Signaturen, die nach dem Schwachwerden des zugrundeliegenden
Signaturalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten Signatu-
ren. Daher wird auch hier ein rotes Prufergebnis angezeigt.

4.2.2.3 Auswirkungen auf das Gesamtprufergebnis

Unter der Bedingung, dass alle anderen Einzelprifungen den Ampelstatus "grin" aufweisen,
wirkt sich die Eignungsprifung wie folgt auf das kumulierte Prifergebnis einer qualifizierten

elektronischen Signatur aus:

Eignung des Signaturalgorithmus | Kumuliertes Qualifizierte elektronische Signatur
(Inhaltsdatensignatur) Prufergebnis der | (QES)?
Signier- Zeitpunkt der ST
; . prufung tber
zeitpunkt Durchfuhrung . :
. beide Zeitpunkte
der Priifung
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grin (ja) griin (ja) grin QES
grin (ja) [] gelb (nein) ] gelb QES mit einschréankendem Hinweis
[ rot (nein) X rot (nein) X rot keine QES

Tabelle 1: Ermittlung des kumulierten Prifergebnisses

Alle gepruften Signaturalgorithmen werden am Ende des Prifprotokolls tabellarisch zusam-
mengefasst aufgefuhrt. Angezeigt werden der Name des Teil-Algorithmus, das Datum des
Ablaufs der Eignung aus Basis des verwendeten Algorithmenkatalog in Abhangigkeit vom
Verwendungszeck (Anbringung einer Inhaltsdatensignatur, Prifung einer Inhaltsdatensigna-
tur, Anbringung einer Zertifikatssignatur, Prifung einer Zertifikatssignatur).

4.2.2.4 Zeile "Angabe des verwendeten Signaturalgorithmus"

Unterhalb der Zeile mit dem angezeigten Prifergebnis wird der Name des verwendeten Sig-
naturalgorithmus angezeigt. Der Signaturalgorithmus setzt sich aus mehreren Teil-
Algorithmen zusammen, die zusammen den verwendeten ,Signaturalgorithmus® bilden. Die
einzelnen Teil-Algorithmen werden getrennt hinsichtlich ihrer Eignung bewertet. Fir das ku-
mulierte Prifergebnis gilt: Ist einer der unten benannten Teilalgorithmen nicht mehr fir die
Anbringung oder Prifung einer qualifizierten elektronischen Signatur als geeignet klassifi-
ziert, wird der gesamte Signaturalgorithmus als nicht mehr geeignet angesehen.

Der zusammengesetzte Signaturalgorithmus enthalt - in Abhangigkeit vom gewahlten Signa-
turformat und Signaturverfahren - folgende Teilalgorithmen (von links nach rechts):

o Hashalgorithmus I:
Der Hashalgorithmus | wird fir das Hashen der Inhaltsdaten verwendet und wird im-
mer angezeigt.

e Optional: Hashalgorithmus II:
Der Hashalgorithmus Il existiert nur bei detached CMS-/CAdES-Signaturen und XML-
/XAdES-Signaturen sowie bei Zeitstempeln. Er wird bei diesen Formaten fiir das
Hashen der zu signierenden Attribute des Signerinfo sowie bei Zeitstempeln fir das
Hashen des TimestampTokenlnfo verwendet.

e Schliusselalgorithmus mit BitlAngen von Parametern:
Ist das eigentliche kryptographische Verfahren zum Signieren und wird immer ange-
zeigt

e Optional: Paddingalgorithmus:
Der Paddingalgorithmus wird nur bei RSA-Signaturen verwendet um den berechneten
Hashwert aufzuflllen. Er wird nur angezeigt, wenn eine RSA-Signatur erzeugt wurde.

Eignung des werwendeten Signaturalgorithmus
SHAZSE | SHAZSE RSA (n = 2048) PKCS5#1 +w1.5

Abbildung 29: Angezeigter Signaturalgorithmus

Erlauterung Hashalgorithmus

Ein Hashalgorithmus ist ein standardisiertes kryptographisches Verfahren zur Berechnung
eines eindeutigen (kurzen) Hashwerts Uber beliebige digitale Daten. Er wird verwendet, um
die Integritat von digitalen Daten zu sichern. Wenn zwei Dokumente (Inhaltsdaten) den glei-
chen Hashwert besitzen, ist die Gleichheit der Dokumente garantiert (nach Stand von Wis-
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senschaft und Technik), wenn ein im verwendeten Algorithmenkatalog als geeignet klassifi-
zierter Hashalgorithmus verwendet wurde. Ein solcher Hashalgorithmus garantiert, dass es
praktisch unmaoglich ist, dass zwei verschiedene Dokumente den gleichen Hashwert besitzen
koénnen.

Der im Prufprotokoll angegebene erste Hashalgorithmus (Hashalgorithmus 1) ist der Algo-
rithmus, der verwendet wurde, um den Hashwert der Inhaltsdaten (des Dokuments) zu er-
zeugen. Dieser Hashwert wird abgelegt im sogenannten Signerinfo des signierten Doku-
ments. Das Signerinfo ist ein Bereich enthalt noch weitere Inhalte (sogenannte Attribute) wie
das Signaturzertifikat, den Signaturzeitpunkt, die technischen Namen der verwendeten Teil-
Algorithmen und der erzeugte Signaturwert selbst.

Der bei detached CMS-CAdES-Signaturen, XML/XAdES-Signaturen und bei Zeitstempeln
angegebene Hashalgorithmus (Hashalgorithmus Il) ist der Algorithmus, der verwendet wur-
de um die zu signierenden Attribute des Signerinfo zu hashen. Dieses sind unter anderem
der Hashalgorithmus der Inhaltsdaten, das Signaturzertifikat, der Signaturzeitpunkt und die
technischen Namen der verwendeten Teil-Algorithmen. Der Signaturwert selbst ist ein soge-
nanntes unsigniertes Attribut und wird spater hinzugefugt.

Erlauterung Schlusselalgorithmus

Der an dritter Stelle angegebene Schlisselalgorithmus (Schliisselalgorithmus) ist das
asymmetrische kryptographische Verfahren, das zum Signieren selbst verwendet wurde. Es
verwendet ein Schlisselpaar, bestehend aus einem privaten und einem &ffentlichen Schlis-
selteil. Der private Schlusselteil ist die Basis fir die Signaturerzeugung, der 6ffentliche
Schlusselteil (der im Signaturzertifikat enthalten ist) ist die Basis, um die Signatur zu prfen.

Folgende asymmetrische kryptographische Signaturverfahren sind grundsatzlich fir eine
qualifizierte elektronische Signatur geeignet, wenn bestimmte Parameterlangen verwendet
werden:

1. RSA,
2. DAS und
3. ECDSA.

RSA wurde von Rivest, Shamir und Adleman 1977 zum Erzeugen und Verifizieren digitaler
Signaturen explizit beschrieben. DSA (Digital Signature Algorithm) ist ein Verfahren, das vom
National Institute of Standards and Technology (NIST) in den USA 1984 spezifiziert wurde.
Daneben gibt es Varianten des DSA, die auf sogenannten ,Punktegruppen elliptischer Kur-
ven uber endlichen Koérpern® basieren. In Deutschland verwendet wird nur die Variante
ECDSA. ECDSA ist eine Alternative zu RSA und ein grundsatzlich anderes mathematisches
Verfahren, dass auf Signaturkarten vermehrt zum Einsatz kommt, wie z.B. beim elektroni-
schen Personalausweis. ECDSA ist beim Signieren und Signaturprifen schneller bei glei-
chem Sicherheitsniveau, da die BitlAngen der Systemparameter kirzer sind.

Die Sicherheit der oben genannten Verfahren beruht auf bestimmten sogenannten ,mathe-
matischen Problemen, die verhindern, dass aus Signaturen und o&ffentlichen Signaturpriif-
schlisseln auf den privaten Schlisselteil geschlossen werden kann. Dieses ist der Fall,
wenn die besten heute bekannten Algorithmen fir notwendige mathematische Operationen
(Faktorisieren ganzer Zahlen, Berechnen diskreter Logarithmen) verwendet werden, die die
Leistungsfahigkeit der heutigen Rechnertechnik berticksichtigt und wenn geeignete System-

1 1: Faktorisierungsproblem fiir ganze Zahlen, 2: Problem der Berechnung diskreter Logarithmen in
der multiplikativen Gruppe von F, 3: Diskretes-Logarithmus-Problem in einer elliptischen Kurve Uber
einem Restklassenkérper modulo einer Primzahl p oder einem Kérper der Charakteristik 2.
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parameter gewahlt werden. Hinter dem verwendeten Signaturverfahren werden daher auch
die verwendeten Parameterlangen angegeben (RSA: Parameter n, DSA und den Varianten
auf der Basis elliptischer Kurven: Parameter p oder m und q). Ihre Lange wird bei der Beur-
teilung der Eignung des Schlusselalgorithmus auf der Basis des verwendeten Algorithmen-
katalog mit bertcksichtigt.

Erlauterung Paddingalgorithmus (nur bei RSA-Signaturen)

Damit RSA-signiert werden kann, muss der Hashwert in einem Vorverarbeitungsschritt ,auf-
gefullt* werden. Vor dem Signieren wird daher noch ein Paddingalgorithmus eingesetzt, der
den Hashwert verlangert.

Am Ende des Prifprotokolls befindet sich eine Liste aller gepriften Teil-Algorithmen. Ange-
zeigt werden dort der Name des Teil-Algorithmus (ggf. mit Bitlange des verwendeten Para-
meters in Klammern) und das Datum des Ablaufs der Eignung auf Basis des verwendeten
Algorithmenkatalogs in Abhangigkeit vom Verwendungszweck (Anbringung einer Inhaltsda-
tensignatur, Prifung einer Inhaltsdatensignatur, Anbringung einer Zertifikatssignatur, Prifung
einer Zertifikatssignatur).

Auszug aus dem Algorithmenkatalog S0G-15 plus (Bundesnetzagentur
2017/50G-1IS5 Agreed Cryptographic Mechanisms V1.1) verdffentlicht von
der Governikus KG am 01.06.2018

Algorithmusname Typ geeignet Fiir bis

PKCS=1 vw1.5 Paddingalgorithmus  A&nbringung won Zertifikatssignaturen 31.12.2018
PKCS=1 vw1.5 Paddingalgorithmus  A&nbringung won Inhaltsdatensignaturen 31.12.2017
PHKCS=1 v1.5 Paddingalgorithmus  Prifung wvon Zertifikats- und Inhaltsdatensignaturen 21.12.2022
RSA [n=2048) Schlisselalgerithmus Anbringung won Zertifikats- und Inhaltsdatensignaturen 31.12.2022
RSA [n=2048] Schlisselalgorithmus Prifung won Zertifikats- und Inhaltsdatensignaturen 31.12.2024
SHaZSE  Hashalgorthmus  AIISIG/Prung on Zerikats-und o s
SHAZSewithRSA  Signaturalgorithmus  Anbringung won Zertifikats- und Inhaltsdatensignaturen 31.12.2022
SHAZSewithRSA  Signaturalgorithmus  Prifung won Zertifikats- und Inhaltsdatensignaturen 31.12.2024

Abbildung 30: Anzeige der verwendeten Teil-Algorithmen flir eine qualifizierte elektronische
Signatur mit Datum des Ablaufs der Eignung in Abhangigkeit vom Verwendungszeck

4.2.2.5 Zeile ,Erlauterungen” fiir die mathematische Signaturprifung

Unter der Zeile ,Erlauterungen” werden die Ursachen angezeigt, die zu einem unbestimmten
Status (Gelbprifung) der mathematischen Signaturpriifung oder zu einem Fehlschlagen der
Prifung (Rotprifung) gefuhrt haben.

Ursachen fiir einen unbestimmten Status
a) alle unterstltzten Signaturformate

¢ Die Signatur konnte geprift werden, da ein Signaturzeitpunkt nicht ermittelt werden
konnte.

¢ Die Signatur konnte mathematisch nicht geprtft werden, da das Zertifikat (und damit
der Signaturprfschlissel) nicht vorliegt.

¢ Die Signatur konnte mathematisch nicht geprift werden, da die Inhaltsdaten nicht vor-
liegen.

¢ Die mathematische Prifung der Signatur konnte nicht durchgefihrt werden, da der Al-
gorithmus nicht implementiert ist.

¢ Es konnte nicht ermittelt werden, ob der Signaturalgorithmus flir eine qualifizierte elekt-
ronische Signatur geeignet ist.
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Qualifizierte elektronische Signatur. Es wurde aber ein Algorithmus verwendet, der
zum Zeitpunkt der Durchfiihrung der Prifung nicht mehr fur eine qualifizierte elektroni-
sche Signatur geeignet war.

b) nur bei PAJES-Signaturen

Nur Teile der Revision wurden signiert.

Wenn nur Teile der Revision signiert wurden, kann es sein, dass Inhalte durch externe
Viewer angezeigt werden, die nicht durch die Signatur vor einer Manipulation geschiitzt
werden. Solche Signaturen sollten nicht ungefragt akzeptiert werden, obwohl — rein
technisch gesehen - die mathematische Signaturpriifung positiv verlaufen kann.

Die Signatur konnte nicht verarbeitet werden.

Die Signatur konnte nicht verarbeitet werden, weil a) die Signatur fehlerhaft ist und da-
her nicht geparst werden konnte oder b) die PDF-Revision mehr als eine Signatur und
nur einen Signierzeitpunkt enthalt oder c) ein unbekannter Filter verwendet wurde oder
d) ein unbekannter Signaturhandler verwendet wurde.

Die Signatur ist nicht standardkonform.
Die Signatur bezieht sich nicht auf die Inhaltsdaten und ist daher nicht standardkon-
form. Es besteht konkret die Méglichkeit, dass die Signatur verandert wurde.

c) nur bei XAdES-Signaturen

Eine Signaturprifung ist nicht moglich, da eine unzulassige XPATH-Transformation
verwendet wurde.

Eine Signaturprifung ist nicht méglich, da eine unzulassige XSLT-Transformation ver-
wendet wurde.

Eine Signaturprifung ist nicht mdglich, da ein unbekannter Kanonisierungsalgorithmus
verwendet wurde.

Vor der Signaturprifung wird ein XML-Dokument durch eine spezielle Transformation
"normalisiert”. Dafur wird ein Kanonisierungsalgorithmus verwendet. Da dieser nicht
bekannt ist, ist eine Signaturprufung nicht moglich. Dieses fuhrt zu einem unbestimm-
ten Status der mathematischen Signaturprifung.

Ursachen fur ein Fehlschlagen der Prifung

a) alle unterstutzten Signaturformate

Die mathematische Prifung der Signatur ist fehlgeschlagen. Die Inhaltsdaten oder die
Signatur wurden nach der Signatur verandert.

Fortgeschrittene Signatur und keine qualifizierte elektronische Signatur. Es wurde ein
Algorithmus verwendet, der zum Signierzeitpunkt nicht mehr fur eine qualifizierte elekt-
ronische Signatur geeignet war.

b) nur bei PDF/PAdES-Signaturen

Die Signatur enthalt illegalen Inhalt (nur bei PDF-Inline-Signaturen).

¢) nur bei OSCI-Nachrichten

Die Signatur der OSCI-Nachricht ist inkorrekt (nur bei OSCI-Nachrichten).
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4.3 Priufung des Zertifikats

Im dritten Teil "Prifung des Zertifikats" des Bereichs Signaturprifungen werden die Prifer-
gebnisse der Zertifikatsprifung angezeigt. Dieses sind folgende Einzelprifergebnisse:

o Vertrauenswurdigkeit des Trustcenters (Issuer Trust),

o Mathematische Prifung der Zertifikatskette (Signature),

o Gultigkeitsintervall des gepriften Zertifikats (Validity Interval),
e Sperrstatus des gepruften Zertifikats (Revocation Status) und

Bei einem qualifizierten Signaturzertifikat, ausgestellt und qualifiziert signiert von einem qua-
lifizierten Vertrauensdiensteanbieter, wird die Anzeige um das Ergebnis der Eignungsprifung
der verwendeten Algorithmen zum Signierzeitpunkt und zum Zeitpunkt der Durchflihrung der
Prifung erganzt.

Priifung des Zertifikats [Seriennummer: 44342]

Vertrauenswirdigkeit des Trustcenters (TC)

Mathematische Signaturprifung der Zertifikatskette

Giltigkeitsintervall des gepriften Zertifikats

Sperrstatus des gepriften Zertifikats (bekannt und nicht gesperrt)

E| Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfithrung der Prifung
SHAL RSA (n = 1024) PKCS#1 v1.5 IIl

Erlduterungen

— Qualifizierte elektronische Signatur (SigG). Es wurde aber ein Signaturalgorithmus verwendet, der zum Zeitpunkt der Durchfihrung der
Prifung nicht mehr fur die Prifung einer qualifizierten Signatur geeignet war.

Technische Informationen zur Priifung

Abbildung 31: Teil 3 "Prifung des Zertifikats"

Wird bei einer Signaturpriifung die Zertifikatsprifung durch das OCSP/CRL-Relay nicht an-
gefordert, erhalten alle vier Prifmomente einen unbestimmten Status.

4.3.1 Zeile "Prufung des Zertifikats

In der Zeile "Prufung des Zertifikats“ wird in eckigen Klammern die Seriennummer des ge-
priften Zertifikats angezeigt.

4.3.2 Zeile "Vertrauenswiirdigkeit des Trustcenters™

In der Zeile "Vertrauenswirdigkeit des Trustcenters (TC)" wird angezeigt, ob die Zertifikats-
kette bis zur Wurzelinstanz erfolgreich gebildet werden konnte. Es handelt sich um eine
technische Prufung, die keine Aussage Uber die Qualitat der Vertrauenswurdigkeit umfasst.
In das Prufergebnis flieRen weitere Prifschritte ein:

e Uberpriifung des Sperrstatus (Revocation Status) aller zwischen dem zu priifenden
Zertifikat (in der Regel das Signaturzertifikat) und der Wurzelinstanz liegenden Zertifi-
kate. Qualifizierte CA- und Rootzertifikate dirfen zum Zeitpunkt der Signatur des je-
weils untergeordneten Zertifikats nicht gesperrt gewesen sein. Bei anderen Zertifikaten
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e ist der maRgebliche Zeitpunkt haufig der Signaturzeitpunkt der Inhaltsdaten. Zur Erlau-
terung der verschiedenen Giltigkeitsmodelle siehe Kapitel 6.2.1. Hinweis: Die Prifung
des Sperrstatus des Signaturzertifikats erfolgt getrennt im Prifschritt ,Sperrstatus des
gepriften Zertifikats®.

¢ Prifung der Signaturen aller angeforderten OCSP-Antworten/CRL-Listen.

¢ Bei Signaturzertifikaten wird in Abhangigkeit vom konfigurierten Giltigkeitsmodell (Ket-
te, Schale-Hybrid, Escape-Route) geprift, ob der Signaturzeitpunkt des Zertifikats
(Kettenmodell) oder der Signaturzeitpunkt der Inhaltsdaten (Modell Schale-Hybrid) in-
nerhalb des Gliltigkeitsintervalls (Validity Interval) des Ubergeordneten Zertifikats liegt.
Diese Prufung wird fur jedes Zertifikat der Kette durchgefuhrt. Zur Erlauterung der ver-
schiedenen Giltigkeitsmodelle siehe Kapitel 6.2.1. Hinweis:
Die Prufung, ob der Signaturzeitpunkt der Inhaltsdaten innerhalb des Gultigkeitsinter-
valls des Signaturzertifikats liegt, erfolgt getrennt im Prifschritt ,Glltigkeitsintervall des
gepruften Zertifikats®.

Folgende Status sind mdglich:

o Griiner Kasten mit Haken: Die gesamte Zertifikatskette (ab dem zu prifenden Zer-
tifikat) bis zur Wurzelinstanz (selbstsigniertes Rootzertifikat) konnte erfolgreich herge-
stellt werden. Auch alle anderen Priifschritte waren erfolgreich.

) Iﬂ Gelber Kasten mit Ausrufungszeichen: Mindestens einer der oben benannten
Prifschritte bei der Prifung der Zertifikatskette fihrte zu einem unbestimmten Ergeb-
nis, weil er z.B. nicht durchgeflhrt werden konnte.

o E Roter Kasten mit Kreuz: Mindestens einer der oben benannten Prifschritte bei der
Prifung der Zertifikatskette ist abschlieltend fehlgeschlagen.

o |:| Grauer Kasten: Es wurde keine Prifung durchgefihrt. Mogliche Ursachen:

- Eine zuvor notwendige Einzelprifung konnte temporar nicht durchgefthrt werden
(Status "gelb")

- Eine zuvor notwendige Einzelprifung lieferte endglltig ein negatives Ergebnis
(Status "rot"), sodass eine weitere Prifung nicht mehr sinnvoll ist.

- Eine zuvor notwendige Einzelprifung wurde nicht durchgefihrt (Status "grau")
und es ist deshalb kein Prifergebnis vorhanden.

4.3.3 Zeile "Mathematische Signaturpriifung der Zertifikatskette"

In der Zeile "Mathematische Signaturprifung" wird angezeigt, ob die Zertifikatssignaturen der
Zertifikatskette mathematisch korrekt sind. Folgende Status sind moglich:

o Gruner Kasten mit Haken: Die Signaturen der Zertifikate der Kette konnten mit
den jeweiligen Signaturprifschlisseln erfolgreich Uberprift werden.

o Iﬂ Gelber Kasten mit Ausrufungszeichen: Mindestens eine mathematische Signa-
turprifung fuhrte zu einem unbestimmten Ergebnis.

o E Roter Kasten mit Kreuz: Mindestens eine mathematische Signaturprifung ist fehl-
geschlagen. Der Status ist final.

o |:| Grauer Kasten: Es wurde keine Prufung durchgefihrt. Mégliche Ursachen:

- Eine zuvor notwendige Einzelprifung konnte temporar nicht durchgefiihrt werden
(Status "gelb").
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- Eine zuvor notwendige Einzelprifung lieferte endglltig ein negatives Ergebnis
(Status "rot"), sodass eine weitere Prifung nicht mehr sinnvoll ist.

- Eine zuvor notwendige Einzelprifung wurde nicht durchgefihrt (Status "grau")
und es ist deshalb kein Prifergebnis vorhanden.

4.3.4 Zeile "Gultigkeitsintervall des gepruften Zertifikats™

In der Zeile "Glltigkeitsintervall des gepruften Zertifikats" wird angezeigt, ob der Signierzeit-
punkt (der Inhaltsdaten) innerhalb des Gililtigkeitszeitraums des Signaturzertifikats liegt. Fol-
gende Status sind moglich:

o Griuner Kasten mit Haken: Der Signierzeitpunkt liegt innerhalb des Gultigkeits-
zeitraums des Signaturzertifikats.

o Iﬂ Gelber Kasten mit Ausrufungszeichen: Die Prifung flhrte zu einem unbestimm-
ten Ergebnis.

o E Roter Kasten mit Kreuz: Der Signierzeitpunkt liegt auRerhalb des Gililtigkeits-
zeitraums des Signaturzertifikats.

e | | Grauer Kasten: Es wurde keine Priifung durchgefiihrt. Mégliche Ursachen:

- Eine zuvor notwendige Einzelprifung konnte temporar nicht durchgeflihrt werden
(Status "gelb").

- Eine zuvor notwendige Einzelprufung lieferte endglltig ein negatives Ergebnis
(Status "rot"), sodass eine weitere Prifung nicht mehr sinnvoll ist.

- Eine zuvor notwendige Einzelprifung wurde nicht durchgefihrt (Status "grau")
und es ist deshalb kein Prifergebnis vorhanden.

4.3.5 Zeile "Sperrstatus des gepruften Zertifikats"

In der Zeile "Sperrstatus des gepruften Zertifikats" wird angezeigt, ob das zu prifende Zerti-
fikat (in der Regel das Signaturzertifikat) zum Zeitpunkt der Signaturanbringung gesperrt war
oder nicht.

In der ersten Spalte sind folgende Status moglich:

o Griiner Kasten mit Haken: Das Zertifikat (in der Regel das Signaturzertifikat) war
zum Zeitpunkt der Signaturanbringung (Signierzeitpunkt der Inhaltsdaten) nicht ge-
sperrt. Angezeigt wird in diesem Fall in Klammern hinter dem Text "Sperrstatus des
gepruften Zertifikats" der Hinweistext "nicht gesperrt".

o Iﬂ Gelber Kasten mit Ausrufungszeichen: Die Ermittlung des Sperrstatus des Zertifi-
kats flhrte zu einem unbestimmten Ergebnis. In den Erlduterungen am Ende des Teils
3 wird — soweit ermittelbar — die Ursache flr den unbestimmten Status angezeigt.

o E Roter Kasten mit Kreuz: Das Zertifikat war zum Signaturzeitpunkt gesperrt oder
dem Trustcenter unbekannt.

o | | Grauer Kasten: Es wurde keine Prufung durchgefiihrt, da eine zuvor notwendige
Einzelprifung temporar nicht durchgefiihrt werden konnte (wegen Status "gelb") oder
eine zuvor notwendige Einzelprifung endglltig ein negatives Ergebnis lieferte (Status
"rot") oder eine zuvor notwendige Einzelprifung nicht durchgefihrt wurde (Status
"grau") und deshalb kein Prifergebnis vorhanden ist.
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|£| Sperrstatus des gepriften Zertifikats (Sperrgrund: nicht
angegeben)

Sperrzeitpunkt des gepriften Zertifikats: 06.04.2009 10:54:12

Abbildung 32: Teil 3 "Sperrgrund und Sperrzeitpunkt bei einem gesperrten Zertifikat"

Besonderheiten beim Sperrstatus bei Zertifikaten (Positiv-Negativ-Priifung)

Gemal RFC2560 ist es zulassig, dass Status-Informationen einer OCSP-Antwort aus einer
CRL stammen, in der nur die Seriennummern gesperrter Zertifikate enthalten sind. Eine Po-
sitivaussage "Trustcenter hat das Zertifikat ausgestellt" ist nicht damit verbunden. Optional
kénnen OCSP-Responder gemall RFC (und dieses war auch in der CommonPKI-
Spezifikation fir qualifizierte Zertifikate so vorgeschrieben) die OCSP-Antwort um den Hash-
wert des Zertifikats, von dem die Statusinformation zurtickgemeldet wurde, erganzen.

Das OCSP/CRL-Relay vergleicht dann den Hashwert des Zertifikats, zu dem die Statusin-
formation angefragt wurde, mit dem zuriickgegebenen Hashwert in der OCSP-Antwort des
OCSP-Responder. Stimmen beide Hashwerte Uberein, ist sichergestellt, dass das Zertifikat
auch tatsachlich vom Vertrauensdiensteanbieter ausgestellt wurde (Positiv-Negativ-Prifung).
Ein griner Kasten mit Haken bedeutet in diesem Fall:

o Griiner Kasten mit Haken: Das Zertifikat (in der Regel das Signaturzertifikat) war
zum Zeitpunkt der Signaturanbringung (Signierzeitpunkt der Inhaltsdaten) nicht ge-
sperrt und wurde durch den Vertrauensdiensteanbieter tatsachlich ausgestellt. Ange-
zeigt wird in diesem Fall in Klammern hinter dem Text "Sperrstatus des gepriften Zerti-
fikats" der Hinweistext "bekannt und nicht gesperrt".

4.3.5.1 Anzeige des Sperrgrundes

Sollte ein Zertifikat gesperrt sein, wird zusatzlich in Klammern hinter dem Text "Sperrstatus
des gepriften Zertifikats" der Sperrgrund angegeben. Folgende Sperrgriinde sind méglich
und werden ggf. angezeigt:

unbekannt

unspezifiziert

e Privater Schliussel kompromittiert

e Privater CA-Schlussel kompromittiert

o Name/andere Informationen Uber den Inhaber haben sich geandert
o Zertifikat ersetzt

o Zertifikat wird nicht mehr bendétigt

o Zertifikat vorubergehend gesperrt

o Zertifikat abgelaufen und von Delta-CRL entfernt

o Attribut aus Zertifikat zuriickgezogen

o Privater Schlissel des Attributausstellers kompromittiert

¢ Kein Sperrgrund angegeben

Kompromittierung des privaten Schliissels

Der Sperrgrund "Privater Schlissel kompromittiert" fihrt immer zum Sperrstatus "rot", unab-
hangig vom Sperrzeitpunkt. Alle Signaturen, die jemals mit dem kompromittierten privaten
Schllissel erzeugt wurden, sind unglltig (Gesamtprufergebnis "rot"). Als Kompromittierung
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wird der Umstand bezeichnet, dass der Eigentiimer des privaten Schllissels keine alleinige
Kontrolle mehr Gber den privaten Schliissel besitzt und daher Signaturen auch rickwirkend
manipuliert werden kénnen.

Der Sperrstatus "rot" durch Kompromittierung kann durch den erfolgreichen Nachweis der
Existenz der Signatur zu einem bestimmten Zeitpunkt durch einen Signaturzeitstempel (Le-
vel-T-Signatur, siehe Kapitel Fehler! Verweisquelle konnte nicht gefunden werden.) auf-
gehoben werden, wenn der Widerruf (Sperrung) nach der Erzeugung des Zeitstempels er-
folgte. In diesem Fall kann namlich nachgewiesen werden, dass die Signaturerstellung vor
der Kompromittierung des Schllssels erfolgt sein muss.

4.3.6 Zeile "Sperrzeitpunkt des gepruften Zertifikats™

Ist das geprifte Zertifikat gesperrt, wird hinter der Bezeichnung ,Sperrzeitpunkt des geprif-
ten Zertifikats" der Sperrzeitpunkt in der Form TT.MM.JJJJ hh:mm:ss angezeigt.

4.3.7 Zeile "Eignung des verwendeten Signaturalgorithmus™

Die Eignung des fur die Signatur eines qualifizierten Signaturzertifikats verwendeten Signatu-
ralgorithmus wird auf Basis des verwendeten Algorithmen-katalogs zum Signierzeitpunkt des
Zertifikats und zum Zeitpunkt der Durchfiihrung der Prifung ermittelt. Die Eignung des fir die
Zertifikatssignatur verwendeten Signaturalgorithmus wird nur bei einem qualifizierten elekt-
ronischen Zertifikat Gberprft.

Der fur die Zertifikatssignatur verwendete Signaturalgorithmus setzt sich aus mehreren Teil-
Algorithmen zusammen, die zusammen den verwendeten ,Signaturalgorithmus® bilden. Die
einzelnen Teil-Algorithmen werden hinsichtlich ihrer Eignung getrennt bewertet. Fir das Er-
gebnis der Eignung des Signaturalgorithmus gilt: Ist einer der Teil-Algorithmen fir die An-
bringung oder Prifung einer qualifizierten elektronischen Signatur als nicht mehr geeignet
klassifiziert, wird der gesamte Signaturalgorithmus als nicht mehr geeignet angesehen. Wel-
che Teil-Algorithmen fur den Signaturalgorithmus verwendet wurden, wird unter der Zeile
,Eignung des verwendeten Signaturalgorithmus" angezeigt.

In der ersten Spalte der Zeile " Eignung des verwendeten Signaturalgorithmus" wird das ku-
mulierte Prifergebnis angezeigt. Die folgenden Status sind mdglich:

o Gruner Kasten mit Haken

o E| Gelber Kasten mit Ausrufungszeichen
o EI Roter Kasten mit Kreuz

o |:| Grauer Kasten

Erlauterungen zu |¥| Griiner Kasten mit Haken:

Der fir die Zertifikatssignatur verwendete Signaturalgorithmus war zum Signierzeitpunkt fr
die Erzeugung einer qualifizierten elektronischen Signatur und zum Zeitpunkt der Durchfuh-
rung der Prifung fur die Prifung einer qualifizierten Signatur auf Basis des verwendeten
Algorithmenkatalogs geeignet (alle Teil-Algorithmen waren geeignet).
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Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfihrung der Prifung

SHAZS6 RSA (n = 2048) PKCS5=1 v1.5

Abbildung 33: Ergebnis der Eignungsprifung eines Signaturalgorithmus, der zum Signier-
zeitpunkt und zum Zeitpunkt der Durchfihrung der Prifung fir eine qualifizierte elektronische
Signatur geeignet war

Erlauterungen zu |I| Gelber Kasten mit Ausrufungszeichen:

Der fur die Zertifikatssignatur verwendete Signaturalgorithmus war zum Zeitpunkt der Durch-
fuhrung der Prufung nicht mehr fur die Prufung einer qualifizierten elektronischen Signatur
auf Basis des verwendeten Algorithmenkatalogs geeignet (mindestens ein Teil-Algorithmus
war nicht (mehr) geeignet). Zum Zeitpunkt der Signaturanbringung (Signierzeitpunkt) war die
Eignung jedoch noch gegeben.

|I| Eignung des wverwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Priifung
RIPEMD160 RSA (n = 2048) PKCS=1 v1.5 |Z|

Abbildung 34: Ergebnis der Eignungsprifung eines Signaturalgorithmus, der erst zum Zeit-
punkt der Durchfiihrung der Prifung nicht mehr fir die Prifung einer qualifizierten elektroni-
schen Signatur geeignet war

Bereits erzeugte qualifizierte elektronische Signaturen bleiben auch dann noch qualifiziert,
wenn der zugrundeliegende Signaturalgorithmus nach der Erzeugung der Signatur seine
Eignung verloren hat. Sie blfen jedoch graduell und sukzessive ihren Beweiswert ein. Das
Prifergebnis "gelb" wirkt sich auf das kumulierte Ergebnis der Signaturprifung aus und ist in
diesem Fall final. Am Ende des Bereichs "Signaturprifungen" wird unter der Zeile "Erlaute-
rungen" der folgende Warnhinweis ausgegeben:

¢ Qualifizierte elektronische Signatur. Es wurde aber ein Algorithmus verwendet, der
zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fir eine qualifizierte elektroni-
sche Signatur geeignet war.

Erlduterungen zu E Roter Kasten mit Kreuz:

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Priifung

MD5 PKC5#1 v1.5

Abbildung 35: Ergebnis der Eignungsprifung bei einem Algorithmus, der bereits zum Sig-
nierzeitpunkt nicht mehr fiir die qualifizierte elektronische Signatur geeignet war

Der fur die Zertifikatssignatur verwendete Signaturalgorithmus war bereits zum Signierzeit-
punkt auf Basis des verwendeten Algorithmenkatalogs fur die Signatur eines qualifizierten
elektronischen Zertifikats nicht (mehr) geeignet (mindestens ein Teil-Algorithmus war nicht
(mehr) geeignet). Signaturen, die nach dem Schwachwerden des zugrundeliegenden Signa-
turalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten Signaturen. Schon
bei der Erzeugung der Signatur konnte namlich nicht mehr sichergestellt werden, dass der
Signaturschlussel-Inhaber die alleinige Kontrolle Uber die Mittel zur Erzeugung der Signatur
hatte. Das Prufergebnis "rot" wirkt sich auf das kumulierte Ergebnis der Signaturprifung aus
und ist in diesem Fall final. Am Ende des Bereichs "Signaturprifungen” wird unter der Zeile
"Erlauterungen” der folgende Warnhinweis ausgegeben:
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e Fortgeschrittene Signatur und keine qualifizierte Signatur. Es wurde ein Algorithmus
verwendet, der zum Signierzeitpunkt nicht mehr fir eine qualifizierte elektronische Sig-
natur geeignet war.

Erlauterungen zu |:| Grauer Kasten:

Eine Prifung der Eignung des verwendeten Signaturalgorithmus wurde nicht durchgeftihrt.

4.3.71 Zeile "Angabe des verwendeten Signaturalgorithmus"

Unterhalb der Zeile mit dem angezeigten kumulierten Prufergebnis wird der Name des ver-
wendeten Signaturalgorithmus angezeigt. Der Signaturalgorithmus setzt sich aus mehreren
Teil-Algorithmen zusammen, die zusammen den verwendeten ,Signaturalgorithmus® bilden.
Die einzelnen Teil-Algorithmen werden getrennt hinsichtlich ihrer Eignung bewertet. Fir das
kumulierte Prifergebnis gilt: Ist einer der unten benannten Teilalgorithmen nicht mehr fir die
Anbringung oder Prifung einer qualifizierten elektronischen Signatur als geeignet klassifi-
ziert, wird der gesamte Signaturalgorithmus als nicht mehr geeignet angesehen.

Der zusammengesetzte Name des Signaturalgorithmus beinhaltet folgende Teilalgorithmen
(von links nach rechts):

e Hashalgorithmus:
Der Hashalgorithmus wird verwendet um den TBS-Teil des Zertifikats zu hashen.

e SchlUsselalgorithmus mit Bitldngen von Parametern:
Der Schlusselalgorithmus bezeichnet das eigentliche kryptographische Verfahren zum
Signieren.

e Paddingalgorithmus:
Wird nur bei RSA-Signaturen verwendet um den berechneten Hashwert aufzufullen
und wird nur angezeigt, wenn eine RSA-Signatur erzeugt wurde.

Hintergrundinformationen zu diesen Algorithmen befinden sich im Kapitel 4.3.7.1.

4.3.7.2 Spalte Einzelpriifergebnis ,,Signierzeitpunkt*

In der Spalte "Signierzeitpunkt" wird unter der Uberschrift das Ergebnis der Eignungspriifung
des zur Signatur des Zertifikats verwendeten Signaturalgorithmus zum Zeitpunkt der Signa-
turanbringung (Signierzeitpunkt) angezeigt. Folgende Status sind mdglich:

o griner Kasten mit Haken: Der Signaturalgorithmus war zum Signierzeitpunkt ge-
mafR aktuellem Algorithmenkatalog fir die Erzeugung einer qualifizierten elektroni-
schen Signatur geeignet (alle Teil-Algorithmen waren geeignet).

o E roter Kasten mit Kreuz: Der Signaturalgorithmus war bereits zum Signierzeitpunkt
gemal aktuellem Algorithmenkatalog fur die Erzeugung einer qualifizierten elektroni-
schen Signatur nicht (mehr) geeignet (mindestens ein Teil-Algorithmus war nicht
(mehr) geeignet).

|I| Eignung des wverwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Priifung
RIPEMD 160 RSA [n = 2048) PKCS#1 v1.5 D

Abbildung 36: Ergebnis der Eignungsprifung des verwendeten Signaturalgorithmus zum
Signierzeitpunkt
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4.3.7.3 Spalte Einzelprufergebnis ,,Durchfiihrung der Prifung“

In der Spalte ,Durchfiinrung der Prifung® wird unter der Uberschrift das Ergebnis der Eig-
nungsprufung des zur Signatur der Inhaltsdaten verwendeten Signaturalgorithmus zum Zeit-
punkt der Durchfiihrung der Signaturpriifung angezeigt. Folgende Status sind moglich:

o griiner Kasten mit Haken: Der Signaturalgorithmus war zum Zeitpunkt der Durch-
fuhrung der Prifung gemaf aktuellem Algorithmenkatalog fur die Prufung einer qualifi-
zierten elektronischen Signatur geeignet (alle Teil-Algorithmen waren geeignet).

o IE Gelber Kasten mit Ausrufungszeichen: Der verwendete Signaturalgorithmus war
zum Zeitpunkt der Durchfihrung der Prifung gemaf aktuellem Algorithmenkatalog
nicht mehr fir die Prifung einer qualifizierten elektronischen Signatur geeignet (min-
destens ein Teil-Algorithmus war nicht (mehr) geeignet). Zum Zeitpunkt der Signa-
turanbringung (Signierzeitpunkt) war die Eignung jedoch noch gegeben.

o IEI roter Kasten mit Kreuz: Der Signaturalgorithmus war bereits zum Signierzeitpunkt
gemal aktuellem Algorithmenkatalog flr die Erzeugung einer qualifizierten elektroni-
schen Signatur nicht (mehr) geeignet (mindestens ein Teil-Algorithmus war nicht
(mehr) geeignet). Signaturen, die nach dem Schwachwerden des zugrundeliegenden
Signaturalgorithmus erzeugt wurden, sind von vornherein keine qualifizierten Signatu-
ren. Daher wird auch hier ein rotes Prifergebnis angezeigt.

4.3.7.4 Auswirkungen auf das Gesamtpriifergebnis

Unter der Bedingung, dass alle anderen Einzelprifungen den Ampelstatus "grin" aufweisen,
wirkt sich die Eignungsprifung wie folgt auf das kumulierte Prifergebnis einer qualifizierten
elektronischen Signatur aus:

Eignung des Signaturalgorithmus | Kumuliertes Qualifizierte elektronische Signatur
(Zertifikatssignatur) Prifergebnis der | (QES)?

- . Eignungs-
Slgnler- Zeltpurlkt der priifung der Zer-
zeitpunkt Durchfuhrung o .

. tifikatssignatur
der Priifung

Grin (ja) Griln (ja) Grin QES

Grin (ja) ] Gelb (nein) !l Gelb QES mit einschrankendem Hinweis
¥ Rot (nein) X rot (nein) ¥ Rot keine QES

Tabelle 2: Ermittlung des kumulierten Prifergebnisses

Alle gepruften Signaturalgorithmen werden am Ende des Prifprotokolls tabellarisch zusam-
mengefasst aufgefuhrt. Angezeigt werden der Name des Teil-Algorithmus, das Datum des
Ablaufs der Eignung auf Basis des verwendeten Algorithmenkatalogs in Abhangigkeit vom
Verwendungszeck (Anbringung einer Inhaltsdatensignatur, Prifung einer Inhaltsdatensigna-
tur, Anbringung einer Zertifikatssignatur, Prifung einer Zertifikatssignatur).
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Auszug aus dem Algorithmenkatalog SOG-IS plus (Bundesnetzagentur
2017/50G-1IS Agreed Cryptographic Mechanisms V1.1) veriffentlicht von
der Governikus KG am 01.06.2018

Algorithmusname Typ geeignet Fiir bis

PKCS=1 vi.5 Paddingalgerithmus  Anbringung von Zertifikatssignaturen 21.12.2018
PKCS=1 w1.5 Paddingalgerithmus  Anbringung won Inhaltsdatensignaturen 31.12.2017
PKCS=1 +1.5 Paddingalgerithmus  Prifung won Zertifikats- und Inhaltsdatensignaturen 21.12.2022
RSA (n=2048) Schlisselalgerithmus Anbringung von Zertifikats- und Inhaltsdatensignaturen 21.12.2022
RSA (n=2048) Schlisselalgerithmus Prifung won Zertifikats- und Inhaltsdatensignaturen 21.12.2024
SHa2ss  Hashalgoriimus  AriISung/Prifing von Zerifkats- un O e
SHAZSEwithRSA  Signaturalgerithmus  Anbringung von Zertifikats- und Inhaltsdatensignaturen 21.12.2022
SHAZSEwithRSA  Signaturalgerithmus  Prifung won Zertifikats- und Inhaltsdatensignaturen 21.12.2024

Abbildung 37: Anzeige der verwendeten Algorithmen flir eine qualifizierte elektronische

Signatur mit Datum des Ablaufs der Eignung in Abhangigkeit vom Verwendungszeck

4.3.8 Zeile "Erlauterungen”

Unter der Zeile ,Erlauterungen” werden die Ursachen angezeigt, die zu einem unbestimmten
Status (Gelbprifung) der Prifung des Zertifikats oder zu einem Fehlschlagen der Prifung
(Rotprufung) gefuhrt haben.

Ursachen fiir einen unbestimmten Status

Die Vertrauenswiurdigkeit des Ausstellers des Zertifikats konnte nicht ermittelt werden.

Die mathematische Prifung der Zertifikatssignaturen konnte nicht durchgefihrt wer-
den.

Der Sperrstatus des Zertifikats konnte nicht ermittelt werden.

Der Sperrstatusdienst fur das angefragte Zertifikat wurde durch das Trustcenter einge-
stellt.

Es konnte nicht ermittelt werden, ob der Signaturzeitpunkt innerhalb des Gultigkeitsin-
tervalls des Zertifikats liegt.

Qualifizierte elektronische Signatur. Es wurde aber ein Algorithmus verwendet, der
zum Zeitpunkt der Durchfihrung der Prifung nicht mehr fur eine qualifizierte elektroni-
sche Signatur geeignet war (nur bei einer qualifizierten elektronischen Signatur).

Die Eignung eines Algorithmus konnte nicht ermittelt werden (nur bei einer qualifizier-
ten elektronischen Signatur).

Ursachen fiir eine fehlgeschlagene Priifung

Das Zertifikat war zum Signaturzeitpunkt ungtiltig.
Der Aussteller des Zertifikats ist nicht vertrauenswiirdig.

Die mathematische Prifung der Zertifikatssignaturen ist fehlgeschlagen. Mindestens
ein Zertifikat wurde nach der Signatur verandert.

Der Signaturzeitpunkt liegt au3erhalb des Giltigkeitsintervalls des Zertifikats
Das Zertifikat war zum Signaturzeitpunkt bereits gesperrt.

Zum Zeitpunkt der Durchfiihrung der Prifung war das Zertifikat dem Trustcenter unbe-
kannt.
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4.3.9 Link "Technische Informationen zur Priifung”

Um die Qualitat der Signatur und des Zertifikats genauer beurteilen zu kénnen, sind folgende
zusatzliche Informationen sinnvoll:
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e der Staat, in dem das Trustcenter (Vertrauensdiensteanbieter) ansassig ist,

e die "Art der Uberwachung" des Betriebs des Trustcenters (z.B. durch eine staatliche
Stelle),

e das Zertifikatsniveau gemaR Zertifizierungsrichtlinie des Trustcenters,
e das Glltigkeitsmodell der Zertifikatsprifung oder
o die Art der Statusprifung (OCSP oder CRL).

Bei Unklarheiten oder im Fehlerfall ist es dartber hinaus hilfreich zu wissen, welches
OCSP/CRL-Relay auf der Basis welcher Konfiguration gepriift hat.

Zu diesen und weiteren Informationen zur Zertifikatsprifung gelangt man durch einen Klick
auf den Link "Technische Informationen zur Prifung”. Der Bereich befindet sich am Ende
des Prifprotokolls. Die technischen Informationen werden im Kapitel 6 ausfuhrlich erlautert.

|:| Eignung des verwendeten Signaturalgerithmus

SHA1L1 RSA (n = 2048) PKCS5#1 v1.5

Technische Informationen zur Prifung

Erl3uterungen
—Die Vertrauenswirdigkeit des Trustcenters konnte nicht ermittelt werden,

Abbildung 38: Link zu den technischen Informationen zur Prifung und Erlduterungen
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4.4 Zusatzliche Prufung eines Attributzertifikats

Ein Attributzertifikat ist ein separates Zertifikat mit einer eindeutigen Referenz zum Signatur-
zertifikat. Als qualifiziertes Attributzertifikat enthalt es mindestens ein Attribut, dass die Wirk-
samkeit einer qualifizierten elektronischen Signatur beschrankt, erweitert oder prazisiert.
Attributzertifikate wurden im SigG-Kontext herausgegeben und sind gemal® CommonPKI-
Spezifikation Version 2.0 profiliert. Mit dem Ubergang zur elDAS-Verordnung haben die
meisten Vertrauensdiensteanbieter die Ausgabe von Attributzertifikaten aus elDAS-
konformen PKls eingestellt.

Grundsatzlich wird ein Attributzertifikat wird wie ein Signaturzertifikat geprtft. Die Darstellung
der Prifergebnisse erfolgt in einem getrennten Teil direkt unter der Darstellung der Prifer-
gebnisse des zugehdrigen Signaturzertifikats mit der Uberschrift "Prifung des Attributzertifi-
kats".

Zusammenfassung und Struktur

PKCS#7-Dokument: test.pkcs7

Autor Emil Das mitsignierte Attributzertifikat wurde nicht far den Inhaber des Signaturzertifikats ausgestellt. Die
Erpel Attribute im Attributzertifikat sind nicht wirksam.

Signaturformat Signatur mit Dokumenteninhalt

Priifung des Attributzertifikats [Seriennummer: 52528]

Zuordnung des Attributzertifikats zum Signaturzertifikat
Vertrauenswirdigkeit des Trustcenters (TC)

Mathematische Signaturpriifung der Zertifikatskette
Giiltigkeitsintervall des gepriften Zertifikats

Sperrstatus des gepriften Zertifikats (bekannt und nicht gesperrt)
Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Prisfung
SHA1 RSA (n = 1024) PKCS#1 v1.5 III

[<] <] [<] [&] [&] [¥]

Erlduterungen

— Das mitsignierte Attributzertifikat wurde nicht fir den Inhaber des Signaturzertifikats ausgestellt. Die Attribute im Attributzertifikat sind
nicht wirksam.

Technische Informationen zur Prifung

Abbildung 39: Teil 3 "Prufung eines Attributzertifikats zu einem Signaturzertifikat"

Die Prifergebnisse entsprechen der Anzeige der Prifergebnisse fir das geprifte Signatur-
zertifikat mit folgenden Ergénzungen:

4.4.1 Zeile "Aussteller des Attributzertifikats" (nur bei Attributzertifikaten)

Ist zu einem Signaturzertifikat ein Attributzertifikat vorhanden, wird im Bereich 2 "Signatur-
prufungen, Teil 1 ,Kumuliertes Prifergebnis und Informationen zur Signatur®, unter der Zeile
Autor zusatzlich der Aussteller des Attributzertifikats angezeigt. Dies ist der Organisations-
name [Attribut: OrganisationName] des Ausstellers (CA, Trustcenters) aus dem Feld
[issuer] und in der Regel identisch mit dem Organisationsnamen des Ausstellers des Ba-
siszertifikats.
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4.4.2 Zeile "Zuordnung des Attributzertifikats zum Signaturzertifikat"

Die Attribute eines Attributzertifikats sind Bestandteil der abgegebenen Willenserklarung und
damit auch Bestandteil der Signatur. Es ist daher zu prifen, ob das qualifizierte Attributzerti-
fikat dem qualifizierten Signaturzertifikat zugeordnet werden kann. In der Zeile "Zuordnung
des Attributzertifikats zum Signaturzertifikat" wird das Ergebnis dieser Prifung angezeigt.
Folgende Status sind mdglich:

o Griiner Kasten mit Haken: Die eindeutige Zuordnung zum Signaturzertifi-
kat/Basiszertifikat gemalt Common PKI-Spezifikation war erfolgreich. Damit ist es Be-
standteil der Willenserklarung und muss beachtet werden.

o E Roter Kasten mit Kreuz: Die Zuordnung zum Signaturzertifikat/Basiszertifikat ist

fehlgeschlagen. Das Priifergebnis wirkt sich auf das Ergebnis der Signaturprifung aus.
Es erhalt den Status "Signatur ungultig".
Unter der Uberschrift "Erlauterungen" am Ende des Teils "Prifung des Attributzertifi-
kats" wird der folgende Hinweis angezeigt: "Das mitsignierte Attributzertifikat wurde
nicht fir den Inhaber des Signaturzertifikats ausgestellt. Die Attribute im Attributzertifi-
kat sind nicht wirksam."

o |:| Grauer Kasten: Aus technischen Griinden ist keine Zuordnung maéglich.

Sollten mehrere Attributzertifikate einem Signaturzertifikat zugeordnet sein, werden alle Attri-
butzertifikate geprift und die Prifergebnisse untereinander angezeigt.

4.4.3 Zeile "Erlauterungen”

Unter der Zeile ,Erlauterungen” werden die Ursachen angezeigt, die zu einem unbestimmten
Status (Gelbprifung) der Prifung des Attributzertifikats oder zu einem Fehlschlagen der Pri-
fung (Rotprufung) geflhrt haben.

Ursachen fiir einen unbestimmten Status

e Angezeigt werden alle Meldungen, die bei einer Prifung des Attributzertifikats zu ei-
nem unbestimmten Status fihren. Zur Erlauterung siehe Kapitel 4.3.8.

Ursachen fiir eine fehlgeschlagene Prifung

o Angezeigt werden alle Meldungen, die bei einer Prifung des Attributzertifikats zu ei-
nem Fehlschlagen der Prifung fihren. Zur Erlduterung siehe Kapitel 4.3.8.

o Das mitsignierte Attributzertifikat wurde nicht flr den Inhaber des Signaturzertifikats
ausgestellt. Die Attribute im Attributzertifikat sind nicht wirksam. (nur bei einem mitsig-
nierten Attributzertifikat)
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4.5 Zusatzliche Prufungen bei einer *AdES Level-T-Signatur

Bei CAdES-, PAdJES- und XAdES-Signaturen kann die Existenz der Signatur zu einem Zeit-
punkt durch einen Signaturzeitstempel nachgewiesen werden. Diese sogenannten Level-T-
Signaturen wurden in den entsprechenden ETSI-Baseline-Standards definiert.

Im Fall einer Level-T Signatur wird deshalb neben der Signaturpriifung zusatzlich die Signa-
tur des Signaturzeitstempels gepruft und festgestellt, ob sich der Signaturzeitstempel tat-
sachlich auf die vorliegende (und geprifte) Inhaltsdatensignatur bezieht. Durch diese zusatz-
lichen Prifungen ergibt sich ein erweitertes Prifprotokoll, das im Bereich 2 "Signaturprifun-
gen" einen zusatzlichen Teil 4 "Prifung des Signaturzeitstempels" enthalt.

Signaturpriifungen

Hinweis

Das geprifte Zertifikat wurde nicht durch ein deutsches Trustcenter sondern durch ein Trustcenter aus einem anderen EU-
Mitgliedstaat ausgestellt. Etwaige besondere signaturrechtliche und technische Anforderunagen dieses EU-Mitgliedstaates an die
Signaturpriifung wurden nicht beriicksichtigt. Die Angabe zum Signaturniveau basiert auf der Auswertung der Trusted List dieses EU-
Mitgliedstaates.

Signaturpriifung PDF-Revision PAJES-T-griin_Revision2.pdf

Autor Emil Erpel Teil 1: kumuliertes Prifergebnis
Aussteller des Zertifikats Entenpost TC und Informationen zur Signatur
Signaturniveau Qualifizierte Signatur (EU)

Signierzeitpunkt 11.11.2011 11:11:11

Durchfiihrung der Priifung 11.11.2011 11:11:13

Signaturpriifung der Inhaltsdaten

Mathematische Signaturprifung der Inhaltsdaten Te” 2: PrUfunq der Inhaltsdaten

|:| Eignung des verwendeten Signaturalgorithmus

SHA1 | SHA1 RSA (n = 1024) PKCS#1 v1.5

Priifung des Zertifikats [Seriennummer: 4711]
Vertrauenswirdigkeit des Trustcenters (TC) Teil 3: Prifung des Zertifikats

Mathematische Signaturprifung der Zertifikatskette

Giltigkeitsintervall des gepriften Zertifikats
Sperrstatus des gepriiften Zertifikats
D Eignung des verwendeten Signaturalgorithmus

SHA1 RSA (n = 2048) PKCS#1 v1.5

Technische Informationen zur Prifung

Priifung des Signaturzeitstempels

Erstellungsdatum und Uhrzeit: 11.11.2011 11:11:12 Teil 4: Prifung des Signatur-
Signaturniveau: Qualifizierte Signatur (EU) Zeitstempels
Signaturprifung des Zeitstempels

Priifsummenvergleich Signatur — Zeitstempel

Erlduterungen

— Alle notwendigen Prifungen sind positiv verlaufen. Die Inhaltsdatensignatur ist glltig. Die Existenz der Signatur sp3testens zum
Erstellungszeitpunkt des Zeitstempels wurde nachgewiesen.

Abbildung 40: Prifung eines Signaturzeitstempels bei einer *AdES-T-Signatur
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4.5.1 Erfolgreicher Nachweis der Existenz einer Signatur zu einem Zeitpunkt

Bei einer CAdES-, PAdES- und XAdES-Level-T-Signatur ist intendiert, dass die Existenz der
Inhaltsdatensignatur zu einem Zeitpunkt durch einen Signaturzeitstempel nachgewiesen
werden soll. Daflir mussen folgende drei Voraussetzungen gegeben sein:

a) Der Signaturzeitstempel weist das gleiche Signaturniveau wie die Inhaltsdatensignatur
auf.

b) Die Prifung der Signatur des Zeitstempels verlauft erfolgreich.

c) Der Prifsummenvergleich Signatur — Zeitstempel verlauft erfolgreich (Der neu berech-
nete Hashwert Uber die Inhaltsdatensignatur und der zeitgestempelte Hashwert stim-
men Uberein).

Die Prifschritte a) bis ¢) und deren mogliche Status werden in den Kapiteln 4.5.3 bis 4.5.5
erlautert. Verlaufen diese Prifungen erfolgreich, hat die Signatur spatestens zum Erstel-
lungszeitraum des Signaturzeitstempels mit dem angegebenen Prifergebnis existiert. Bei
einer giiltigen Inhaltsdatensignatur wird in diesem Fall unter der Uberschrift "Erlauterungen”
des Teils 4 "Prufung des Signaturzeitstempels" die folgende Meldung angezeigt:

e Alle notwendigen Prufungen sind positiv verlaufen. Die Inhaltsdatensignatur ist gultig.
Die Existenz der Signatur spatestens zum Erstellungszeitpunkt des Zeitstempels wurde
nachgewiesen.

Der erfolgreiche Nachweis der Existenz der Signatur zu einem bestimmten Zeitpunkt kann in
einem besonderen Fall das negative Einzelprifergebnis "Sperrstatus des Zertifikats" aufhe-
ben: Wurde das Signaturzertifikat mit dem Sperrgrund "kompromittiert" gesperrt und erfolgte
der Widerruf (Sperrung) nach der Erzeugung des Zeitstempels, kann namlich nachgewiesen
werden, dass die Signaturerstellung vor der Kompromittierung des Schlussels erfolgt sein
muss. Ohne den Nachweis der Existenz der Signatur zu einem Zeitpunkt, missten bei einer
Kompromittierung des privaten Schlissels namlich alle jemals mit diesem Schlissel erzeug-
ten Signaturen (unabhangig vom Signierzeitpunkt) als unglltig betrachtet werden.

Als Kompromittierung wird der Umstand bezeichnet, dass der Eigentimer des privaten
Schlussels keine alleinige Kontrolle mehr Giber den privaten Schllssel besitzt und daher Sig-
naturen auch riickwirkend manipuliert werden kdnnen.

In diesem Fall wird zusétzlich unter der Uberschrift "Erlauterungen” des Teils 4 "Priifung des
Signaturzeitstempels" die folgende Meldung angezeigt:

o Das Ergebnis der Sperrstatuspriifung des Zertifikats mit dem Sperrgrund "kompromit-
tiert" wird ignoriert, da der glltige Zeitstempel nachweist, dass die Signatur vor dem
Sperrzeitpunkt erfolgte.
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Signaturpriifungen

Signaturpriifung CAdES-Dokument CAJES-komp.p7s

Autor Emil Erpel

Aussteller des Zertifikats Entenhausen TC KG

Signaturniveau Qualifizierte Signatur mit Anbieterakkreditierung (5igG)
Signierzeitpunkt 20.11.2014 16:03:40

Durchfiihrung der Priifung 01.12.2014 10:07:41

Signaturpriifung der Inhaltsdaten

Mathematische Signaturprifung der Inhaltsdaten

Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfiihrung der Prifung

SHAZ56 RSA (n = 2048) PKCS#1 v1.5

Priifung des Zertifikats [Seriennummer: 4711]

Vertrauenswiirdigkeit des Trustcenters (TC)
Mathematische Signaturprifung der Zertifikatskette
Gultigkeitsintervall des gepriften Zertifikats

EI Sperrstatus des gepriften Zertifikats (Sperrgrund: privater
Schliissel kompromittiert)

Sperrzeitpunkt des gepriften Zertifikats: 20.11.2014 17:03:40
Eignung des verwendeten Signaturalgorithmus Signierzeitpunkt Durchfuhrung der Prifung

SHA256 RSA (n = 2048) PKCS#1 v1.5

Technische Informationen zur Priifung

Priifung des Signaturzeitstempels

Erstellungsdatum und Uhrzeit: 20.11.2014 16:03:48

Signaturniveau: Qualifizierte Signatur mit Anbieterakkreditierung (5igG)

Signaturprifung des Zeitstempels

Prifsummenvergleich Signatur — Zeitstempel

Erlduterungen

— Das Ergebnis der Sperrstatusprifung mit dem Sperrgrund "kompromittiert” wird ignoriert, da die Sperrung nach dem Nachweis der
Existenz der Inhaltsdatensignatur erfolgte.

Abbildung 41: Wechsel des Gesamtstatus der Signaturprifung auf gultig trotz kompromittie-
rendem Sperrgrund bei einer Level-T-Signatur

4.5.2 Zeile "Erstellungsdatum und Uhrzeit"

Angezeigt wird hinter dem Betreff "Erstellungsdatum und Uhrzeit" der Erstellungszeitpunkt
(Generation Time) des Zeitstempels in der Form TT.MM.JJJJ hh:mm:ss. Der Erstellungs-
zeitpunkt des Zeitstempels wird auch als Zeitpunkt der Signatur des Zeitstempels verwendet.

Sollte der angegebene Signierzeitpunkt der Inhaltsdaten nach dem Zeitpunkt der Erzeugung
des Zeitstempels liegen (weil lokale Clientzeit nicht korrekt zeitsynchronisiert war), fuhrt die-
ses bei einer erfolgreichen Prifung des Signaturzeitstempels (Prifungen a bis ¢ erfolgreich)
immer zu einem unbestimmten Status der Signaturprifung. D.h., auch bei einer glltigen Sig-
natur (alle Einzelprifungen der Inhaltsdatensignatur waren erfolgreich) wechselt der Ge-
samtstatus der Signaturpriifung auf "unbestimmt". In diesem Fall wird unter der Uberschrift
"Erlauterungen” des Teils 4 "Prifung des Signaturzeitstempels" die folgende Meldung ange-
zeigt:

e Der angegebene Signaturzeitpunkt der Inhaltsdatensignatur liegt nach dem Erstel-
lungszeitpunkt des gultigen Signaturzeitstempels.
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Priifung des Signaturzeitstempels

Erstellungsdatum und Uhrzeit: 04.12.2013 16:00:55

Signaturniveau: Qualifizierte Signatur mit Anbieterakkreditierung (SigG)
Signaturprifung des Zeitstempels

Prifsummenvergleich Signatur — Zeitstempel

Erlduterungen
— Der angegebene Signaturzeitpunkt der Inhaltsdatensignatur liegt nach dem Erstellungszeitpunkt des giltigen Signaturzeitstempels.

Abbildung 42: Erlduterung bei einem Signaturzeitpunkt nach dem Erstellungszeitpunkt des
gultigen Signaturzeitstempels

4.5.3 Zeile "Signaturniveau”

Angezeigt wird das intendierte Niveau der elektronischen Signatur. Dieses ist das Niveau,
das erreicht wird, wenn die Signatur des Zeitstempels als "glltig" gepruft wurde. Die Signa-
turniveaus sind im Kapitel 4.1.4 erlautert. Das gleichwertige Signaturniveau ist eine notwen-
dige Bedingung fir den Nachweis der Existenz der Inhaltsdatensignatur zum Erstellungs-
zeitpunkt des Signaturzeitstempels (Prifung a). Als gleichwertig werden in diesem Zusam-
menhang alle qualifizierten Signaturen betrachtet, die konform zur EU-Signaturrichtlinie er-
stellt wurden. Entspricht das Signaturniveau des Zeitstempels nicht dem Signaturniveau der
Inhaltsdatensignatur, wird unter der Uberschrift "Erlauterungen” des Teils 4 "Priifung des
Signaturzeitstempels" die folgende Meldung angezeigt:

e Der Nachweis, dass die Signatur zum Erstellungszeitpunkt des Zeitstempels existierte,
konnte nicht erbracht werden, da das Signaturniveau des Zeitstempels nicht dem Sig-
naturniveau der Inhaltsdatensignatur entspricht.

4.5.4 Zeile "Signaturpriufung”

In der Zeile "Signaturprifung" wird das Ergebnis der Signaturprifung des Zeitstempels an-
gezeigt. Das Prufergebnis umfasst die mathematische Signaturprifung und die Prifung des
Zeitstempelzertifikats. Bei einem qualifizierten Zeitstempel wird auch die Eignung der ver-
wendeten Signaturalgorithmen/Hashalgorithmen der Zeitstempelsignatur, der Signatur des
Zeitstempelzertifikats sowie die Eighung des Hashalgorithmus Uber die Inhaltsdatensignatur
gepruft. Das Prifergebnis umfasst alle Einzelprifungen und entspricht vollstandig dem ku-
mulierten Ergebnis der Prifung einer Inhaltsdatensignatur (Gesamtprifergebnis), wie sie in
den Kapiteln 4.1 bis 4.3 beschrieben wird.

Die erfolgreiche Prufung der Signatur des Zeitstempels ist eine notwendige Bedingung fir
den Nachweis der Existenz der Inhaltsdatensignatur zum Erstellungszeitpunkt des Signatur-
zeitstempels (Prufung b). Folgende Prifstatus sind moglich:

o Grlner Kasten mit Haken: Die Signatur des Zeitstempels ist gliltig.
. |I| Gelber Kasten mit Ausrufungszeichen: Das Prufergebnis ist unbestimmt.

o E Roter Kasten mit Kreuz: Die Signatur des Zeitstempels ist unguiltig.

Eine detaillierte Beschreibung des Prifergebnisses befindet sich im Kapitel 3.1.1. Verlauft
die Prifung nicht erfolgreich werden unter der Uberschrift "Erlauterungen” des Teils 4 "Pru-
fung des Signaturzeitstempels" entsprechende Erlauterungen fir den Prifstatus angezeigt.
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Priifung des Signaturzeitstempels

Erstellungsdatum und Uhrzeit: 03.12.2013 14:48:00

Signaturniveau: Qualifizierte Signatur mit Anbieterakkreditierung [(SigG)
E Signaturprifung des Zeitstempels

Prifsummenwvergleich Signatur — Zeitstempel

Erlsuterungen

—Dias Zertifikat ist nicht giltig.

—Diie Vertrauenswiirdigkeit des Trustcenters konnte nicht ermittelt werden,
—Diie Signaturen der Zertifikatskette konnten nicht iberprift werden,

—Dier Sperrstatus des Zertifikats konnte nicht ermittelt werden.

Abbildung 43: Gesamtstatus der Signaturpriifung des Zeitstempels bei einer
fehlgeschlagenen Zertifikatspriifung

4.5.5 Zeile "Prufsummenvergleich Signatur - Zeitstempel”

Der Prifsummenvergleich beinhaltet die folgende Prifung: Der Hashwert Gber die Inhaltsda-
tensignatur (genauer Signerinfo) wird mit dem zeitgestempelten Hashwert verglichen. Stim-
men beide Hashwerte Uberein, wird nachgewiesen, dass die vorliegende Inhaltsdatensigna-
tur zeitgestempelt wurde. Der erfolgreiche Prifsummenvergleich ist eine notwendige Bedin-
gung fur den Nachweis der Existenz der Inhaltsdatensignatur zum Erstellungszeitpunkt des
Signaturzeitstempels (Prifung c).

In der Zeile "Prifsummenvergleich Signatur - Zeitstempel" wird das Ergebnis dieser Prifung
angezeigt. Die folgenden Status sind méglich:

J Gruner Kasten mit Haken
o El Gelber Kasten mit Ausrufungszeichen

o E Roter Kasten mit Kreuz

Erlauterungen zu L= Griiner Kasten mit Haken:

Bei einem Grinen Kasten mit Haken war der Prifsummenvergleich erfolgreich. Der Hash-
wert Uber die Signatur (signedinfo) und der zeitgestempelte Hashwert stimmt Gberein. Die
vorliegende Signatur wurde zeitgestempelt.

Erlauterungen zu Iﬂ Gelber Kasten mit Ausrufungszeichen:

Bei einem gelben Kasten mit Ausrufezeichen konnte der Prifsummenvergleich nicht durch-
gefuhrt werden, weil z.B. der verwendete Hashalgorithmus unbekannt ist. In diesem Fall wird
unter der Uberschrift "Erlauterungen" des Teils 4 "Priifung des Signaturzeitstempels" der
folgende Hinweis angezeigt.

o Der Nachweis, dass die Signatur zum Erstellungszeitpunkt des Zeitstempels existierte,
konnte nicht erbracht werden, da der Hashwertvergleich (Hashwert der Signatur und
zeitgestempelter Hashwert) nicht durchgeflihrt werden konnte.

Erlauterungen zu E Roter Kasten mit Kreuz:

Bei einem roten Kasten mit Kreuz war der Prifsummenvergleich nicht erfolgreich. In diesem
Fall wird unter der Uberschrift "Erlauterungen" des Teils 4 "Priifung des Signaturzeitstem-
pels" der folgende Hinweis angezeigt.
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e Der Nachweis, dass die Signatur zum Erstellungszeitpunkt des Zeitstempels existierte,

konnte nicht erbracht werden, da der Hashwertvergleich (Hashwert der Signatur und
zeitgestempelter Hashwert) fehlgeschlagen ist.

Priifung des Signaturzeitstempels

Erstellungsdatum und Uhrzeit: 03.12.2013 00:10:16
Signaturniveau: Unbekannt

Signaturprifung des Zeitstempels

IEI Priifsummenvergleich Signatur « Zeitstempel

Erlduterungen

— Der Nachweis, dass die Signatur zum Erstellungszeitpunkt des Zeitstempels existierte, konnte nicht erbracht werden, da der
Hashwertvergleich (Hashwert der Signatur und zeitgestempelter Hashwert) fehlgeschlagen ist.

Abbildung 44: Erlauterung bei fehlgeschlagenem Prifsummenvergleich

4.5.6 Zeile "Erlauterungen”

Unter der Uberschrift "Erlauterungen” des Teils 4 "Priifung des Signaturzeitstempels" werden
alle Erlauterungen zum Prifstatus des Signaturzeitstempels angezeigt.

Erlauterungen bei erfolgreicher Priifung des Signaturzeitstempels (Prifungen a bis ¢
erfolgreich)

Die Signaturprifung, Zeitstempelprifung und Prifsummenvergleich waren erfolgreich.
Die Existenz der Inhaltsdatensignatur zum Erstellungszeitpunkt des Zeitstempels wur-
de nachgewiesen.

Der angegebene Signaturzeitpunkt der Inhaltsdatensignatur liegt nach dem Erstel-
lungszeitpunkt des gultigen Signaturzeitstempels.
Hinweis: Zur Erlauterung siehe Kapitel 4.5.2).

Das Ergebnis der Sperrstatusprifung des Zertifikats mit dem Sperrgrund "kompromit-
tiert" wird ignoriert, da der glltige Zeitstempel nachweist, dass die Signatur vor dem
Sperrzeitpunkt erfolgte.

Hinweis: Zur Erlauterung siehe Kapitel )

Erlauterungen bei nicht erfolgreicher Priifung des Signaturzeitstempels

Die Existenz der Inhaltsdatensignatur zum Erstellungszeitpunkt des Zeitstempels kann in
diesem Fall nicht nachgewiesen werden.

Alle Meldungen zur mathematischen Signaturpriufung und Zertifikatsprifung, die zu ei-
nem unbestimmten Status oder zu einem Fehlschlagen der Prifung fihren. Zur Erlau-
terung siehe Kapitel 4.2.2.5 (Abschnitt a) und 4.3.8.

Der Nachweis, dass die Signatur zum Erstellungszeitpunkt des Zeitstempels existierte,
konnte nicht erbracht werden, da der Hashwertvergleich (Hashwert der Signatur und
zeitgestempelter Hashwert) nicht durchgefuihrt werden konnte.

Der Nachweis, dass die Signatur zum Erstellungszeitpunkt des Zeitstempels existierte,
konnte nicht erbracht werden, da der Hashwertvergleich (Hashwert der Signatur und
zeitgestempelter Hashwert) fehlgeschlagen ist.

Der Nachweis, dass die Signatur zum Erstellungszeitpunkt des Zeitstempels existierte,
konnte nicht erbracht werden, da das Signaturniveau des Zeitstempels nicht dem Sig-
naturniveau der Inhaltsdatensignatur entspricht.
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4.6 Teil 3: Nachpriufung eines Zertifikats bei OSCI-Nachrichten

Sollte das kumulierte Prifergebnis bei einer gepriften OSCI-Nachricht den Status "gelb"
aufweisen, kann eine Nachprifung des Signaturzertifikats sinnvoll sein. Haufig kommt dieses
Prifergebnis namlich dadurch zustande, dass der Sperrstatus des Zertifikats nicht ermittelt
werden konnte, weil das angefragte Trustcenter temporar nicht erreichbar war. Im Teil "Pri-
fung des Zertifikats" wird in diesem Fall mindestens die Prifung des Sperrstatus den Status
"gelb" aufweisen. In diesem Fall ist eine "Nachprifung" des Sperrstatus des Signaturzertifi-
kats sinnvoll. Der Status "gelb" kann aber auch endgliltig sein, wenn z. B. der Signierzeit-
punkt der Inhaltsdaten nicht ermittelt werden konnte. In diesem Fall macht eine "Nachpri-
fung" des Signaturzertifikats keinen Sinn.

Eine Nachprufung wird immer durchgefihrt bei OSCI-Nachrichten, die qualifizierte ECDSA-
signierte Zertifikate enthalten. Im Laufzettel ist namlich nur das Signaturzertifikat und die
Prifergebnisse enthalten, nicht aber das CA-Zertifikat. Dieses wird aber bendtigt, um die
Eignung des zur Zertifikatssignatur verwendeten Algorithmus Uberprifen zu kénnen.

Priifung des Zertifikats [Seriennummer: 10000000005303990002]

|Z| Mathematische Signaturprifung der Zertifikatskette

Giltigkeitsintervall des gepriften Zertifikats

IZ| Sperrstatus des gepriften Zertifikats

Eignung des werwendeten Signaturalgorithmus Signierzeitpunkt CDurchfiihrung der Prifung

SHA1L RSA (n = 2048) PKC5#1 w1.5

Machpriifung des Zertifikats [ Seriennummer: 10000000005303900002]

“ertrauenswirdigkeit des Trustcenters [TC)
Mathematische Signaturprifung der Zertifikatskette

Giiltigkeitsintervall des gepriften Zertifikats

Sperrstatus des gepriften Zertifikats (bekannt und nicht
gesperrt)

+'| Eignung des werwendeten Signaturalgerithmus Signierzeitpunkt Durchfiihrung der Prifung

SHAL RSA (n = 2048) PKCS=1 w1.5

Technische Informaticnen zur Prifung

Abbildung 45: Teil 3 "Nachprifung eines Zertifikats bei OCSI-Nachrichten"

[<] [l [<][<][<]

Das Ergebnis der Nachprufung wird als Voreinstellung nur dann an das Ergebnis der Pru-
fung des Zertifikats angehangt, falls alle Einzelprifungen erfolgreich waren. Das Ergebnis
einer angezeigten Nachprifung wirkt sich auf den Status des kumulierten Prifergebnisses
aus.
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5 Bereich 3: Zertifikate

Um eine elektronische Signatur einer Person zuordnen zu kénnen, wird ein digitales Zertifi-
kat verwendet. Es enthalt Angaben, welche den Inhaber des privaten Signaturschlissels
identifizieren. Durchgesetzt haben sich Zertifikate nach Standard X.509; aktuell ist die Ver-
sion 3.

Dieses Kapitel beschreibt den Bereich 3 des Prifprotokolls, in dem die Inhalte von Zertifika-
ten angezeigt werden.

Zertifikat des Autors Dr. Emil Erpel

Mame Dr. Emil Erpel
Vorname Emil
Familienname Erpel
Land DE
Seriennummer 4711

Organisation Entenhausen TC GmbH
Name Entenhausen-TC CA 1:PN
Land DE
Ort Entenhausen

Typ ¥.509
Version 3
Giiltig ab 01.01.2001 00:00:01
Giiltig bis 31.12.2011 23:59:59
Seriennummer 47114711
5f 22 cccb 77 96 24 68 30 d1 96 2a 7a 27 De ce

Algorithmus RSA/PKCS#1 v1.5
Schliissellinge 1536 Bit

Modulus 00 f0 8f 55 cc 32 e7 3f 22 35 07 78 11 a3 e6 8a 04 19 15 6e a7 Oc 36 67 32 6d 84 23 e7 92 €9 00 45 2 f7 8b 60
De 39 f6 cc f5 e0 cc b7 a9 7e 7d be 68 14 78 d& 63 59 e7 ae 26 b7 db 86 35 43 f8 53 27 07 80 a2 85 b8 65 00 7d
5e 97 63 10 a5 63 67 62 8d 74 f8 28 7 90 Bc f4 48 88 6b 5a aa 4b 00 1b €9 72 bc 36 8c 63 ad 5 63 8a 5c be 89
ab b8 31 9f 1b fo 43 70 6c 86 40 1a a6 e9 ff 6b 05 bf 4a 5e 2e 38 34 1b cb 57 a7 92 bb be 4f dc 99 7f 23 a0 30 8d
f0 70 16 3b e3 dc 17 bb 2d e4 89 5a 50 5a d0 94 5b 8 30 93 27 f1 fe 49 bb a7 02 ae 9b 85 d2 1d e5 5f 57 00 35
dD e7 82 84 98 2c al

Exponent 01 Q0 01

Signaturalgorithmus SHA1withRSA

Signatur 65 61 e4 b8 b2 80 1a 76 9e b1 bt ca 62 be 43 7a 6e 6d 2c 19 81 ef 9b d5 eb 54 ¢7 a0 4f 1a d7 90 03 fc dd dc fa
b7 92 6d 16 9c 07 06 b7 &7 1f 3f f0 26 23 8c b2 Ob 4b 88 89 b3 f8 d6 6d 74 99 1b 04 ff f2 d6 8 93 85 80 8a f0 52
6f 68 94 0a 25 bc ¢3 8d af 08 ¢9 12 d5 57 84 f& bl 22 24 52 bd fe a6 bc e7 79 de 8e 4e 1a 7¢ 57 92 of 65 aa 8b
6a 8d 54 63 00 57 14 8c e3 76 28 95 1d 26 43 3c 60 9d 42 €5 98 d9 75 f2 64 dc 8d a7 77 bd a1 a% 56 26 10 fa 99
f2 b7 cc 7d d0 80 e3 99 1a 09 ea &9 ee bb 62 8d 2f ea ff 25 62 81 db 30 d2 ed 27 ¢7 72 bf eb 42 b5 34 c1 1b 6e ac
aa 77 06 7e 2bd1 6b f1 00 el a6 81 &9 a7 4a bb e0 34 88 d0 2d 04 28 21 dd c5 32 92 51 0d 8f 7a 3f 79 06 50 33
ec a0 4f ad d6 78 75 65 61 52 1e 3f f0 43 56 f0 cb 50 78 ae 39 e1 9 d5 Of 0d 80 d2 2e 5e fa 57

SHA-1 f9 ba ea fd af 21 6a d4 bd 5a ba Oc 28 71 cb 36 20 96 c7 0a
MD5 93 6a 44 4= of ec 8a 65f 42 62 8c @ a5 fe 5a ob

Erweiterung Schlisselverwendung (2.5.29.15)
Kritisch Ja
01000000
Nichtabstreitbarkeit

Abbildung 46: Bereich 3 "Zertifikate“ des Prifprotokolls”
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Das Kapitel gliedert sich in mehrere Unterkapitel. Im Kapitel 5.1 wird zunachst erlautert, wel-
che Art der Anzeige im Prifprotokoll gewahlt wurde und welche Inhalte angezeigt werden
kénnen. In den folgenden Kapiteln folgt anschlieliend eine Beschreibung aller vorgeschrie-
benen und optionalen Inhalte eines (Signatur-)Zertifikats in der Reihenfolge ihrer Nennung
im RFC 5280 und der CommonPKI-Spezifikation:

5.1 Anzeige von Zertifikatsinhalten im Prufprotokoll

Die Struktur eines Zertifikats basiert auf ASN.1, eine abstrakte Beschreibungssprache zur
eindeutigen Definition von Datenstrukturen und Inhalten, ohne auf die rechnerinterne Dar-
stellung einzugehen sowie Festlegungen zur Umsetzung von Datenstrukturen in ein eindeu-
tiges Format Uber sogenannte Kodierungsregeln. Diese sind auf Bitebene vollig eindeutig
und damit fur Zertifikate geeignet, die digital signiert sind und plattformubergreifend ausge-
tauscht werden sollen.

Zertifikate sind daher, auch in der Textansicht, nur schwer lesbar. Feldnamen, Erweiterun-
gen, IDs und Werte aus dem Zertifikat werden daher im Prifprotokoll verstandlich "Gber-
setzt". Angezeigt werden im Prufprotokoll in der Detailansicht der Zertifikate immer alle Zerti-
fikatsinhalte. Dabei wird sichergestellt, dass alle

e im RFC 5280
e Inden ETSI EN 319 412-1 bis 5

e und in der CommonPKI-Spezifikation Version 2.0 (Legacy-Signaturzertifikate nach
deutschem Signaturgesetz)

profilierten Zertifikatsfelder und Erweiterungen menschenlesbar tbersetzt werden.

Alle in den ETSI EN 319 412 angegebenen Zertifikatsprofile basieren auf dem RFC 5280.
Die Inhalte eines Zertifikats werden daher in der Reihenfolge des RFC beschrieben. Dazu
gehdren auch die optionalen Attribute in qualifizierten Signaturzertifikaten und/oder in qualifi-
zierten Attributzertifikaten (qualifizierte Legacy-Zertifikate gemalR CommonPKI SigG-Profil
ausgestellt von deutschen qualifizierten Vertrauensdiensteanbietern), die die Wirksamkeit
einer qualifizierten elektronischen Signatur einschranken, erweitern oder prazisieren.

Bitte beachten Sie in diesem Zusammenhang, dass ein Zertifikat nicht alle in den folgenden
Kapitel beschriebenen Inhalte enthalten muss. Eine einfach verstandliche Anzeige der Zerti-
fikatsinhalte kann zudem nicht immer sichergestellt werden, da jedes Trustcenter eigene
Zertifikatserweiterungen (sogenannte private Extensions) definieren kann. Werden diese in
einer gultigen ASN.1-Struktur erzeugt, kdnnen sie aber zumindest in einer rudimentaren An-
sicht (mit OIDs) angezeigt werden.
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5.2

Inhaber eines Zertifikats

Anzeigt werden alle im Zertifikat vorhandenen Informationen zum Inhaber [Feld subject]
des Zertifikats (Inhaberattribute).

Organisation Entenhausen TC GmbH
Organisationseinheit Entenhausen PKI
Name Emil Erpel
Land DE
Ort Entenhausen
E-Mail ee@entenhausen.de

Organisation Entenhausen TC GmbH
Organisationseinheit Entenhausen PKI
Name Entenhausen TC CA:1
Land DE
Ort entenhausen
E-Mail betrieb-tc@entenhausen.de

Abbildung 47: Bereich "Inhaber und Aussteller eines Zertifikats"

Folgende Attribute kbnnen verwendet werden:

Name [commonName]

Familienname (Nachname) [surName]
Vorname(n) [givenName]

Titel [title]

Initialen [initials]

Generationskennzeichen [generationQualifier]
Geburtstag [date0fBirth]

Geburtsort [place0fBirth]

Geschlecht [Gender]

Geburtsland [countryOfCitizenship]
Aufenthaltsland [countryOfResidence]
Geburtsname [nameAtBirth]

Organisation [organizationName]
Organisationseinheit [organizationalUnitName]
Geschéftsfeld [businessCategory]

Ort [LocalityName]

Bundesland [stateOrProvinceName]

Land [countryName]

Namensunterscheider [distinguishedNameQualifier]

Domainname [domainComponent]
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o Stralle [streetAddress]

e Postleitzahl [postalCode]

e Postanschrift [postaladdress]

o E-Mail-Adresse [emailAddress]
e Pseudonym [pseudonym]

e Seriennummer [serialNumber]

Hinweis: Das Attribut "Seriennummer" wird im Gegensatz zur Zertifikatsseriennummer als
Namensunterscheider verwendet, sollte ein Inhaber z.B. mehrere Zertifikate mit ansonsten
identischen Angaben zum Inhaber besitzen.

5.2.1 Qualifizierte Legacy-Zertifikate gemaR CommonPKI SigG-Profil

Der Name [Attribut commonName] ist gemall Common PKI-Profil das einzige Pflichtattribut,
das im Feld "Inhaber" angegeben werden muss. Der Inhabername muss bezogen auf alle
von der Zertifizierungsstelle wahrend ihrer gesamten Lebensdauer ausgestellten Zertifikate
einzigartig sein.

Das Attribut "Name" setzt sich zusammen aus dem im Identifikationsdokument (Personalaus-
weis oder Reisepass) angegebenen Vor- und Nachnamen des Zertifikatsinhabers. Im Com-
monPKI SigG-Profil wird bei einem Pseudonym daher der Suffix ":PN" vorgeschrieben.

Eine vergleichbare Regelung findet sich in den ETSI-EN zu Zertifikatsprofilen nicht.

5.2.2 Qualifiziertes Legacy-Attributzertifikat gemaR CommonPKI SigG-Profil

Bei Attributzertifikaten wird das zugehorige Basiszertifikat (Signaturzertifikat) referenziert.
Angezeigt werden aus dem Feld "Inhaber des Attributzertifikats" [Feld subject] — soweit
vorhanden - der Organisationsname des Ausstellers des Basiszertifikats [Attribut organi-
zation des Feldes Issuer des Basiszertifikats] und die Seriennummer des Basiszertifikats
[paseCertificateID], entnommen aus dem Feld serialNumber des Basiszertifikats. Attri-
butzertifikate sind nur in Deutschland weiter verbreitet.

Qualifizierte Attributzertifikate durften gemal CommonPKI SigG-Profil nur ausgestellt wer-
den, wenn dazu ein qualifiziertes Basiszertifikat (Signaturzertifikat) existiert. In diesem Fall
musste die baseCertificate|D-Option verwendet werden.
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Organisation Entenhausen TC GmbH
Organisationseinheit Trustcenter
Name Entenhausen CA 0L1:PN
Land DE

Seriennummer des 4711
Basiszertifikats

Organisation Entenhausen TC GmbH
Organisationseinheit Trustcenter
Name Entenhausen CA 01:PN
Land DE

Abbildung 48: Bereich "Inhaber und Austeller eines Attributzertifikats"

5.3 Aussteller eines Zertifikats
Angezeigt werden alle im Zertifikat vorhandenen Informationen zum Aussteller [Feld issu-
er]. Die folgenden Attribute kdnnen verwendet werden:
¢ Name [commonName]
e Familienname (Nachname) [surName]
e Vorname(n) [givenName]
o Titel [title]
e Initialen [initials]
e Generationskennzeichen [generationQualifier]
e Organisation [organizationName]
e Organisationseinheit [organizationalUnitName]
e Ort[localityName]
e Bundesland [stateOrProvinceName]
e Land (C) [countryName]
e Namensunterscheider [distinguishedNameQualifier]
e Domainname [domainComponent]
o Pseudonym [pseudonym]
e Seriennummer [serialNumber]

Hinweis: Das Attribut "Seriennummer" wird im Gegensatz zur Zertifikatsseriennummer als
Namensunterscheider verwendet.

5.4 Allgemeine Informationen

5.4.1 Zeilen "Typ" und "Version"

Alle Signaturzertifikate sind immer konform zur Version 3 des Zertifikatstyps X509, da nur in
dieser Version Erweiterungen enthalten sein dirfen [Feld version]; Attributzertifikate sind an
der Version 1 zu erkennen [Feld version.AttCertVersion].
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Typ ».509
¥ersion 3
Giiltig ab  06.12.2006 15:09:34
Giiltig bis  06,03,2008 15:09:34
Seriennummer 52704
cd =0

Abbildung 49: Aligemeine Informationen zum Zertifikat

5.4.2 Zeile "Algorithmus™

Angezeigt wird der vom Aussteller (Vertrauensdiensteanbieter, Trustcenter) verwendete Al-
gorithmus zur Signatur des Zertifikats [Feld signature]. Er muss identisch sein zum Eintrag
in der Zeile "Algorithmus" im Bereich "Signatur des Ausstellers" [Feld signatureAlgorithm].

5.4.3 Zeilen "gultig ab" und "qgiiltig bis" (Giiltigkeitszeitraum)

Angezeigt wird der Glltigkeitszeitraum [Feld validity, bei Attributzertifikaten
attrCertvalidityPeriod] des Zertifikats in der Form

e gultig ab Datum
e gultig bis Datum

Bei "gultig ab" wird das Datum, ab dem das Zertifikat gultig ist, in der Form Tag.Monat.
Jahr Stunde:Minute:Sekunde (tt.mm.jjjj hh:mm.ss) [notBefore; bzw. not
BeforeTime] angezeigt.

Bei "gultig bis" wird das Datum, bis zu dem das Zertifikat glltig ist, in der Form Tag.Monat.
Jahr Stunde:Minute:Sekunde (tt.mm.j333 hh:mm.ss). [notAfter; bzw. not
AfterTime] angezeigt.

5.4.4 Zeile "Seriennummer"

Angezeigt wird die Seriennummer des Zertifikats [Feld serialNumber] in Ziffern und he-
xadezimal. Die Zertifikatsnummer muss innerhalb eines Zertifizierungsbereichs einer CA
gemall RFC 5280 eindeutig sein.

5.5 Offentlicher Schliissel aus dem Zertifikat

Im Bereich "6ffentlicher Schlilissel" [Feld subjectPublicKeyInfo] werden der Offentliche
Schllssel des Zertifikatsinhabers [subjectPublicKey] und technische Informationen zum
offentlichen Schllssel [a1gorithm] angezeigt.

5.5.1 RSA-Schlissel

RSA ist ein asymmetrisches kryptographisches Verfahren, das zur digitalen Signatur oder
Verschllsselung benutzt wird. Es verwendet ein Schlisselpaar, bestehend aus einem priva-
ten Signaturschlissel, der zum Signieren verwendet wird, und einem o6ffentlichen Signatur-
prifschlissel, mit dem man Signaturen pruft. Der private Schlissel muss geheim gehalten
werden.
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Bei Verschlisselung fungiert der private Teil als Entschlisselungsschlissel, der offentliche
Teil des Schlissels als Verschlisselungsschlissel.

Algorithmus  SHALwithRSA (1.2,840,113549,1,1.1)
Schliissellange 2045 Eit

Modulus 97 72566250954 F395b993 a4 F4 b9 A5 306cad d0c3 23 eff3aeec 4356 67 07 F5
cf 57 &f a2 e4 d5 56 b0 59 dc d3 6f c2 ce 3F 08 7d 46 Se 7b 19 ce 5F 9F e 95 a8 9e d3 b7
44 31 bc 96 dS ca 97 71 73 5 59 9b 9 158 de Fa cd b9 60 a5 al a9 a5 £3 59 a5 OF o9 o2 fF
4rad93dz 8eelcl 016382 b6 b7 bcdb 2d 99 3394 12 22 2656 53 36 FA 1 ed 21 Fc fa
FadaffElfad clccc96e 47 chfdbl a3 94 451 b7 12 28 68 b3 259083 13 15 d4 53
e 2F 190638932 33d55e 4 b5l 72 d46a 16 007ads cd 14 c7 66 Ge be 01 44 2b d0
40b06bca49cf ibObed laefbe a4 24 6c a3 ad 16 29 182391 38301 2a74 3eec 29 ef
B4 Fof2 268t ez dF FF62 d3 2afh aa 76 45 24 56 1F 47 51 15 26 FF 89 33 7o 5d e 49
35 baSads a9 8b03e561 45 35 45 14 55 20 55

Exponent 0001

Abbildung 50: Bereich "6ffentlicher Schlissel" (RSA-Schlussel)

5.5.1.1 Zeile "Algorithmus"

Angezeigt werden der Name des Algorithmus, auf dem der 6ffentliche Schllssel des Zertifi-
katsinhabers basiert, und in Klammern seine OID.

5.5.1.2 Zeile "Schlussellange"

Angezeigt wird die RSA-Schllssellange in Bit.

5.5.1.3 Zeilen "Modulus" und "Exponent"

Der &ffentliche Schltissel von RSA wird durch Modulus und Exponent bestimmt.

5.5.2 ECDSA-Schliissel

ECDSA ist die Abkurzung fur "Elliptic Curve Digital Signature Algorithmus". Dieses ist eine
Variante des Digital Signature Algorithm (DSA), die Elliptische-Kurven-Kryptographie ver-
wendet.

Bei ECDSA-Schlisseln hat die Anzeige die folgende Form:
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Parameterversion 2
Kirpertyp-0OID 1.2,840,10045,1.1

Kirperparameter 01 f f f ff F ff £ £ 7 f £ 7 7 £ 7 f 7 7 £ £ £ 1 £ £ £ £ £ £ £ £ 75 £ FF £ £ fF fF £ fF fF £F £F fF fF £ £ ff f 7 F £
ftfF f ff ff ff ff ff fF ff ff ff ff

Kurvenparameter & 01 ff 1 £ ff £ £ 1 £ £ £ £f 7 7 £F 7 £F 5 £ FF 7 £ £F 7 £ £F FF FF 5 FF FF FF £F AF £F FF F FF FF FF FF FF FF FF F FF fF FF A AP F
f £ £ £ ff ff £ ff £f 7 ff 7 £
Kurvenparameter B 51 95 2e b9 61 Se 1092 1f92 92321 a0 b6 85 40 ee 32 da 72 5b 99 b3 1512 b2 bd 59 91 Se
fl09el 561923951 ec 7e 93 7b 1652 c0bd 2b bl Bf0O7 35 73 df 28 3d 2c 34 f1 of 45 1f
d4 &b 50 3f 00
Seed d0 9e 820029 1c b2 523 96 cc 87 17 39 32 84 aa a0 da 64 ba
Kurvenpunkt 04 00 c6 25 2 06 b7 04 04 29 cd e Sech 66 2395 b4 42 9c 64 21 2905 3f b5 21 2 28 af
60 6b4d 3dbaal 4b Se 77 efe7 5928 fe 1dcl 27 a2ffa2 de 32428 b3 cl 856242 9b 2 Fe
TeZlc2eSbdEc 01 1839296378 %a3bc004 5c2a5fbd 2c 7d 1b d9 92315 44 49 57 9b
44 62 17 afbd 17 27 3e 66 2c 97 e 7299 5efd4 26 40 c550b92 01 2fad 07 61 35 3c 70 86
a2 T2 c24082 be 94 76 2 d1l &6 50
Ordnung 01 AIFAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAf 51 26 27 82 bf2f 96 6b T cc
01421709 a5d03bb5 c9b2 39 9c47 aebb 6fb7 1e 91 3564 09
Cofactor 01
Parameter W 0004 01 722 0abb 63158931 b3 9ddd dc e2 FOb1 b2 7o bd &5 af ac a0 6d Sc 50 ea &5
37 ac a9 72dl cf af 0cOb ab a2 77 23 6fd2 e2420d 7S5 2f4c Th d1 49 93 492 a2 f& 34 ca
f22af551 3ed0 4701 0de2 Pbee 720267 11 9c 94 d2 58 afd0 Se 23 12 2c 32 27 c5 77
S6EcaSd e051 9887 dede 1f26 1681 c72d 0666 42 eS8 cobl 6o 3af248 40232370002
0207 25e3c3c0742c5db09c 06 a3

Abbildung 51: Bereich "6ffentlicher Schlussel" (ECDSA-Schlissel)

5.6 Signatur des Ausstellers im Zertifikat

Angezeigt werden hier zuerst der Name des Signaturalgorithmus, der vom Aussteller (Ver-
trauensdiensteanbieter) zur Signatur des Zertifikats (TBS-Bereich des Zertifikats) verwendet
wurde, und die Signatur Uber den TBS-Teil des Zertifikats, Aussteller (Vertrauensdienstean-
bieter.

Signatuwralgorithmus SHA1withRSA

Signatur 6561 e4 b8 b2 80 1a76% bl b6 ca b2 bed 7abetd 2c 19 81 ef 9b dS eb 54 7 a0 4f 1a d7
9002 fcdddcfab? 92 6d 16 9c 07 06 b7 &7 1f3ff0e6 22 8c b9 0b 4b 88 89 bE f2 d6 6d 74
99 1b 04 2 deeB 92 8589 8af0526f68 94 0a25bcc2 8daf08 co 12d557 8418 bl 22
2452 bdfeabbce? 79deBede 1a7c 37 92 ef65 3a8b6a 8d 5463 0057 14 8ce2 76 28
95 1d 2642 3c 60 9d42e998d9 752 64dc 8da7 77 bdal a9 56 26 10fa 9912 b7 cc 7d dD
S80e2 9% 1a0%ecacSeebb b2 8d 2feaff256e81db20d2ed 27 c7 72 bfeb42b5 24 c1 1b
Geacaa?77 067e2bdiebfioDel a6 8l e9a7 4abbe03488d02d 042821 dd c5 3292
S10def7a3f790650323 ecal Hfadde 7875656152 1e3ffo 425619 cb 5078 ae 391
e3 d5 Of 0d 80 d9 2e Se fa 57

Abbildung 52: Anzeige "Signatur des Ausstellers"

5.6.1 Zeile "Signaturalgorithmus"

Angezeigt wird der vom Aussteller (Aussteller (Vertrauensdiensteanbieter, Trustcenter) ver-
wendete Algorithmus zur Signatur des Zertifikats [Feld signatureAlgorithm]. Er muss iden-
tisch sein mit dem Eintrag in der Zeile "Algorithmus" im Bereich "Allgemeines" [Feld
signature].

5.6.2 Zeile "Signatur"

Angezeigt wird die Signatur des Ausstellers (Trustcenters, Aussteller (Vertrauensdienstean-
bieter) [signaturevalue] als hexadezimaler Ausdruck.
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5.7 Fingerabdruck des Zertifikats

Der Fingerabdruck (Fingerprint) ist der durch den Verification Interpreter berechnete Hash-
wert einer auf das angezeigte Zertifikat (TBS-Teil des Zertifikats) angewendeten Hash-Funk-
tion. Berechnet und angezeigt werden folgende Hashwerte: SHA1 und MD5. Die Hashwerte
sind nicht Bestandteil des angezeigten Zertifikats.

5.7.1 Zeilen "UID des Ausstellers” und "UID des Inhabers"

Angezeigt wird ein Identifikationskennzeichen flr den Aussteller des Zertifikats als Zeichen-
kette [Feld issuerUniqueID] bzw. flr den Inhaber des Zertifikats als Zeichenkette [Feld
subjectUniqueID].

5.8 Allgemeine Zertifikatserweiterungen

Im folgenden Kapitel werden alle in dem RFC 5280 definierten Standarderweiterungen und
privaten Erweiterungen, andere relevante Erweiterungen aus dem RFC 3739 (Qualified Cer-
tificates Profile), ETSI EN 319 412-1 bis 5 und jeweils eine Erweiterung aus dem RFC 2560
und der CommonPKI-Spezifikation beschrieben:

o Ausstellerschlussel-ID und Inhaberschlussel-1D
e Schlusselverwendung
o Zertifizierungsrichtlinien
¢ Richtlinienzuordnungen
e Alternativer Name des Inhabers
e Alternativer Name des Ausstellers
e Verzeichnisattribute des Inhabers
¢ Allgemeine Einschrankungen (nur in CA-Zertifikaten)
e Beschrankung des Namensraums (nur in CA-Zertifikaten)
¢ Richtlinienbeschrankungen (nur in CA-Zertifikaten)
o Erweiterte Schllisselverwendung
¢ Distributionspunkt fir CRLs
¢ Unterdriickung jeder Policy
e neueste CRL
e Authority Information Access
e Subject Information Access
¢ Angaben zum qualifizierten Zertifikat
o keine OCSP-Prifung
e Seriennummer der Chipkarte
Alle beschriebenen Erweiterungen besitzen immer die folgende Unterstruktur
o Erweiterungs-ID (ggf. auch mehrere)

o Kiritikalitatsflag
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e Inhalt (Werte)

Das Kiritikalitatsflag signalisiert gemaR RFC, ob die Erweiterung durch eine Anwendung ver-
arbeitet werden kdnnen muss. Da Prifkomponente in der Regel generisch ist und in der Re-
gel nicht in einen fachlichen Workflow eingebunden ist, wird die Erweiterung nur angezeigt.
Damit ist dann zumindest grundsatzlich eine nachgelagerte Verarbeitung moglich. Der Wert

des Kritikalitatsflags wird unter dem Namen der Erweiterung wie folgt angezeigt: kritisch: "ja
oder "nein".

5.8.1 Erweiterungen "Aussteller- und Inhaberschliussel-ID"

Die Ausstellerschlissel-ID [Extension authorityKeyIdentifier] erlaubt eine eindeutige
Identifizierung des offentlichen Schllissels des Ausstellerzertifikats in einem Signaturzertifi-
kat. Die korrespondierende Inhaberschlissel-ID [Extension subjectKeyIdentifier] erlaubt
in einem Ausstellerzertifikat die eindeutige Erkennung dieses Zertifikats. Die Erweiterung
"Ausstellerschliissel-ID" hat die folgende allgemeine Form:

Feld Wert

Erweiterung Ausstellerschlissel-ID (OID)
kritisch ja/nein

Schlissel-ID

Name des Ausstellers

Seriennummer des Aussteller-
zertifikats

Tabelle 3: Erweiterung "Ausstellerschlissel-ID"

Die Erweiterung Inhaberschlissel-ID hat die folgende allgemeine Form:

Feld Wert

Erweiterung Inhaberschlissel—ID (OID)
kritisch ja/nein

Schlissel-ID

Tabelle 4: Erweiterung "Inhaberschlissel-ID"

Die Schlussel-ID der Erweiterung "Inhaberschlissel-ID" des Ausstellerzertifikats muss iden-
tisch sein mit der Schlissel-ID der Erweiterung "Ausstellerschliissel-ID" aus dem Nutzerzerti-
fikat (EE-Zertifikat), um die Bildung von Zertifikatsketten zu erméglichen. Gemal RFC ist die
Erweiterung eine Pflichtangabe in entsprechenden Zertifikaten. Sie sollte nicht als kritisch
markiert sein.

Die Schlussel-ID der Erweiterung "Inhaberschlissel-ID" kann auch in Nutzerzertifikaten (EE-
Zertifikaten) verwendet werden.

Der Name des Ausstellers in der Erweiterung "Ausstellerschlissel-ID" kann enthalten:
¢ einen Internet Domain Namen (dNSName, RFC1034) und/oder

¢ einen DirectoryName (z.B. eine X500-Adresse beliebigen Inhalts) und/oder
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¢ eine URI (uniformResourceldentifier definiert in RFC1630, z.B. eine URL) und/oder
e eine IP-Adresse (iPAddress) und/oder

e eine OID (OtherName)

Ervreiterung Ausstellerschlissel-ID (2.9.29,35)
Eritisch Mein
Schliissel-ID 2d 00 2cfb 6c 76 Sb a6 a7 00f6 7o 3e 012 3c 05 ee bd 95

Abbildung 53: Anzeige Erweiterung "Ausstellerschlissel-ID"

5.8.2 Erweiterung "Schlusselverwendung"

In dieser Erweiterung wird der Zweck, fir den der o&ffentliche Schlissel des Zertifikats ver-
wendet werden darf [Extension keyUsage], angezeigt. Diese Erweiterung hat eine heraus-
ragende Bedeutung und muss nach RFC 5280 vorhanden und als kritisch markiert sein. Sie
muss demnach von der Anwendung verarbeitet werden kdnnen. Da eine Signaturanwen-
dungskomponente allerdings generisch ist und in der Regel nicht direkt in einen fachlichen
Workflow eingebunden ist, wird der Inhalt der Erweiterung im Prifprotokoll nur vollstandig
angezeigt.

Die Erweiterung hat die folgende allgemeine Form:

Feld Wert

Erweiterung Schlisselverwendung (OID)
kritisch ja

Zertifikatsverwendung Zulassige Werte

Tabelle 5: Erweiterung "Schlisselverwendung

Gemal RFC sind folgende Verwendungszwecke mdglich:
¢ Digitale Signatur (0)
¢ Nichtabstreitbarkeit (1)
e Schlusselverschlisselung (2)
e Datenverschlisselung (3)
e Schlisselvereinbarung (4)
o Zertifikatssignatur (5)
o CRL-Signatur (6)
e nur Verschlisselung (7)

e nur Entschlisselung (8)

Erlauterungen zu "Digitale Signatur (0)":

Die Schlusselverwendung "Digitale Signatur" [Wert: digitalSignature] bezeichnet einen
offentlichen Schlussel, der fir die Prifung von digitalen Signaturen verwendet werden soll
und dabei NICHT den Zweck der Nichtabstreitbarkeit erflllt (siehe auch den folgenden Ver-
wendungszweck).
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Erlauterungen zu "Nichtabstreitbarkeit (1)":

Die Schlusselverwendung "Nichtabstreitbarkeit" oder "Bekenntnis zu einem Inhalt" [Wert:
nonRepudiation oder contentCommitment] ist gesetzt, wenn der 6ffentliche Schlissel zur
Prifung von digitalen Signaturen verwendet werden soll, mit denen Unterschriften geleistet
werden und der Signierende sich zu dem signierten Inhalt bekennen will. Bei einer qualifizier-
ten elektronischen Signatur entfaltet diese Signatur eine Rechtswirkung wie eine eigenhan-
dige Unterschrift.

Erweiterung  Schlisselverwendung (2.5,29,15)
Kritisch Ja
01000000

nichtabstreitbar

Abbildung 54: Anzeige Erweiterung "Schlisselverwendung"

Erlauterungen zu "Schliisselverschliisselung (2)":

Die Schlusselverwendung "Schlisselverschlisselung" [keyEncipherment] ist gesetzt, wenn
der Schlissel fiir die Verschlisselung von anderen Schlisseln oder Sicherheitsinformationen
verwendet werden soll.

Erlauterungen zu "Datenverschliisselung (3)":

Die Schlusselverwendung "Datenverschlisselung" [dataEncipherment] ist gesetzt, wenn
der SchlUssel zur Verschlisselung von Benutzerdaten (und nicht anderen Schllsseln) ver-
wendet werden soll.

Erlauterungen zu "Schliisselvereinbarung (4)":

Die Schlisselverwendung "Schlisselvereinbarung" [keyAgreement] ist gesetzt, wenn der
Diffie-Hellman-Algorithmus flr die Schlisselvereinbarung verwendet werden soll.
Erlauterungen zu "Zertifikatssignatur (5)":

Die Schllsselverwendung "Zertifikatssignatur" [keycertSign] wird nur bei CA-Zertifikaten
verwendet, wenn der Schlussel fur die Verifikation von Signaturen auf Zertifikaten verwendet
wird.

Erlauterungen zu "CRL-Signatur (6)":

Die Schlisselverwendung "CRL-Signatur" [CRLSign] wird nur bei CA-Zertifikaten verwendet,
wenn der Schlissel fur die Verifikation von CRL-Signaturen verwendet wird.

Erlauterungen zu "nur Verschliisselung (7)":

Die Schlusselverwendung "nur Verschlisselung" [encipherOnly] ist gesetzt, wenn der
Diffie-Hellman-Algorithmus fur die Schlusselvereinbarung verwendet werden soll.
Erlauterungen zu "nur Entschliisselung (8)":

Die Schllsselverwendung "nur Entschlisselung" [decipherOnly] ist gesetzt, wenn der Dif-
fie-Hellman-Algorithmus fir die Schlisselvereinbarung verwendet werden soll.
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5.8.3 Erweiterung "Zertifizierungsrichtlinien"

In der Erweiterung "Zertifizierungsrichtlinien" [Extension certificatePolicies] sind die
Bedingungen festgelegt, unter denen ein Nutzer-Zertifikat herausgegeben wurde und unter
denen es verwendet werden darf. In einem CA-Zertifikat verwendet, wird durch die Erweite-
rung der Satz von Richtlinien flr den Zertifizierungspfad begrenzt, die dieses Zertifikat ent-
halten.

Um die Interoperabilitat sicherzustellen, wird in RFC 5280 empfohlen, dass die Erweiterung
nur eine OID enthalten soll, die die Qualitat der Zertifizierungsrichtlinie festlegt. Optional ist
aber auch eine Reihe von weiteren Kennzeichen maglich.

Die Erweiterung hat die folgende allgemeine Form:

Feld Wert

Erweiterung Zertifizierungsrichtlinien (OID)

kritisch ja/nein

Richtlinien-Information 1

Zertifizierungsrichtlinien-1D OID, die die Richtlinie reprasentiert

Richtlinienbeschreibung 1

CPS-URI URL des Certificate Practice Statements

Beschreibung Referenz zu einer Beschreibung, explizite Be-
schreibung, Name der Organisation etc.)

Richtlinienbeschreibung 2

Richtlinien-Information 2

Tabelle 6: Erweiterung "Zertifizierungsrichtlinien"

Die URI verlinkt auf das Certification Practice Statement (CPS). Wird in einem CA-Zertifikat
die OID anyPolicy (2 5 29 32 0) verwendet, wird durch die Erweiterung der Satz von Richtli-
nien fur den Zertifizierungspfad nicht mehr begrenzt.

5.8.4 Erweiterung "Richtlinienzuordnungen™

Die Erweiterung "Richtlinienzuordnungen" [Extension policyMappings] wird nur bei CA-
Zertifikaten verwendet.

5.8.5 Erweiterung "Alternativer Name des Inhabers"

Die Erweiterung "Alternativer Name des Inhabers" [Extension subjectAlternativeName]
besteht aus einer Liste von alternativen (technischen) Namen fir den Inhaber des Zertifikats.
Diese Namen konnen RFC 822-Namen, DNS-Namen, X.400 Adressen, EDI-Namen, URIs
oder IP-Adressen sein - im Grunde ist jedes strukturierte Namensschema verwendbar. Die
Erweiterung hat die folgende allgemeine Form:

83



Anwenderhandbuch Governikus Priifprotokoll

Feld Wert
Erweiterung Alternativer Name des Inhabers
kritisch ja/nein

Technischer Name

Tabelle 7: Erweiterung "Alternativer Name des Inhabers"

Haufig wird hier nur die E-Mail-Adresse des Zertifikatsinhabers als RFC 822-Name eingetra-
gen (z. B. myuser@example.com).

5.8.6 Erweiterung "Alternativer Name des Ausstellers"

Die Erweiterung "Alternativer Name des Ausstellers" [Extension issuerAlternativeName]
besteht aus einer Liste von alternativen (technischen) Namen fur den Aussteller des Zertifi-
kats. Die Erweiterung hat die folgende allgemeine Form:

Feld | Wert
Erweiterung Alternativer Name des Ausstellers
kritisch ja/nein

Technischer Name

Tabelle 8: Erweiterung "Alternativer Name des Ausstellers"

Der technische Name kann RFC 822-Namen, DNS-Namen, X.400 Adressen, EDI-Namen,
URIs oder IP-Adressen sein - im Grunde ist jedes strukturierte Namensschema verwendbar.

5.8.7 Erweiterung "Verzeichnisattribute des Inhabers™

Die Erweiterung "Verzeichnisattribute des Inhabers" [Extension subjectDirectoryAttri-
butes] ist dafir gedacht, zusatzliche Informationen (Attribute) Uber den Inhaber bereitzu-
stellen. Die Erweiterung hat die folgende allgemeine Form:

Feld Wert

Erweiterung Verzeichnisattribute des Inhabers
Kritisch ja/nein

Attribut 1 z. B. die Postanschrift

Attribut 2

Tabelle 9: Erweiterung "Verzeichnisattribute des Inhabers"

5.8.8 Erweiterung "Allgemeine Einschrankungen"
Die Erweiterung "Allgemeine Einschrankungen" [Extension basicConstraints] findet sich

nur bei CA-Zertifikaten. Dadurch lassen sich CA-Zertifikate identifizieren. Aufierdem wird dort
angegeben, wie tief der unter dem CA-Zertifikat liegende Zertifizierungspfad sein darf.

5.8.9 Erweiterung "Beschrankung des Namensraums"

Die Erweiterung "Beschrankung des Namensraums" [Extension nameConstraints] findet
sich nur bei CA-Zertifikaten. Sie definiert erlaubte Namen in untergeordneten Zertifikaten.
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5.8.10 Erweiterung "Richtlinienbeschrankungen"

Die Erweiterung "Richtlinienbeschrankungen" [Extension policyConstraints] findet sich
nur in CA-Zertifikaten. Sie legt fest, dass in Zertifikaten, die dem CA-Zertifikat im Zertifizie-
rungspfad folgen, Policy-ldentifier (OIDs) definiert werden muissen und/oder verbietet das
Policy Mapping in untergeordneten Zertifikaten.

5.8.11Erweiterung "Erweiterte Schliisselverwendung"

Die Erweiterung "Erweiterte Schlisselverwendung" [Extension extendedkeyUsage] kann
zusatzlich die Verwendungsmaoglichkeiten des o6ffentlichen Schllissels des Zertifikats ein-
schranken oder erweitern. Die Erweiterung hat die folgende allgemeine Form:

Feld Wert

Erweiterung Erweiterte Schlusselverwendung
kritisch ja

Zertifikatsverwendung Liste von OIDs (siehe unten)

Tabelle 10: Erweiterung "Erweiterte Schlisselverwendung"

Folgende Bezeichner kdnnen verwendet werden:
e TLS web server authentication
e TLS web client authentication
e Code-Signing
e Email-Protection
o Zeitstempeldienst
o OCSP-Responder-Signatur

Zeitstempeldienstzertifikate missen nach RFC 3161 den Verwendungszweck "Zeitstempel-
dienst" und nur diesen Verwendungszweck besitzen. RFC 3161 verlangt, dass die Erweite-
rung ExtendedKeyUsage bei dieser erweiterten Schllisselverwendung als kritisch markiert
werden muss.

5.8.12Erweiterung "Distributionspunkt fiir CRL"

Die Erweiterung "Distributionspunkt fir CRL" [Extension CRLDistributionPoint] liefert In-
formationen daruber, wie Sperrinformationen zu dem Zertifikat bezogen werden kénnen. Die
Erweiterung hat die folgende allgemeine Form:
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Feld Wert

Erweiterung Distributionspunkt fur CRL (OID)
kritisch Nein

Distributionspunkt Name 1 Eindeutiger Name
Sperrinformationen zu Zulassige Werte siehe unten
Herausgeber der Sperrliste Name

Distributionspunkt Name 2

Tabelle 11: Erweiterung "Distributionspunkt fur CRL"

Der Name des Distributionspunkts fiir CRL kann der volle "Distinguished Name" (Eindeutiger
Gesamtname eines LDAP-Objekts) sein oder auch die URL zum Download der CRL (LDAP
und/oder HTTP).

CRLs kénnen nur eine Auswahl der gesperrten Zertifikate enthalten. In diesem Fall ist an-
zugeben, zu welchen Sperrgriinden Seriennummern enthalten sind. Zulassig ist eine Aus-
wahl folgender Sperrgrinde:

privater Schlissel kompromittiert

privater CA-Schlissel kompromittiert

Name/andere Informationen Uber den Inhaber haben sich geandert
Zertifikat ersetzt

Zertifikat wird nicht mehr bendtigt

Zertifikat voriibergehend gesperrt

Attribut aus Zertifikat zurlickgezogen

Privater Schlissel des Attributausstellers kompromittiert

Erweiterung Distributionspunkt fir CRL (2.5.29.31)
Kritisch Nein
http://crl-entenhausen-tc.de/entenhausen-tc/LatestCRL.crl

Aussteller der
Zertifikatssperrliste

Organisation Entenhausen TC GmbH
Name Entenhausen TC Root CA 01:PN
Land DE
Ort Entenhausen

Abbildung 55: Anzeige Erweiterung "Distributionspunkt fiir CRL"

Wird kein Sperrgrund angegeben, wird die CRL fir alle benannten Sperrgriinde verwendet.
In der Regel wird in der Erweiterung auch angegeben, wer der Herausgeber der Sperrliste
ist. Dieses sind in der Regel ausgewahlte Attribute aus dem Feld "Inhaber" des Zertifikats,
von dem die Sperrliste signiert worden ist, wie z. B.:

Land [countryName]

e Organisation [organizationName]

e Organisationseinheit [organizationalUnitName]

Name [commonName]
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5.8.13Erweiterung "Unterdrickung jeder Policy"

Die Erweiterung wird nur in Zertifikaten verwendet, die fur CAs herausgeben werden, wenn
verhindert werden soll, dass diese die OID anypPolicy (2 529 32 0) fur weitere Zertifikate im
Pfad verwenden.

5.8.14 Erweiterung "neueste CRL"

Die Erweiterung "neueste CRL" beschreibt, wie Delta-CRL-Informationen erhalten werden
kénnen. Sie hat dieselbe Syntax wie die Erweiterung "Distributionspunkt fir CRL". Diese
Erweiterung sollte gemal RFC 5280 nicht als kritisch markiert sein.

5.8.15 Erweiterung Zugangsinformationen des Ausstellers

Die Erweiterung "Zugangsinformationen des Ausstellers" [private Extension gemalt RFC
5280 authorityInformationAccess] definiert, wie weitere Informationen und Services der
ausstellenden CA genutzt werden kénnen. Die Erweiterung hat die folgende allgemeine
Form:

Feld | Wert
Erweiterung Zugangsinformationen des Ausstellers (PKIX
OID)
kritisch nein
Zugangsart 1 OID fir Zugangsart
Zugangsort (in der Form einer URL)
Zugangsart 2

Tabelle 12: Erweiterung "Zugangsinformationen des Ausstellers"

Bei qualifizierten Signaturzertifikaten enthalt diese Erweiterung im Feld "Zugangsart" [ac-
cessMethod] den Wert "OCSP oder einfache OCSP-Antwort" [OID id-ad-ocsp] und die
URL, unter der der OCSP-Responder fir die Zertifikatspriifung angesprochen werden kann
[accessLocation].

Erweiterung Zugangsinformationen des Ausstellers {1.32.6.1.5.5.7.1.1)
Kritisch Nein
Zugangsart Einfache OCSP-Antwort
http://ocsp-entenhausen-tc.de

Abbildung 56: Anzeige Erweiterung "Zugangsinformationen des Ausstellers"

5.8.16Erweiterung Zugangsinformationen des Inhabers

Die Erweiterung "Zugangsinformationen des Inhabers" [private Extension gemall RFC 5280
subjectInformationAccess] definiert, wie weitere Informationen und Services des Inha-
bers des Zertifikats genutzt werden kénnen. Die Erweiterung hat die folgende allgemeine
Form:
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Feld | Wert
Erweiterung Zugangsinformationen des Inhabers (PKIX
OID)
kritisch nein
Zugangsart 1 OID flr Zugangsart
Zugangsort (in der Form einer URL)
Zugangsart 2

Tabelle 13: Erweiterung "Zugangsinformationen des Inhabers"

Wenn der Inhaber des Zertifikats eine CA ist, kdnnen hier folgende Informationen zu weite-
ren CA-Diensten beschrieben werden: die OID "CA-Repository" [id-ad-caRepository]
weist auf die folgende Angabe einer URL flir ein Verzeichnis hin, das von der CA ausge-
stellte Zertifikate enthalt. Je nach Zugangsart kann eine LDAP, http oder ftp URL angegeben
sein.

5.8.17 Erweiterung "BiometricData" (Legacy-Zertifikate gemaR CommonPKI
SigG-Profil)

Erweiterung flr gehashte biometrische Informationen, wie z. B. die Angabe des Hash-
Algorithmus, mit dem das biometrische Datenimage gehasht wurde [private qc Extension
geméB RFC 3739 BiometricInfol.

5.8.18 Erweiterung "Angaben zum qualifizierten Zertifikat"

In der Erweiterung "Angaben zum qualifizierten Zertifikat" [private qc Extension gemafl RFC
3739 gcstatements] werden qualifizierte Zertifikatstatements aufgelistet.

Die Erweiterung hat die folgende allgemeine Form:

Feld | Wert

Erweiterung Angaben zum qualifizierten Zertifikat (PKIX
OID)

kritisch nein

Statement 1 OID fir das Statement
Weitere Informationen

Statement 2

Tabelle 14: Erweiterung "Angaben zum qualifizierten Zertifikat"

Erwieiterung &ngaben zum qualifizierten Zertifikat (1.3.6.1.5.5.7.1.2)
Kritisch Nein
Konform mit EL-Direktive 1999/93/EC
Externe Identifikationsdokumente werden 30 Jahre bei der CA aufbewahrt,
Privater Schlissel auf SmartCard gemall EL-Direktive 1999/93/EC Anhang 2

Abbildung 57: Anzeige Erweiterung "Angaben zum qualifizierten Zertifikat"
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5.8.19Erweiterung "keine OCSP-Priifung"

Die Erweiterung "keine OCSP-Prifung" [private qc Extension gemalt RFC 2560 ocspNo-
chec] wird nur bei OCSP-Responder-Zertifikaten verwendet und schreibt vor, dass keine
OCSP-Prifung fur diese Zertifikate durchgefihrt wird.

5.8.20 Erweiterung "Attributzertifikat" (Legacy-Zertifikate gemaR CommonPKI
SigG-Profil)

Die Erweiterung "Attributzertifikat" [CommonPKI SigG-Profil private Extension Liability-
LimitationFlag] kann die Werte "vorhanden" oder "nicht vorhanden" besitzen. Der Wert
"vorhanden" zeigt an, dass ein Attributzertifikat zu dem qualifizierten Signaturzertifikat exis-
tiert, durch das die Verwendung des Signaturzertifikats beschrankt, erweitert oder prazisiert
wird.

Erweiterung  Attributzertifikat {0.2.262,1.10,12.0)
Kritisch  Mein
vorhanden (BOOLEAMN[true])

Abbildung 58: Anzeige Erweiterung "Attributzertifikat" vorhanden

Der Wert "nicht vorhanden" oder die nicht vorhandene Erweiterung "Attributzertifikat" darf
nicht zu der Annahme verleiten, es wirde kein Attributzertifikat existieren. Einige Aussteller
(Vertrauensdiensteanbieter haben Attributzertifikate auch nachtraglich ausgestellt, sodass
diese Information dann im Signaturzertifikat nicht vorhanden sein konnte.

5.8.21Erweiterung "Datum Zertifikatserzeugung"

Die Erweiterung "Datum Zertifikatserzeugung" [private Extension pateofCertGen] zeigt das
Datum an, an dem das Zertifikat erzeugt wurde. Die Form ist: Tag.Monat.Jahr
Stunde:Minute:Sekunde (tt.mm.jjjj hh:mm.ss).

5.8.22 Erweiterung "Seriennummer der Chipkarte" (Legacy-Zertifikate gemaf
CommonPKI SigG-Profil)

Die Erweiterung "Seriennummer der Chipkarte" [private Extension: 1CSSN] zeigt die Serien-
nummer der Signaturkarte an, auf der der zum o6ffentlichen Schllssel korrespondierende
private Schlissel abgespeichert wurde.

5.9 Inhaberattribute (in Legacy-Zertifikaten gemal CommonPKI
SigG-Profil)

Die CommonPKI-Spezifikation Version 2.0 beschreibt im SigG-Profil eine Reihe von Zerti-
fikatserweiterungen, die die Wirksamkeit einer qualifizierten Signatur beschranken, erweitern
oder prazisieren. Damit wurden u.a. die speziellen Anforderungen umgesetzt, die sich aus
dem deutschen Signaturgesetz flr qualifizierte Zertifikate ergaben. Diese Attribute kénnen
sich in einem qualifizierten Signaturzertifikat (technisch dann als Extension [Erweiterung])
oder in einem separaten qualifizierten Attributzertifikat (technisch dann als Attribut) befinden.

Folgende Attribute werden in der Spezifikation profiliert:
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e Vertretungsmacht,

e bestatigte/r Beruf/Berufsausubung,
e monetare Beschrankung,

¢ altersabhangige Einschrankung,

¢ allgemeine Einschrankung und die
e Zusatzinformation.

Alle Attribute besitzen immer die Unterstruktur, ID, Kritikalitatsflag und Werte. Der Wert des
Kritikalitatsflags wird unter dem Namen der Erweiterung wie folgt angezeigt: kritisch: "ja" o-
der "nein". Bei allen Inhaberattributen soll gemal CommonPKI-Spezifikation das Kritikalitats-
flag auf den Wert “Kritisch = Nein” gesetzt sein.

Das Kiritikalitatsflag signalisiert gemaR RFC, ob die Erweiterung durch eine Anwendung ver-
arbeitet werden kénnen muss oder nicht. Da eine Signaturanwendungskomponente aller-
dings generisch ist und in der Regel nicht direkt in einen fachlichen Workflow eingebunden
ist, wird als ausreichende Verarbeitung die vollstandige Anzeige des Inhalts der Erweiterung
angenommen. Damit ist dann zumindest grundsatzlich eine nachgelagerte Verarbeitung
mdglich.

Die einzelnen Attribute werden in den folgenden Kapiteln ausfuhrlich erlautert.

5.9.1 Attribut "Vertretungsmacht”

Das Attribut "Vertretungsmacht" [Attribut oder Extension id-commonpki-at-procuration]
wird verwendet, wenn ein Zertifikatsinhaber fiir eine andere Person Unterschriften leisten
darf. In der Regel hat die Einschrankung folgenden Aufbau:

e Feld Vertretung gemaf Landesrecht von [Feld country], und/oder
o Feld Art der Vertretung [stypeOfSubstitution] und/oder
e Feld Vertretene Person [signingFor].

Im Feld "Vertretung gemaR Landesrecht" wird das Land angezeigt, dessen Recht der Vertre-
tung zugrunde liegt. Gemal CommonPKI-Profil ist dieses ein Wert mit zwei Zeichen, wie z.
B. DE firr Deutschland.

Der Wert im Feld "Art der Vertretung" beschreibt die Art der Vertretung, wie z.B. Prokura, mit
einer maximalen Feldlange von 128 Zeichen.

Das Feld "vertretene Person" kann folgende Attribute der vertretenen Person umfassen:
e Aufenthaltsland [countryOfResidence]
e Bundesland [stateOrProvinceName]
e Domainname [domainComponent]
¢ Familienname (Nachname) [surName]
e Geburtsland [countryOfCitizenship]
e Geburtsname [nameAtBirth]
e Geburtsort [place0fBirth]
e Geburtstag [dateOfBirth]

e Generationskennzeichen [generationQualifier]
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e Geschlecht [Gender]
e |nitialen [initials]
e Land [countryName]

e Name [commonName]

e Namensunterscheider [distinguishedNameQualifier]

e Organisation [organizationName]

¢ Organisationseinheit [organizationalUnitName]

e Ort [localityName]

e Postadresse [postalAdress]

e Seriennummer [serialNumber]

o Titel [title]

e Vorname(n) [givenName]

Erweiterung
Kritisch

¥ertretung gemal Landesrecht won

Art der Yertretung

Yertretene Person

Familienname
Rufname

Drganisation

Organisationseinheit

Ort
Land
Anschrift

Wertretungsmacht (1.3,36.8.3.2)
Mein

DE

Prokura

Mustermann
Franz
Musterfirma
Warstand
Berlin

DE

Muskerstrasse 5
12345 Berlin

Abbildung 59: Attribut "Vertretungsmacht gemaft CommonPKI SigG-Profil"

Anstatt der vertretenen Person kann auch eine Zertifikatsreferenz angegeben werden [Feld
certRef], die auf ein Signaturzertifikat der vertretenen Person verweist. Es muss sich hierbei
um ein qualifiziertes Signaturzertifikat handeln. In diesem Fall wird der Name des Ausstellers
des Zertifikats angezeigt [Feld 1ssuer], flr das die Vertretung erteilt wurde, und die Serien-

nummer dieses Zertifikats [Feld

Seriall.

Angezeigt werden alle im Zertifikat vorhandenen Eintrdge zu diesem Attribut. Als Erweite-
rung sollte das Attribut nicht als kritisch markiert sein. Dieses Attribut kann in einem Attribut-
zertifikat auch als Attribut verwendet werden.
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5.9.2 Attribut "bestatigter Beruf"

Das Attribut "bestatigter Beruf/bestatigte Berufsbezeichnung oder -austibung" [Attribut oder
Extension id-commonpki-at-admission] bzw. [Attribut oder Extension id-commonpki-
at-namingAuthorities] wird verwendet, um einen Beruf oder eine Berufsauslibung zu be-
statigen. Damit verbunden ist haufig auch die Berechtigung, bestimmte Aufgaben erledigen
zu durfen. Angezeigt werden alle im Zertifikat vorhandenen Eintrage zu diesem Attribut. Das
Attribut hat den folgenden Aufbau fir einen Bestatigungseintrag:

5.9.2.1 Bestatigende Institution

Angezeigt wird der Name der bestatigenden Institution [admissionAuthority] oder der Insti-
tution, die ein bestatigtes (amtliches) Register fuhrt [namingauthority]. Angezeigt werden
alle vorhandenen Inhaber-Attribute (X.501, wie z. B. Name [commonName], Organisation
[organizationName], Organisationseinheit [organizationalUnitName], Ort [localityNa-
me], Land [count ryName] und die Postanschrift [postaladress].

Als namingAuthority wird eine Institution bezeichnet, die auf der Basis nationalen Rechts
Register fiihrt, in denen "offizielle" Titel hinterlegt sind (z. B. Arztekammern). Bei einer durch
diese Institution bestatigten Berufsbezeichnung kann davon ausgegangen werden, dass die
Berufsbezeichnung zu Recht gefiihrt und die im konkreten Fall ausgelibte Funktion zu Recht
ausgedtibt wird.

Der Name kann als Text [namingauthorityText] (Name, Land, Name des Registers)
und/oder als Nummer (ObjectIdentifier)[namingauthorityID] angegeben werden, wenn
diese bei www.teletrust.de und/oder als URL [namingauthorityuUrl] geflhrt wird. Die Be-
rufsbezeichnung kann als Text [professionItems] und bei von TeleTrusT geflhrten Na-
mingAuthorities, die Berufsbezeichnungen festgelegt haben, als OID [profession0IDs] ge-
fuhrt werden. Zusatzlich kann noch die Registernummer im Titelregister [registrationNum-
ber] angegeben sein.

5.9.2.2 Berufsinformation

Es folgt die Anzeige des Berufs [professionInfo] im Feld Berufseintrag und bei Register
fuhrenden Institutionen, soweit vorhanden, die Registernummer [registrationNumber] flr
diesen Eintrag.
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Erweiterung Bestdtigte(r) Beruf(sausiibung) (1.3.36.8.3.3)
Kritisch Nein

Bestdtigungseintrag

Bestitigende
Institution

Organisation Rechtsanwaltskammer Entenhausen
Vorname kein Eintrag
Familienname kein Eintrag
Ort Entenhausen
Land DE
Anschrift DonaldsraBe 4711, 12345 Entenhausen

Berufsinformation
Berufseintrag Rechtsanwalt
Registernummer 4711

Abbildung 60: Erweiterung bestatigter Beruf (einer namingAuthority)
gemall CommonPKI SigG-Profil

Die Syntax des Attributs erlaubt mehrere Bestatigungseintrage, die dann alle angezeigt wer-
den.

5.9.3 Attribut "monetare Beschrankung”

Das Attribut "monetare Beschrankung" schrankt den finanziellen Verfligungsrahmen des
Zertifikatsinhabers ein und besitzt die Form "Zahlenwert Wahrung". Die Wahrung wird ge-
maf 1ISO4217CurrencyCode interpretiert.

Das Attribut muss gemafl® CommonPKI SigG-Profil angezeigt werden. Als Erweiterung sollte
das Attribut nicht als kritisch markiert sein. Dieses Attribut kann in einem Attributzertifikat
auch als Attribut verwendet werden. Gemafly CommonPKI SigG-Profil ist das Attribut "mone-
tare Beschrankung" ein optionales Statement in der Zertifikatserweiterung "Angaben zum
qualifizierten Zertifikat" [gcstatement] mit der Statement-ID id-etsi-gcs-QcLimit Value.
Das Statement ersetzt im Attributzertifikat die Erweiterung id-commonpki-at-
MonetaryLimit (im Signaturzertifikat das entsprechende Attribut), die seit dem 31.12.2003
nicht mehr verwendet werden soll. Sollte es sich um ein alteres Zertifikat handeln, wird auch
diese Erweiterung/dieses Attribut interpretiert und angezeigt. Angezeigt werden alle im Zerti-
fikat vorhandenen Eintrage zu diesem Attribut.

5.9.4 Attribut "altersabhangige Einschrankung”
Im Attribut "altersabhangige Einschrankung" [Attribut oder Extension id-commonpki-at-
declarationOfMajority] kbnnen folgende Altersangaben angezeigt werden.

e das Mindestalter des Zertifikatseigentimers und/oder

e o0b der Zertifikatsinhaber volljahrig ist und/oder

e das Geburtsdatum.

In das Feld "Mindestalter des Zertifikatsinhabers" (nicht jinger als xx Jahre) [notYounger
Than]) kann jedes beliebige Alter eingetragen sein.

Der Eintrag "Volljahrigkeit" [Feld fullageaAtCountry] umfasst die Angabe, ob der Zertifi-
katsinhaber volljahrig ist: Volljahrigkeit: ja/nein [fullage] und die Angabe des Landes, nach
dessen Recht die Volljahrigkeit festgestellt wurde.
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Das Geburtsdatum [Feld dateofBirth] wird in der Form tt.mm.3355 angezeigt.

Angezeigt werden alle im Zertifikat vorhandenen Eintrage zu diesem Attribut.

5.9.5 Attribut "Einschrankung"

Das Attribut "Einschréankung" [Attribut oder Extension id-commonpki-at-restriction] ent-
halt, wenn vorhanden, einen Freitext der maximalen Lange von 1024 Zeichen, der die Nut-
zung des Zertifikats in irgendeiner Form beschrankt. Angezeigt werden alle im Zertifikat vor-
handenen Eintrage zu diesem Attribut.

Erweeiterung Zusatzinformationen (1,3.36.8.3.15)
Kritisch Nein

Dies ist die Extension Additionallnformation. Sie kann bis zu 2048 Zeichen Freitext
enthalten.

Erweiterung Einschrankung (1.3.36.8.3.8)
Kritisch Nein
Dies ist die Extension Restriction. Sie kann bis zu 1024 Zeichen enthalten.

Abbildung 61: Attribute "Einschrankung" und "Zusatzinformationen"
gemall CommonPKI SigG-Profil

5.9.6 Attribut "Zusatzinformationen"

Das Attribut "Zusatzinformationen" [id-commonpki-at-additionalInformation] enthalt,
wenn vorhanden, einen Freitext der maximalen Lange von 2048 Zeichen, der die Nutzung
des Zertifikats nicht beschranken darf. Angezeigt werden alle im Zertifikat vorhandenen Ein-
trage zu diesem Attribut.
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6 Bereich 4: Technische Informationen
Um die Qualitat der Signatur und des Zertifikats genauer beurteilen zu kénnen, sind zusatzli-
che Informationen sinnvoll wie:

e der Staat, in dem der Vertrauensdiensteanbieter anséassig ist,

 die "Art der Uberwachung" des Betriebs des Trustcenters (z.B. durch eine staatliche
Stelle),

e das Zertifikatsniveau gemal Zertifizierungsrichtlinie des Trustcenters,
o das Giultigkeitsmodell der Zertifikatspriifung oder
o die Art der Statusprifung (OCSP oder CRL).

Bei Unklarheiten oder im Fehlerfall ist es dartber hinaus hilfreich zu wissen, welches
OCSP/CRL-Relay auf der Basis welcher Konfiguration gepriift hat.

In den folgenden Unterkapiteln werden diese technischen Informationen detailliert beschrie-
ben.

Informationen zur Priifung des Zertifikats von Emil Erpel zum Zeitpunkt 29.08.2011 10:35:31
Staat der Ansdssigkeit des TC Deutschland

Art der liberwachung des TC Akkreditierung mit externem Compliance-Audit

Zertifikatsniveau gemaB Qualifiziertes Zertifikat mit Anbieterakkreditierung gemaB deutschem Signaturgesstz fiir eine
Richtlinie des TC qualifizierte Signatur mit Anbieterakkreditierung
Giiltigkeitsmodell der EscapeRoute (Common PKI) gemal SigG

Zertifikatspriifung

Art der Statuspriifung OCSP gemall Common PKI

Priifinstanz http://www.entenhausen.de

Konfiguration der Priifinstanz individual configuration

Policy der Priifinstanz Policy Version 2.0

Vertrauenswiirdige Liste der ZDA DE_10

Status XKMS-Verarbeitung Erfolgreich beendet

Abbildung 62: Technische Informationen zur Priifung

6.1 Informationen zum Trustcenter

6.1.1 Zeile "Zuordnung der technischen Informationen zum Zertifikat"

In der Zeile "Informationen zur Prifung des Zertifikats" werden der Name des Zertifikatsin-
habers und der Zeitpunkt der Durchfiihrung der Prifung angegeben, um eine Zuordnung zu
den Prufergebnissen zu erleichtern. Es handelt sich beim Namen um das Attribut "Name"
[commonName] aus dem Feld "Inhaber" [subject] des Zertifikats.

6.1.2 Zeile "Staat in dem der Vertrauensdiensteanbieter ansassig ist"

Angezeigt wird in der Zeile das Land aus der europaischen Union, in dem das Trustcenter
bzw. der Aussteller (Vertrauensdiensteanbieter), der das Signaturzertifikat ausgestellt hat,
ansassig ist.

Die Information wird der Antwort des OCSP/CRL-Relays (XKMS-Response) entnommen und
nicht dem gepriften Zertifikat. Das OCSP/CRL-Relay Ubernimmt diese Information aus der
Standardkonfiguration. Dort ist neben den Root- und Ausstellerzertifikaten und technischen
Daten zur Verbindungskonfiguration auch fir jeden Aussteller (Vertrauensdiensteanbieter
oder CA) hinterlegt, in welchem Staat es ansassig ist.
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6.1.3 Zeile "Art der Uberwachung” des Trustcenters

Angezeigt wird in

dieser Zeile die Art der Uberwachung des Trustcen-

ters/Vertrauensdiensteanbieters. Folgende Uberwachungsqualitaten werden angezeigt.

Anzeige

Erlauterung

a) Uberwachungsarten fiir Trustcenter, die keine qualifizierten Zertifikate ausstellen

Selbstbeurteilung

Interne Selbstbeurteilung

unabhangige Be-
wertung auf Doku-
mentenbasis

Uberprifung auf Einhaltung der geltenden Anforderungen durch
eine unabhangige, externe Stelle basierend auf der Uberprifung
von Dokumenten

Interner Compliance
Audit

Interne periodische Uberpriifung auf Einhaltung der geltenden An-
forderungen

Uberwachung ohne
Compliance Audit

Der Vertrauensdiensteanbieter wird durch eine offentliche, nationa-
le oder internationale Stelle/ Behdrde auf Einhaltung des geltenden
Rechts lGiberwacht.

externer Compliance
Audit

RegelmaRige Uberpriifung der Einhaltung der geltenden Anforde-
rungen durch externe, unabhangige Prifer

externer Compliance
Audit zertifiziert

RegelmaBige Uberpriifung der Einhaltung der geltenden Anforde-
rungen durch externe, unabhangige Prifer. Der Vertrauens-
diensteanbieter wird dabei in Ubereinstimmung mit einem entspre-
chenden Standard zertifiziert.

b) Uberwachungsarten fiir qualifizierte Vertrauensdiensteanbieter, die im Kontext der Aus-
gabe von qualifizierten Zertifikaten und qualifizierten Signaturkarten relevant sind

Uberwachung mit
externem Compli-
ance Audit

RegelmaRige Uberpriifung der Einhaltung der geltenden Anforde-
rungen durch externe, unabhangige Prfer. Der Vertrauens-
diensteanbieter wird zusatzlich durch eine 6ffentliche, nationale
oder internationale Stelle/Behdrde auf Einhaltung des geltenden
Rechts Uberwacht.

Akkreditierung mit
externem Compli-
ance Audit

RegelmaRige Uberpriifung der Einhaltung der geltenden Anforde-
rungen durch externe, unabhangige Prifer. Der Vertrauens-
diensteanbieter ist zusatzlich durch eine offentliche, nationale oder
internationale Stelle/ Behdrde akkreditiert und wird auf Einhaltung
des geltenden Rechts tUberwacht.

Tabelle 15: Art der Uberwachung

6.1.4 Zeile "Zertifikatsniveau gemaR Zertifizierungsrichtlinie des TC"

Angezeigt wird in der Zeile "Zertifikatsniveau gemalf Zertifizierungsrichtlinie des TC" des
Vertrauensdiensteanbieters. Folgende Zertifikatniveaus sind definiert:
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Anzeige

Erlauterung

a) Zertifikatsniveau fur Trustcenter, die keine qualifizierten Zertifikate ausstellen

Zertifikat gemalR ei-
ner einfachen Zerti-
fizierungsrichtlinie

unbekannt unbestimmt

gering Das Zertifikat wurde von einem Trustcenter erstellt gemaR einer
Zertifizierungsrichtlinie (Certificate Policy) oder die Qualitatsbe-
wertung ist durch andere MalRnahmen mdglich. Geringes Vertrauen
in das Zertifikat.

Fortgeschrittenes Das Zertifikat wurde von einem Vertrauensdiensteanbieter erstellt,

dessen Zertifizierungsrichtlinie dem ETSI TS 102 042-Standard flr
einfache Zertifizierungsrichtlinien (Lightweight Certificate Po-
licy=LCP) oder einem vergleichbaren Standard genugt. Dies be-
dingt nur ein mittleres Vertrauen in das Zertifikat mit wenig an-
spruchsvollen Anforderungen an die Zertifizierung.

Fortgeschrittenes
Zertifikat gemaR ei-
ner normalisierten
Zertifizierungsrichtli-
nie

Das Zertifikat wurde von einem Vertrauensdiensteanbieter gemaf}
einer Zertifizierungsrichtlinie in Ubereinstimmung mit dem ETSI TS
102 042-Standard fir normalisierte Zertifizierungsrichtlinien (Nor-
malised Certificate Policy=NCP) oder einem vergleichbaren Stan-
dard erstellt. Zertifikate nach NCP bieten die gleiche Qualitat, wie
die nach der Qualified Certificate Policy (QCP) definierten Zertifika-
te (definiert in der ETSI TS 101 456), ohne die rechtlichen Auflagen
durch die EU-Direktive 1999/93/EC zu erfillen und ohne die Ver-
wendung einer sicheren Signaturerstellungseinheit (SSCD/QSCD,
Smartcard die den Anforderungen der EU-Direktive 1999/93/EC
oder Verordnung (EU) Nr. 910/2014) fir den privaten Schlissel
vorzuschreiben.

Fortgeschrittenes
Zertifikat gemaR ei-
ner normalisierten
Zertifizierungsrichtli-
nie mit privatem
Schlissel auf
Smartcard

Das Zertifikat wurde von einem Vertrauensdiensteanbieter erstellt,
dessen Zertifizierungsrichtlinie dem ETSI TS 102 042-Standard fur
normalisierte Zertifizierungsrichtlinien oder einem vergleichbaren
Standard genigt, wobei die Verwendung einer sicheren Signatur-
erstellungseinheit (SSCD/QSCD) fur den privaten Schlussel vorge-
schrieben ist (Normalised Certificate Policy Plus=NCP+). Zertifikate
nach NCP+ bieten die gleiche Qualitat wie die nach der Qualified
Certificate Policy (QCP) definierten Zertifikate ohne die rechtlichen
Anforderungen gemaf’ EU-Direktive 1999/93/EC oder Verordnung
(EU) Nr. 910/2014 zu erfiillen.

Tabelle 16: Zertifikatsniveau gemaf Zertifizierungsrichtlinie des Vertrauensdiensteanbieters

(1)

Die Informationen beziglich des Zertifikatsniveaus werden der Antwort des OCSP/CRL-
Relays (XKMS-Response) entnommen und nicht dem gepriften Zertifikat. Das OCSP/CRL-
Relay ubernimmt diese Information aus der Standardkonfiguration. Dort ist neben den Root-
und Ausstellerzertifikaten und technischen Daten zur Verbindungskonfiguration auch fur je-
des Trustcenter/jeden Vertrauensdiensteanbieter/jede CA diese Information hinterlegt. Der
Eintrag in der Standardkonfiguration wird bei qualifizierten Vertrauensdiensteanbietern der
hoheitlichen Trusted List in die Konfiguration ibernommen. Im nicht qualifizierten Bereich
finden sich diese Informationen in den von den Trustcentern bereitgestellten CP- und CPS-
Dokumenten. Diese Dokumente beschreiben die Regeln und Richtlinien, nach denen Zertifi-
katsgenerierungsdienste (Vertrauensdiensteanbieter) Zertifikate ausstellen.
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b) Zertifikatsniveau fur qualifizierte Vertrauensdiensteanbieter

Qualifiziertes Zertifi-
kat geman Signatur-
richtlinie oder
elDAS-Verordnung
fur eine fortgeschrit-
tene Signatur

Das Zertifikat wurde von einem qualifizierten Vertrauensdienstean-
bieter erstellt, dessen Zertifizierungsrichtlinie dem ETSI-Standard
fur qualifizierte Zertifikate (Qualified Certificate Policy, QCP) oder
einem vergleichbaren Standard genugt. Zertifikate nach QCP ent-
sprechen den Anforderungen der EU-Direktive 1999/93/EC oder
Verordnung (EU) Nr. 910/2014 und sind von einem qualifizierten
Vertrauensdiensteanbieter ausgestellt. Eine SSCD oder QSCD
wird flr den privaten Schlissel nicht verwendet. Die Signatur ent-
faltet daher nicht die rechtliche Wirksamkeit, wie die eigenhandige
Unterschrift (siehe EU-Direktive 1999/93/EC oder Verordnung (EU)
Nr. 910/2014).

Qualifiziertes Zertifi-
kat geman Signatur-
richtlinie oder
elDAS-Verordnung
mit privatem SchlUs-
sel auf Smartcard fur
eine qualifizierte
elektronische Signa-
tur

Das Zertifikat wurde von einem qualifizierten Vertrauensdienstean-
bieter erstellt, dessen Zertifizierungsrichtlinie dem ETSI-Standard
fur qualifizierte Zertifikate (Qualified Certificate Policy Plus, QCP+)
oder einem vergleichbaren Standard gentigt, wobei die Verwen-
dung einer sicheren Signaturerstellungseinheit fir den privaten
Schlissel vorgeschrieben ist. Zertifikate nach QCP+ entsprechen
den Anforderungen der er EU-Direktive 1999/93/EC oder Verord-
nung (EU) Nr. 910/2014 und sind von einem qualifizierten Vertrau-
ensdiensteanbieter ausgestellt. Der private Schlissel befindet sich
auf einer SSCD oder QSCD, die den Anforderungen der EU-Di-
rektive 1999/93/EC oder Verordnung (EU) Nr. 910/2014 erfallt. In
diesem Fall entfaltet die Signatur weitestgehend die gleiche rechtli-
che Wirksamkeit, wie die eigenhandige Unterschrift (siehe EU-
Direktive 1999/93/EC oder Verordnung (EU) Nr. 910/2014).

Tabelle 17: Zertifikatsniveau gemaf Zertifizierungsrichtlinie des Vertrauensdiensteanbieters

(2)
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6.2 Zertifikatspriifung und Prifinstanz

6.2.1 Zeile "Gultigkeitsmodell der Zertifikatspriufung”

Angezeigt wird in dieser Zeile das Glltigkeitsmodell der Zertifikatsprifung. Das Gliltigkeits-
modell beschreibt, in welcher Form die Gultigkeit der Zertifikate der Kette in Abhangigkeit
vom Signierzeitpunkt in Inhaltsdaten und den Zertifikatssignaturen zu bewerten ist. Das
OCSP/CRL-Relay bzw. nachgeordnete XKMS-Responder in den EU-Landern kénnen Zertifi-
kate geman

e Schale-Hybrid
o Kettenprufung
e EscapeRoute

prifen.

Erlauterungen zu Schale-Hybrid:

Das Gililtigkeitsmodell Schale-Hybrid wird grundsatzlich im RFC 5280 definiert und ist welt-
weit verbreitet. Alle Zertifikate der Kette oberhalb des zu priifenden Zertifikats miissen zum
Signierzeitpunkt Uber die Inhaltsdaten gultig gewesen sein (Signaturzeitpunkt liegt innerhalb
der Glltigkeitsintervalle der Zertifikate und diese waren zum Signierzeitpunkt nicht gesperrt).

Erlauterungen zu Kette

Im Gultigkeitsmodell Kette wird geprift, ob die Zertifikatssignatur zu einem Zeitpunkt erfolgte,
zu dem das daruber liegende Zertifikat gultig war (Signierzeitpunkt liegt innerhalb des Giiltig-
keitsintervalls des Zertifikats und das Zertifikat ist zu diesem Zeitpunkt nicht gesperrt).

Erlauterungen zu EscapeRoute

Das Glltigkeitsmodell EscapeRoute wurde definiert in der CommonPKI-Spezifikation zur
Umsetzung der besonderen Anforderungen an die Priifung qualifizierter elektronischer Zerti-
fikate gemal deutschem Signaturgesetz. Es ist eine Kombination der Glltigkeitsmodelle
Schale-Hybrid und Kette mit zusatzlicher Sperrgrundbewertung.

Bei der EscapeRoute-Priifung wird zunachst geprift, ob alle Zertifikate der Kette oberhalb
des zu prifenden Zertifikats zum Signierzeitpunkt der Inhaltsdaten glltig waren (Signierzeit-
punkt liegt innerhalb des Gliltigkeitsintervalls des Zertifikats und das Zertifikat ist zu diesem
Zeitpunkt nicht gesperrt). Dieses entspricht dem Gliltigkeitsmodell Schale-Hybrid. Ist dieses
nicht der Fall, wird gemafl EscapeRoute alternativ gepriift, ob die Zertifikatssignatur zu ei-
nem Zeitpunkt erfolgte, zu dem das darUber liegende Zertifikat glltig war (Signierzeitpunkt
liegt innerhalb des Giltigkeitsintervalls des Zertifikats und das Zertifikat ist zu diesem Zeit-
punkt nicht gesperrt). Dieses entspricht dem Giiltigkeitsmodell Kette. Sowohl bei Glltigkeits-
modell Schale-Hybrid als auch bei der alternativen Kettenpriifung wird zusatzlich geprift, ob
das daruber liegende Zertifikat nach Anbringung der Zertifikatssignatur mit einem kompro-
mittierenden Sperrgrund gesperrt wurde.

Die Information bezlglich des zu verwendenden Glltigkeitsmodells werden der Antwort des
OCSP/CRL-Relays (XKMS-Response) entnommen und nicht dem geprtften Zertifikat. Das
OCSP/CRL-Relay Ubernimmt diese Information aus der Standardkonfiguration. Dort ist ne-
ben den Root- und Ausstellerzertifikaten und technischen Daten zur Verbindungskonfigura-
tion auch fur jedes Trustcenter/jeden Vertrauensdiensteanbieter/jede CA diese Information
hinterlegt. Die Informationen zum Giiltigkeitsmodell finden sich in der Regel in den von den
Trustcentern bereitgestellten CP- und CPS-Dokumenten. Diese Dokumente beschreiben
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auch die Regeln und Richtlinien, nach denen von Vertrauensdiensteanbietern ausgestellte
Zertifikate zu prifen sind.

6.2.2 Zeile "Art der Statuspriifung”

Angezeigt wird in der Zeile "Art der Statusprufung", wie der Sperrstatus des Zertifikats ermit-
telt wurde. Folgende Arten der Statusprifung werden durch das OCSP/CRL-Relay unter-
stutzt:

¢ OCSP gemaR Common PKI Vom OCSP/CRL-Relay wurde eine Online-OCSP-
Anfrage durchgeflhrt. In der durch den OCSP-Dienst des Vertrauensdiensteanbieters
signierten Antwort wird neben der Sperrstatusinformation in der Regel auch der Hash-
wert des Zertifikats zurtickgegeben. Das OCSP/CRL-Relay kann so feststellen, ob das
Zertifikat dem Vertrauensdiensteanbieter tatsachlich bekannt ist. In Deutschland war
dieses Verfahren fur die Prufung qualifizierter Zertifikate gemafR Signaturgesetz quasi
vorgeschrieben.

e OCSP: OCSP-Anfrage gemall RFC2560. Dem OCSP-Responder wird eine Certifica-
telD Ubergeben, die aus der Seriennummer des User-Zertifikats und Teilen des Aus-
steller-Zertifikats gebildet wurde. Der OCSP-Responder antwortet dann mit dem Status
des Zertifikats. Die Status-Informationen konnen aus einer CRL stammen, in der nur
die Seriennummern gesperrter Zertifikate enthalten sind. Eine Positivaussage "Trust-
center hat das Zertifikat ausgestellt” ist nicht damit verbunden.

e CRL: Bei der CRL-Prufung wird geprtft, ob sich Sperrinformationen zum Zertifikat in
der aktuellen Sperrliste des Herausgebers befinden. In der durch die CA signierten
Certificate Revocation List (CRL) werden Seriennummern von gesperrten Zertifikaten
durch die ausstellende CA eingetragen. Zusatzlich sind der Sperrgrund sowie ein
Sperrzeitpunkt enthalten. Die CRLs werden vom OCSP/CRL-Relay regelmallig aktu-
alisiert. Es handelt sich um eine reine Negativprifung. Eine Positivaussage "Trust-
center hat das Zertifikat ausgestellt” ist nicht damit verbunden.

o LDAP: Bei der LDAP-Abfrage wird online beim Trustcenter Uber deren LDAP-Server
abgefragt, ob das Zertifikat im Verzeichnisdienst vorhanden ist. Das Prifergebnis ist
nicht vom Trustcenter autorisiert.

¢ Kombiniert CRL und LDAP: Die kombinierte CRL-LDAP-Prifung ermdglicht es, die
Sperrstatusinformation aus der CRL zu entnehmen und gleichzeitig festzustellen, ob
das Zertifikat auch im Verzeichnisdienst vorhanden ist. Das LDAP-Prifergebnis ist
nicht vom Trustcenter autorisiert.

¢ Keine Priifung: Es wurde keine Prifung durchgefiihrt

6.2.3 Zeile "Priifinstanz"

Angezeigt wird in der Zeile "Prifinstanz" die URL des OCSP/CRL-Relays oder des XKMS-
Responders, der die Prifung gegen das Trustcenter/den Vertrauensdiensteanbieters tat-
sachlich durchgeflhrt hat.

6.2.4 Zeile "Konfiguration der Prifinstanz"

Angezeigt wird in der Zeile "Konfiguration der Prifinstanz" ein Identifier, der die Konfiguration
des OCSP/CRL-Relays oder des XKMS-Responders beschreibt, der die Prifung gegen das
Trustcenter durchgefuhrt hat.
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6.2.5 Zeile "Policy der Prifinstanz"

Hier kann eine OID oder URL angegeben werden, die zu einer Policy fihrt, die das Prifver-
halten der Prufinstanz beschreibt.

6.2.6 Zeile "Vertrauensliste"

Bei einem qualifizierten Zertifikat aus einem EU-Staat wird in der Zeile "Vertrauensliste" eine
eindeutige ldentifizierung der Liste angezeigt, auf deren Basis die Qualitatsinformationen
zum Zertifikat bzw. zur Signatur und zum Vertrauensdiensteanbieter beruhen. Diese wird von
der Prifinstanz geliefert und sollte die folgende Form haben: Link zur maschinenlesbaren
Vertrauensliste des EU-Staat, in dem der Vertrauensdienste, dessen Zertifikat geprift wurde,
Uberwacht wird und die Versionsnummer (sequenceNumber).

6.2.7 Zeile "XKMS-Verarbeitung"

Die XML Key Management Specification (XKMS) definiert ein Protokoll zur einfachen Validie-
rung von Zertifikaten. Der Verification Interpreter verwendet XKMS (die Methode "validate"),
um Validierungsanfragen an das OCSP/CRL-Relay zu stellen und erhalt XKMS-Antworten
mit den Prifergebnissen vom OCSP/CRL-Relay zurlick. Den Status der XKMS-Verarbeitung
und mdgliche Fehlergriinde werden bei Bedarf auch im Bereich "Technische Informationen”
angezeigt.

6.2.7.1 Zeile "Status der XKMS-Verarbeitung"

In der Zeile "Status XKMS-Verarbeitung" werden folgende Informationen Uber den Status der
Bearbeitung der Validierungsanfrage und/oder der XKMS-Antwort angezeigt:

o Fehler bei Empfanger: Beim Empfanger ist ein Fehler bei der Verarbeitung aufgetre-
ten. Das Ergebnis ist final.

¢ Fehler durch Senderanfrage: Es ist ein Fehler durch die Senderanfrage aufgetreten.
Das Ergebnis ist final.

o Erfolgreich beendet: Die Verarbeitung wurde erfolgreich beendet. Das Ergebnis ist fi-
nal. Wenn nicht alle angefragten Informationen bereitgestellt werden konnten, wird zu-
satzlich in der Zeile "Erlauterung zum Status der XKMS-Verarbeitung" ein entspre-
chender Hinweis gegeben.

e unbekannt

6.2.7.2 Zeile "Erlauterung”

In der Zeile "Erlauterung" werden bei Bedarf Zusatzinformationen angezeigt, die Fehler in
der Verarbeitung naher erlautern:

e Vorgang fehlgeschlagen: Der Empfanger hat versucht, die Anfrage zu bearbeiten.
Der Vorgang ist fehilgeschlagen.
a) Wenn der Status "Fehler durch Senderanfrage" ist, liegt die Fehlerursache beim
Sender (z. B. weil das Schema nicht validiert werden konnte oder weil die angefragte
Operation nicht unterstutzt wird.)
b) Wenn der Status "Fehler bei Verarbeitung durch Empfanger" ist, liegt die Fehlerur-
sache beim Empfanger (z.B. Datenbankfehler).

¢ Informationen nicht vollstandig: Die Verarbeitung war grundsatzlich erfolgreich und
wurde final abgeschlossen. Allerdings konnte nur ein Teil der angeforderten Informati-
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onen bereitgestellt werden.

Operation durch Empfanger nicht unterstiitzt: Die durch den Sender angefragte
Operation kann durch den Empfanger nicht ausgefihrt werden, da sie nicht unterstuitzt
wird.

keine Authentifizierung: Die Verarbeitung wurde durch den Empfanger abgelehnt,
weil die vom Sender Ubermittelte Authentifizierung fehlte oder fehlerhaft ist.

Unbekannt

6.2.8 Zeile "interner Fehler"

In der Zeile "Interner Fehler" werden interne Fehlermeldungen des angefragten OCSP/CRL-
Relays angezeigt. Folgende Fehlermeldungen werden zuriickgemeldet:

angefragter OCSP-Responder temporar nicht erreichbar: Der angefragte OCSP-
Responder war zum Zeitpunkt der Anfrage durch das OCSP/CRL-Relay temporar nicht
erreichbar. Entweder hat der OCSP-Responder innerhalb von 90 Sekunden (Default-
wert) gar nicht oder mit einem ,try later” geantwortet.

Sperrstatusdienst fiir angefragtes Zertifikat durch Trustcenter eingestellt: Es
wurde eine Zertifikatsanfrage an das OCSP/CRL-Relay gestellt. Der Aussteller des
Zertifikats ist zwar im OCSP/CRL-Relay konfiguriert, hat jedoch flir das angefragte Zer-
tifikat den Sperrstatusdienst eingestellt. Diese Information ist der Konfiguration des
OCSP/CRL-Relays enthommen worden.

Unbekannter Aussteller oder nicht konfiguriertes Ausstellerzertifikat: Es wurde
eine Zertifikatsanfrage an das OCSP/CRL-Relay gestellt. Entweder ist der Aussteller
dem OCSP/CRL-Relay unbekannt oder das zum angefragten Signaturzertifikat korres-
pondierende Ausstellerzertifikat ist nicht in der Konfiguration des OCSP/CRL-Relays
vorhanden.

Ubergebener Priifzeitpunkt in der Zukunft: Der in der Anfrage an das OCSP/CRL-
Relay Ubergebene Zeitpunkt, zu dem das OCSP/CRL-Relay das Zertifikat prifen soll,
lag in der Zukunft.

Nachster Responder temporar nicht erreichbar: Es wurde eine Zertifikatsanfrage
(zu einem qualifizierten Zertifikat aus dem EU-Ausland) an das OCSP/CRL-Relay ge-
stellt. Diese werden vom OCSP/CRL-Relay automatisch an ein zentrales Gateway ge-
leitet und von dort weiter an den zustandigen XKMS-Responder in einem EU-Land.
Dieser war jedoch temporar nicht erreichbar, so dass die Anfrage nicht bearbeitet wer-
den konnte.

Chainloop bei Weiterleitung an Responder: Es wurde eine Zertifikatsanfrage (zu ei-
nem Zertifikat aus dem EU-Ausland) an das OCSP/CRL-Relay gestellt, die an einen
XKMS-Responder weitergeleitet wurde. Dieser hat wiederum eine Weiterleitung durch-
gefuhrt usw. Irgendwo in der Kette der beteiligten Responder ist es zu einem Fehler in
Form einer Endlosschleife gekommen.

Identifier in Anfrage zu lang: Ein interner Identifier, der zur Absicherung von Angrif-
fen auf die Kommunikation zwischen anfragendem Client und OCSP/CRL-Relay dient,
entspricht nicht der Norm.

Unverstandlich: Es wurde eine unverstandliche, nicht spezifikationskonforme XKMS-
Anfrage an das OCSP/CRL-Relay gestellt.

Signatur der Anfrage nicht korrekt: Die Signatur der XKMS-Anfrage konnte nicht
gepruft werden. Das OCSP/CRL-Relay akzeptiert auch nicht-signierte Anfragen.
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¢ Nicht-zulassiges Zertifikatsformat: Das in der XKMS-Anfrage an das OCSP/CRL-
Relay Ubermittelte Zertifikat ist nicht standardkonform (X509V3 bzw. V1) und konnte
daher nicht gepruft werden.

¢ Qualitat der Zertifikate der Kette nicht konsistent

e Unbekannt
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7 Bereich "Ubertragungsinformation"

Um eine Manipulation der vom OCSP/CRL-Relay zurliickgegebenen Priifergebnisse in der
XKMS-Antwort ausschlie®en zu kénnen, werden folgende Prifungen durchgefihrt:

Das OCSP/CRL-Relay signiert seine XKMS-Antwort, um Manipulationen bei der Rickmel-
dung der Ergebnisse auszuschlieen. Diese Signatur wird durch den Verification Interpreter
mathematisch geprift. Dieses ist moglich, weil in der SAK, die den Verification Interpreter
nutzt, das Signaturzertifikat mit dem Signaturprifschlissel des konfigurierten OCSP/CRL-
Relays vorgehalten wird.

Es wird Uberprift, ob die in der XKMS-Anfrage Ubermittelten Zertifikate und der Prifzeitpunkt
sowie die Request-IDs mit den in der Antwort Ubermittelten Zertifikaten, dem Priifzeitpunkt
sowie den Request-IDs Ubereinstimmen. Damit wird sichergestellt, dass die Prifinformatio-
nen in der XKMS-Antwort (Issuer Trust, Signature, Validity Interval und Revocation Status)
tatsachlich den Status der in der Anfrage Ubermittelten Zertifikate zum Ubermittelten Prif-
zeitpunkt darstellen.

Der Bereich "Ubertragungsinformation” wird am Anfang des Prifprotokolls nur dann ange-
zeigt, wenn die Signaturprifung nicht positiv verlaufen ist.

Ubertragungsinformationen

Informationen zur Serveranbwort

Zertifikat E OCSPandCRLsigner| Die Signaturprifung der Serverantwert ist fehlgeschlagen,

Abbildung 63: Bereich "Ubertragungsinformation" bei "Gelb"-Priifung

7.1 Zeile "Prufinstanz und Prufergebnis mit Erlauterung”

Das Ergebnis der Prifung hat im Fehlerfall die folgende Form: In der Zeile "Prifinstanz und
Prifergebnis mit Erlauterung" werden von links nach rechts zunachst das Prifergebnis mit
dem Namen der Prifinstanz (Attribut "Name" [CommonName] aus dem Signaturzertifikat der
Prifinstanz) in einem farbig unterlegten Kasten und anschlieRend eine Erlauterung zum Pri-
fergebnis angezeigt.

7.1.1 Spalten "Name der Priifinstanz” mit Priifergebnis und Erlauterung

In der Spalte "Name der Prifinstanz" werden rechts neben der Feldbezeichnung "Zertifikat"
das Ergebnis der mathematischen Signaturprifung und der Name der Prifinstanz in einem
farbig unterlegten Kasten angezeigt. Folgende Status sind mdglich:

o Gruner Kasten mit Haken
o Iﬂ Gelber Kasten mit Ausrufungszeichen

o E Roter Kasten mit Kreuz:

Erlauterungen zu | ¥| Griiner Kasten mit Haken:

Den in der XKMS-Antwort ibermittelten Informationen kann vertraut werden. Die Uberprii-
fung der Signatur der XKMS-Antwort des OCSP/CRL-Relays verlief erfolgreich. Die in der
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XKMS-Anfrage Ubermittelten Zertifikate und der Prifzeitpunkt sowie die Request-IDs stim-
men mit den in der Antwort Ubermittelten Zertifikaten, dem Priifzeitpunkt sowie den Request-
IDs Uberein. Dieses Priifergebnis wird nicht angezeigt.

Erlauterungen zu Iﬂ Gelber Kasten mit Ausrufungszeichen

Bei der Prifung der Signatur der XKMS-Antwort des OCSP/CRL-Relays ist ein Fehler aufge-
treten. Es gibt zwei Ursachen fur diesen Status:

Die Prifung der Signatur der XKMS-Antwort des OCSP/CRL-Relays konnte nicht durchge-
fuhrt werden, da die XKMS-Antwort nicht signiert wurde, aber signiert sein sollte oder die
XKMS-Antwort signiert wurde, obwohl sie nicht signiert sein sollte. Die in der XKMS-Anfrage
Ubermittelten Zertifikate und der Prifzeitpunkt sowie die Request-IDs stimmen aber mit den
in der Antwort Ubermittelten Zertifikaten, dem Prifzeitpunkt sowie den Request-IDs Uberein.
Damit kann den in der XKMS-Antwort Ubermittelten Informationen nur bedingt vertraut wer-
den. Die Prifergebnisse aus der XKMS-Antwort (Issuer Trust, Signature, Validity Interval und
Revocation Status) werden nicht ausgewertet. Das Gesamtprifergebnis und die vier Einzel-
prufergebnisse zur Zertifikatsprifung werden in diesem Fall auf "gelb" gesetzt. Die techni-
schen Informationen zur Prifung werden ebenso ignoriert. Daher wird auch das intendierte
Signaturniveau nicht ausgewertet und als Folge die Eignung der Algorithmen nicht Gberprift
werden. In der Spalte "Erlauterungen” wird angezeigt "Die Signatur der Serverantwort konnte
nicht Gberprift werden".

Die Verbindung zur Prufinstanz wurde mit einer Fehlermeldung unterbrochen, z. B. durch ein
Timeout oder weil die angefragte Prifinstanz temporar oder wegen einer fehlerhaften Konfi-
guration nicht erreichbar war. In diesem Fall existiert keine XKMS-Antwort. Das Gesamtpru-
fergebnis und die vier Einzelprifergebnisse zur Zertifikatsprifung werden in diesem Fall auf
"gelb" gesetzt. Da die technischen Informationen zur Prifung nicht vorhanden sind, kann
auch das intendierte Signaturniveau nicht bestimmt und als Folge die Eignung der Algorith-
men nicht Uberprift werden. In der Spalte "Erlduterungen” wird angezeigt "Beim Versuch den
Server zu erreichen ist ein Fehler aufgetreten”.

Erlauterungen zu E Roter Kasten mit Kreuz:

Den in der XKMS-Antwort Gbermittelten Informationen kann nicht vertraut werden. Bei der
Prifung der Signatur der XKMS-Antwort des OCSP/CRL-Relays ist ein Fehler aufgetreten.

Mindestens eine der folgenden Prifungen ist fehlgeschlagen:

e Die Uberpriifung der Signatur der XKMS-Antwort des OCSP/CRL-Relays ist fehlge-
schlagen. Die Signatur konnte mit dem Signaturprufschlissel (aus dem Signaturzertifi-
kat) nicht entschlisselt werden oder der originale und der neu berechnete Hashwert
stimmen nicht Uberein. In der Spalte "Erlauterungen" wird angezeigt "Die Signaturpru-
fung der Serverantwort ist fehlgeschlagen".

e Die in der XKMS-Anfrage ubermittelten Zertifikate und der Prifzeitpunkt sowie die Re-
quest-IDs stimmen mit den in der Antwort Ubermittelten Zertifikaten, dem Prifzeitpunkt
sowie den Request-IDs in mindestens einem Fall nicht Gberein. Damit ist nicht mehr si-
chergestellt, dass die Prifinformationen in der XKMS-Antwort (Issuer Trust, Signature,
Validity Interval und Revocation Status) tatsadchlich der Status der in der Anfrage
Ubermittelten Zertifikate zum Ubermittelten Prifzeitpunkt darstellen. In der Spalte "Er-
lduterungen” wird angezeigt "Die Serverantwort wurde korrumpiert".

In beiden Fallen besteht Manipulationsgefahr. Das Gesamtprifergebnis und die vier Einzel-
prufergebnisse zur Zertifikatsprufung werden in diesem Fall auf "gelb" gesetzt. Die techni-
schen Informationen zur Prifung werden ebenso ignoriert. Daher wird auch das intendierte
Signaturniveau nicht ausgewertet und als Folge die Eignung der Algorithmen nicht Gberprift
werden.
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7.1.2 Spalte "Name der Priifinstanz"

In der Spalte "Name der Prifinstanz" wird rechts neben der Feldbezeichnung "Zertifikat" der
Name der Prifinstanz in einem farbig unterlegten Kasten angezeigt. Der Name der
Prifinstanz ist das Attribut "Name des Zertifikatseigentimers" aus dem Feld Inhaber [sub-
ject] des Signaturzertifikats. Das Attribut "Name" [CommonName] besteht in der Regel bei
technischen Zertifikaten aus einem Pseudonym. Genauere Informationen zur Prifinstanz
(OCSP/CRL-Relay) befinden sich bei einer erfolgreichen Prufung der Prifinstanzsignatur in
den "Informationen zur Zertifikatsprifung" (URL der Prifinstanz und Konfiguration der
Prifinstanz).

7.1.3 Zeile "Fehler"

In dieser Zeile wird bei einer Exception die Fehlermeldung angezeigt.
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